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RieSené incidenty na Slovensku a z nasej ¢innosti

Mesiac jul sa v suvislosti s nahldasenymi zdvainymi kybernetickymi Utokmi na organizacie Statnej
a verejnej spravy niesol v pokojnejSom duchu.

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci jul rieSil Standardne najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych ucétov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizdcie v konstituencii CSIRT.SK.

Pokracovala spear-phishingova kampan na ministerstva zahrani¢nych veci viacerych krajin, vedena
pravdepodobne ruskou skupinou APT29, znamou tieZ pod ndzvom Sandworm.

V rdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Jednotka
rozsirila svoj monitoring o nedostupné webové domény.
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Mesacnik zranitelnosti jul 2023

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps
3. Internetové prehliadace
Microsoft Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome
4. Adobe Acrobat a Reader
5. Frameworky
Microsoft .NET Framework
Oracle Java
6. Iné tohto mesacné zavazné zranitelnosti

FortiOS, FortiProxy

SAP Business Client, SAP ECC, SAP S/4HANA
Zimbra Collaboration Suite

Ubiquiti EdgeRouter a AirCube

Technicolor DSL TG670

Apple iOS, macOS, watchOS, Safari

https://www.csirt.gov.sk/posts/3525
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