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Co je to bruteforce utok

Jednd sa o typ utoku v ramci ktorého dtolnik vyuziva velké mnozistvo pokusov

o prihldsenie (,hada“ prihlasovacie Udaje). Takto dokdZe utocnik vyskusat niekolko

desiatok tisic prihlaseni za sekundu. Takyto Utok vieme nédsledne rozdelit do niekolkych

kategorii:

Jednoduchy: uUtoc¢nik nevyuziva Ziadnu logiku ,hadania” prihlasovacich

Udajov a spolieha sa len na nahodu.
Slovnikovy: uto¢nik vyuZziva slovniky (zoznamy) zvaésa znamych udajov
Rainbow tables: Utoc¢nik vyuziva predvypocitané hodnoty na uhddnutie

hashu prihlasovacich udajov

Credential stuffing: utocnik vyuZiva uz jemu zname prihlasovacie uUdaje
naprie¢ moznym spektrom prihlasovacich portalov. Vyuziva sa tu fakt, Ze
pouzivatelia pouzivaju rovnaké prihlasovacie Udaje vo viacerych

portaloch.

Indikatory bruteforce atoku vo Vasej

infrastrukture

L] nezvycajne velké mnoZstvo pokusov o prihldsenie pre 1 pouZivatela

L1 nezvycajne velké mnoZstvo pouZivatelov prihlasujlcich sa stcasne

L] pouzivatelské menda sa nezhoduju s politikou prihlasovacich Udajov

L] velky pocet prihlaseni zamietnuty na Grovni MFA

L1 velky pocet zablokovanych Gc¢tov
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Ochrana pred bruteforce utokom

Existuje mnozstvo spdsobov, akym zabrdnit UspeSnému prieniku do konta pomocou

bruteforce Utoku. Patri medzi ne:

L] Pouzitie zlozitych, dostato¢ne dlhych hesiel (idedlne pouzitie passphrase)

L] PouZitie viacfaktorovej autentifikacie

[] Obmedzit pouzivanie rovnakych prihlasovacich udajov do viacerych portalov
[ Vyhnut sa pouzivaniu zndmych uniknutych hesiel

L] Vyhnut sa zdielaniu hesiel s inymi ludmi

(1 Nenechavat heslo na viditelnom mieste

O] Pouzitie spravcu hesiel

[ Zavedenie bezpecénostnych politik (lockout, miniméalne naroky na heslo, Zivotnost

hesla a pod.)
L] VyuzZitie whitelistov/blacklistov na povolenie prihlasenia

L] VyuZitie geoblokacie



