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Charakteristika sluzby

Digitalna forenznd analyza je odborna sluzba zamerana na ziskanie, zachovanie,
analyzu a vyhodnotenie digitdlnych stdp suvisiacich s kybernetickym bezpecnostnym
incidentom. Jej cielom je zistit pri¢inu incidentu, identifikovat inicializacny vektor,
zdokumentovat priebeh dtoku a urcit rozsah kompromitacie. Sluzba poskytuje
organizacii odporucania potrebné na prijatie ndpravnych opatreni, obnovenie

bezpelného stavu a zvySenie odolnosti voci budicim Utokom.

Vladna jednotka CSIRT.SK poskytuje pomoc pri rieSeni bezpecnostnych
pocitacovych incidentov pre Statnu a verejnu spravu. Forenzna analyza sa spravidla
realizuje ako sucast procesu rieSenia bezpecnostného incidentu (Incident Response). Do
procesu vySetrovania sa zapdja v pripadoch, ked je potrebné ziskat detailny pohlad na
priebeh incidentu, potvrdit alebo vyvratit podozrenie na kompromitaciu systémov,
identifikovat aktivity Utocnika alebo vyhodnotit rozsah vzniknutych skéd. V zavislosti od
charakteru incidentu méze byt forenzna analyza vykondvana paralelne s aktivitami

smerujucimi k obmedzeniu a odstraneniu incidentu alebo nasledne po jeho stabilizacii.

Kedy sluzbu vyuzit’

SluZba je urcenad pre organizacie Statnej a verejnej spravy, ktoré ¢elia alebo celili
bezpecnostnému incidentu, ako sU neopravnené pristupy do systémov, ransomvérové
utoky, podozrenia na unik dat, kompromitacia pouZivatelskych uUcétov, zneuzitie
privilegovanych opravneni alebo iné formy kybernetickych Utokov. Digitdlna forenzna

analyza je poskytovana konStituencii ako sucast rieSenia  kybernetického

bezpelnostného incidentu.
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Priebeh forenznej analyzy
a sucinnost organizacie

Poskytovanie sluzby zacina oznamenim alebo eskaldciou bezpecnostného
incidentu na CSIRT tim. Po Uvodnom posudeni situdcie sa stanovi rozsah vySetrovania,

identifikuju sa relevantné systémy a urci sa sposob ziskania potrebnych dat a dékazov.

V zavislosti od povahy incidentu moze byt vykonand analyza Zivého systému (live
analysis), pri ktorej sa skiumaju aktualne procesy, pamat, sietové spojenia a dalSie
dostupné artefakty, alebo sa vytvori forenzna bitova képia datového nosic¢a a obraz
pamdte RAM urcend na podrobnu offline analyzu. Volba postupu zavisi od typu systému,

rozsahu incidentu a poziadaviek na zachovanie ddkazov.

PocCas vySetrovania prebieha priebeznd komunikacia s kontaktnymi osobami
organizacie. V pripade potreby su vyZiadané doplfiujuce informacie, logy alebo pristupy
potrebné na pokracovanie analyzy. Organizdcia je priebezne informovana o vyznamnych

zisteniach, ktoré md7u mat vplyv na dal$i postup rieSenia incidentu.

Uspedné vykonanie forenznej analyzy vyzaduje primerand su¢innost zo strany
organizacie. Organizacia by mala zabezpecit kontaktné osoby opravnené poskytovat
informacie o incidente, infrastruktlre a dotknutych systémoch. D6lezité je poskytnutie
informacii o case zistenia incidentu, pozorovanych prejavoch kompromitdcie a u?

vykonanych opatreniach.

V zavislosti od rozsahu vySetrovania méZze byt potrebné poskytnut pristup k
systémom, logovacim ndstrojom, bezpelnostnym rieSeniam, cloudovym sluzbam alebo
dals$im zdrojom Udajov relevantnym pre analyzu. Organizacia by zdroven mala
zabezpedit, aby nedoslo k zbytocnému odstraneniu alebo zmene potencidlnych dékazov
pred zaciatkom vySetrovania. Kvalita a dostupnost poskytnutych uUdajov, logov a
technickych informacii ma vyznamny vplyv na rozsah a presnost vysledkov forenznej

analyzy.
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Rozsah analyzovanych prostredi

Pocas forenznej analyzy su zhromazdované, zabezpeCované a vyhodnocované
relevantné digitalne stopy a dékazy z dostupnych systémov a zariadeni. Skimaju sa logy,
systémové artefakty, sietovda komunikacia, pouZivatelské aktivity, zmeny v
konfiguraciach, Skodlivy koéd a dalSie dostupné zdroje informacii. Vysledkom je
rekonstrukcia ¢asovej osi incidentu, identifikdcia vektora uUtoku, pouZitych technik a
nastrojov Utocnika, ako aj vyhodnotenie rozsahu kompromitdcie vratane pripadného

pristupu k citlivym Udajom alebo kritickym systémom.

Analyza mozZe byt realizovand na Sirokom spektre prvkov informacnej
infrastruktury. Medzi nich patria pracovné stanice a servery s operaénymi systémami
Microsoft Windows (napr. IIS, Exchange, DC), Linux (napr. Apache, nginx), virtualizacné
platformy a sietové prvky, ako su firewally, VPN brany, routery alebo prepinace. Analyza
dalej pokryva zdznamy zo SIEM, IDS/IPS a NDR/EDR/XDR platforiem, ktoré umozniuju
korelovat bezpecnostné udalosti naprie¢ celym prostredim a spresnit rekonstrukciu
priebehu Utoku. V pripade potreby je moiné analyzovat aj mobilné zariadenia so
systémami Android a iOS, pokial rozsah incidentu a dostupnost dat umozniuju vykonanie

relevantnej analyzy.

Vystupy

Vystupom sluzby je komplexnd forenznd sprava, ktord dokumentuje vsetky
relevantné zistenia ziskané pocas vysSetrovania. Sprava obsahuje popis identifikovaného
vektora utoku, ¢asovu os incidentu, zoznam dotknutych systémov a aktiv, vyhodnotenie
rozsahu kompromitacie, identifikované indikatory kompromitdcie (loC) a technické
detaily potrebné na pochopenie priebehu Utoku. Sucastou vystupu su aj odporucania na
odstranenie zistenych nedostatkov, navrhy bezpecnostnych opatreni a kroky veduce k
zvySeniu odolnosti organizdcie voc¢i budicim bezpelnostnym incidentom. V pripade
potreby mozu byt vysledky prezentované aj formou konzultacie alebo pracovného

stretnutia.
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Obmedzenia

Uspednost a rozsah forenznej analyzy su zavislé najma od dostupnosti a kvality
podkladovych dat, najma systémovych, aplikacnych a sietovych logov, ako aj dalsich
relevantnych artefaktov. Ak tieto Udaje nie su dostupné, su neulplné, boli prepisanég,

vymazané alebo neboli vobec generované, mdze byt analyza vyrazne obmedzena.

Daldie obmedzenia vyplyvaju z retenénych politik, ¢asového odstupu od
incidentu, poutZitia Sifrovania bez dostupnych klG¢ov, ako aj z pravnych a organizacnych
limitov alebo zavislosti od tretich stran. VSetky tieto faktory mozu zdsadne ovplyvnit

schopnost CSIRT timu plne rekonstruovat priebeh incidentu a urcit jeho rozsah.

Prinosy sluzby

Realizacia forenznej analyzy umoZziiuje organizacii nielen ziskat presné informacie
o incidente, ale aj minimalizovat jeho nasledky, urychlit obnovu prevadzky a prijimat
kvalifikované rozhodnutia zaloZzené na overenych faktoch. Vysledky vySetrovania
zaroven poskytuju dbélezity zadklad pre dalSie bezpelnostné opatrenia, zlepSovanie

procesov riadenia incidentov a budovanie celkovej kybernetickej odolnosti organizacie.



