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Charakteristika sluzby

Analyza Skodlivého koédu predstavuje Specializovanu c¢innost zameranu na
detailné preskiumanie spustitelnych suborov, skriptov alebo inych digitalnych objektov,
pri ktorych existuje podozrenie na Skodlivé spravanie. Hlavnym cielom sluzby je zistit,
aké aktivity analyzovany kod vykondva, akym spbésobom mdZze ovplyvnit napadnuty
systém a aké rizikd predstavuje pre organizaciu. Vysledkom analyzy je lepSie pochopenie
fungovania hrozby a ziskanie technickych poznatkov potrebnych na jej identifikaciu,

detekciu a eliminaciu.

Sluzba je urlend najma na skumanie vzoriek zachytenych pocas rieSenia
bezpecnostnych incidentov, pri preverovani podozrivych suborov alebo pri overovani
bezpelnostnych upozorneni generovanych ochrannymi technolégiami. V pripade
potreby moZe byt vyuzitd aj na podporu dalSich Cinnosti v oblasti kybernetickej

bezpecnosti, threat hunting alebo tvorbu detekénych pravidiel.

Kedy sluzbu vyuzit’

Potreba analyzy Skodlivého kdédu vznikda najma v situaciach, ked organizacia
identifikuje neznamy alebo podozrivy subor a potrebuje urcit jeho charakter. Typickym
prikladom su podozrivé e-mailové prilohy, subory stiahnuté z neddéveryhodnych zdrojov,
nezndme procesy spustené v systéme alebo objekty zachytené bezpecnostnymi
rieSeniami bez jednoznacnej klasifikacie. Sluzba nachadza uplatnenie aj pri vySetrovani
ransomvérovych Utokov, kompromitacie pracovnych stanic alebo serverov, podozrenia
na vzdialené ovladanie zariadeni Uto¢nikom i pri preverovani novych hrozieb, pre ktoré

eSte nie sU dostupné dostatocné informacie z verejnych zdrojov.
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Priebeh analyzy skodlivého kédu
a sucinnost organizacie

Proces analyzy zalina prevzatim vzorky a jej bezpednym spracovanim v
izolovanom prostredi uréenom na skdmanie potencidlne nebezpeéného obsahu.
Ndsledne sa vykondvaju technické Cinnosti zamerané na identifikaciu Struktury kdédu,
pouzitych technoldgii a funkcionalit vzorky. Podla typu a komplexity vzorky sa zvolia

vhodné analytické postupy.

Pri statickej analyze sa analyzuje samotny kéd vzorky. Pri dynamickej analyze sa
tento kod kontrolovane spusta pomocou softvéru, ktory umozfiuje podrobnu inSpekciu

a pripadnu modifikaciu artefaktov pocas behu vzorky.

Pocas skumania prostrednictvom behaviordlnej analyzy sa vyhodnocuju zmeny
vykondvané v operacnom systéme, vytvdarané alebo modifikované subory, komunikacia
so sietou, vyuzivané systémové prostriedky a dalSie aktivity, ktoré moézu naznacovat
Skodlivy zamer. Pri komplexnejsSich vzorkach moéZe byt potrebné vykonat aj hlbsiu

analyzu jednotlivych komponentov alebo dekompildciu a reverzné inZinierstvo.

Pre dosiahnutie ¢o najpresnejsich vysledkov je vhodné, aby organizacia poskytla
dostupné informacie o okolnostiach zachytenia vzorky, identifikovanych priznakoch
kompromitacie a suvisiacich technickych udajoch. Tieto informacie umoZnuju lepsie

zasadit zistenia do kontextu konkrétneho incidentu.

Predmet analyzy

Predmetom skdmania moéZzu byt spustitelné sdbory, skripty, dokumenty
obsahujuce aktivny obsah, archivy, odkazy na webové stranky alebo iné digitdlne
objekty, pri ktorych existuje podozrenie na Skodlivd funkcionalitu. Analyza nie je
obmedzena na konkrétny operacny systém alebo platformu a mo6ze zahfiat operacné

systémy Windows ¢i Unix-like systémy.
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V zavislosti od povahy pripadu moézu byt skimané aj suvisiace artefakty, ako
napriklad sietovd komunikacia, konfiguracné subory, komponenty vyuZivané na
komunikaciu s riadiacou infrastruktdrou Utolnika alebo dalSie objekty potrebné na

pochopenie fungovania analyzovanej hrozby.

Vystupy

Kli€ovym vysledkom analyzy su identifikované indikdtory kompromitacie
(Indicators of Compromise — |oC), ktoré predstavuju prakticky vyuZitelné technické
artefakty sluZiace na detekciu, monitorovanie a elimindciu danej hrozby v prostredi

organizacie.

Daldim vysledkom sluzby je odbornd technickd sprdva sumarizujlica zistenia
ziskané pocas analyzy. Dokument obsahuje opis spravania analyzovaného kodu,
identifikované  funkcionality, potencidlne bezpecnostné rizikd a technické
charakteristiky dbéleZité pre pochopenie jeho cinnosti. Sprava moZe obsahovat aj
odporucania na blokovanie hrozby, odstranenie jej nasledkov a zvySenie Urovne ochrany

dotknutych systémov.

Obmedzenia

MoZnosti analyzy su ovplyvnené viacerymi faktormi, predovsetkym kvalitou a
Uplnostou poskytnutej vzorky (napr. pri viacstdazovom alebo viacprvkovom malvéri).
Niektoré moderné hrozby vyuZivaju techniky, ktoré komplikujd alebo znemoziuju Uplné
odhalenie ich funkcionality. Ide napriklad o silnd obfuskaciu, Sifrovanie, viacvrstvové
mechanizmy ochrany alebo pouzZitie softvéru na ochranu koédu proti reverznému

inZinierstvu.
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Prinosy sluzby

Analyza Skodlivého kéddu umoznuje organizacii ziskat detailny pohlad na povahu
identifikovanej hrozby a pochopit jej potencidlny vplyv na informacné systémy. Ziskané
poznatky podporuju efektivnejSie rieSenie bezpecnostnych incidentov, zlepsuju
schopnost detegovat podobné Utoky a poskytuju podklady pre prijimanie primeranych

bezpecnostnych opatreni.

Dlhodobym prinosom je rozSirovanie znalosti o aktudlnych hrozbach, zvySovanie
pripravenosti organizdcie na budulce incidenty a posilfiovanie celkovej Uurovne

kybernetickej bezpecnosti.



