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Co je to OSINT?

OSINT (Open Source Intelligence) — znamend analyzu, zber a vyhodnocovanie dat z verejne
dostupnych zdrojov. V praxi to znamena zhromazdovanie, triedenie, overovanie a analyzu
informacii, ktoré su verejne dostupné bez potreby pristupu do uzavretych databaz Statu a
zloZiek. Pomocou metodoldgie OSINT zbierame informacie zo socidlnych sieti, webovych
strdnok, analyzujeme samotny obsah textov, fotiek, videi na Ucely overenie pravosti samotného
obsahu alebo geolokacie. Pomocou OSINT tieZ analyzujeme metaddta, technické Udaje a
digitdlnu infrastrukturu ako napr. technoldgie webov, zranitelnosti alebo financné toky a
majetkové prepojenia.

OSINT predstavuje vyznamny nastroj pre bezpecnost $tatu, obranu, spravodajské sluzby a
ekonomicky rozvoj, pretoze umozniuje véas odhalovat hrozby, sledovat udalosti v redlnom ¢ase
a preto by mal byt vnimany ako rovnocenny spravodajsky zdroj, do ktorého sa oplati investovat.

Pravny ramec

VSetky ¢innosti suvisiace s OSINT analyzou vykonavame vylu¢ne v rozsahu povolenom platnymi
pravnymi predpismi Slovenskej republiky a Eurdpskej unie. Pri ziskavani, spracuvani a
vyhodnocovani informdcii vyuzivame iba legalne dostupné zdroje a postupy, pricom ddsledne
reSpektujeme pravo na ochranu sukromia, ochranu osobnych ddajov a dalSie zakonné
obmedzenia.

v

Nasa cinnost je v sulade najma so zakonom ¢. 18/2018 Z. z. o ochrane osobnych udajov,
nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 (GDPR) a daldimi relevantnymi
pravnymi predpismi upravujucimi oblast kybernetickej bezpecnosti a spraclivania informacii.
Informacie ziskavame vyhradne z verejne dostupnych zdrojov alebo zdakonnym spdsobom
spristupnenych zdrojov a nevykondvame cinnosti, ktoré by boli v rozpore s pravnym poriadkom
alebo zasahovali do prav a opravnenych zaujmov dotknutych osob.
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OSINT analyza

OSINT analyza predstavuje komplexné spracovanie informacii z otvorenych zdrojov na taktickej,
operacnej a strategickej drovni, pricom je zaloZena na overitelnych a prioritne pévodnych
zdrojoch, objektivnej prezentdcii faktov bez hodnotiacich Usudkov, logickom prepdjani
informacii do uceleného kontextu a jasnej Strukture, ktord umoznuje prijimat kvalifikované
rozhodnutia na zaklade spolahlivych udajov.

Sucinnost’ VJ CSIRT pri OSINT analyze

Kazda OSINT analyza zacina formalnym prijatim poZiadavky, pocas ktorej spolocne definujeme
ciel' analyzy, jej rozsah, oblasti zaujmu, poZzadované vystupy a terminy dodania. Tento proces
nam umoznuje pripravit analyzu, ktora poskytne relevantné, pouzitelné a validné informdacie v
pozadovanom case.

V pripade poskytovania suéinnosti orgdnom &innym v trestnom konani (OCTK) je nevyhnutné
dorucenie riadne podpisanej a ope&iatkovanej Ziadosti o poskytnutie sucinnosti, na zaklade
ktorej je nasledne realizované spracovanie poZzadovanych vystupov.



