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Publikaéna ¢innost’

Vlddna jednotka CSIRT (,,VJ CSIRT“) sa zameriava aj na publikacnu Cinnost, ktora predstavuje
kflu¢ovy pilier pre zdielanie overenych znalosti v oblasti kybernetickej bezpecnosti
prostrednictvom verejnych kanalov. Publikacna Cinnost spociva v systematickom vyhladavani,
zbere, analyze a komplexnom spracovani informacii o kybernetickych hrozbach. Vysledkom su
v€asné bezpelnostné varovania, ako aj prehladové mesacné spravy, prehlady kritickych a
zavaznych softvérovych zranitelnosti, metodiky a navody.

Tymto sposobom VJ CSIRT aktivne formuje bezpecnejsie digitalne prostredie a zvysuje celkové
povedomie o aktualnych rizikdch. Vystupy jej publikacnej ¢innosti tak poskytuju ostatnym
organiza¢nym zlozkam, Statnym institdciam, orgdnom verejnej moci, ale aj Sirokej verejnosti
spolahlivi vedomostnu zakladriu postavenu na profesionalnej Urovni.

Varovania

VJ CSIRT pravidelne vydava bezpecnostné varovania, ktoré poukazuju na novonajdené kritické
a vysoko zavazné softvérové zranitelnosti a s nimi spojené bezpecnostné aktualizacie a zaplaty,
kampane, utoky, Ci Siriaci sa Skodlivy kod. Pre IT administratorov a vyvojarov v stathnom a
verejnom, ale i sikromnom sektore predstavuju tieto informacie nastroj, ktory im umoziuje
okamzite zaplatat kritické diery v systémoch skor, nez mbzie dbjst ku kompromitdcii ich
infrastruktury.

Mesacné spravy CSIRT.SK

Mesacné spravy prinasaju prehlad klucovych udalosti zo Slovenska aj zo zahranicia, ktoré

formovali uplynulé obdobie. Popisuju uUtoky a kampane zasahujluce konstituenciu VJ CSIRT,
a tiez prehladovo mapuju sofistikované kampane réznych APT skupin, ale i jednotlivcov, ktoré
su zamerané na kradez citlivych dat &i infiltraciu do firemnych sieti alebo kompromitaciu celej
infrastruktury. Prehladné zhrnutie najdélezitejSich udalosti mesiaca poskytne komplexny
pohlad na aktualne dianie na domacej, ale i zahrani¢nej pbéde.


https://csirt.sk/mesacna-sprava-csirt-sk-a-prehlad-bezpecnostnych-udalosti-vo-svete-a-u-nas.html
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Mesacéné prehl'ady kritickych a zavaznych
softvérovych zranitel'nosti

Mesacéné prehlady kritickych a zdvaznych softvérovych zranitelnosti poskytuju uceleny prehlad

o kritickych, pripadne zavaznych zranitelnostiach, ktoré boli za dany mesiac objavené
v najdolezitejSom softvéri vyuzivanom nasou konstituenciou. Informuju tieZ o zranitelnostiach,
opravach, ale i odporucaniach tykajucich sa operacnych systémov Microsoft, balika MS Office,
internetovych prehliadacov, ndastroja Adobe Acrobat a Reader, niektorych vyvojarskych
frameworkov a prehladu inych zavaznych zranitelnosti rieSenych v danom mesiaci.

Metodiky a navody

VJ CSIRT sa zameriava aj na publikdciu metodik a navodov, ktoré su navrhnuté tak, aby pomohli

jednotlivcom a organizaciam zvysit Uroven zabezpecenia. Materidly pokryvaju rézne témy od
zakladnych principov kybernetickej bezpelnosti cez postupy pre efektivne zabezpelenie IT
infrastruktury.

Publikované technické navody a odporucania poskytuju prakticky prehlad o pouzivani,
konfiguracii a zabezpeceni IKT infrastruktury — od koncovych stanic (desktopov, notebookov) az
po servery. V danej Casti su podrobne spisané technické ndvody a materidly o PGP Sifrovani
e-mailov a suborov, o Al a strojovom uceni, o webovych sluzbach, o podozrivych e-mailoch a
cloude, o operacnych systémoch, o beznych softvérovych produktoch a o zvySovani
informacnej a kybernetickej bezpecénosti, ¢i uz o tom, preco je ukladanie hesiel do prehliadaca
nebezpelné alebo o tom, preco je dobré pouzivat manazéra hesiel (napr. KeePass).

Publikované metodiky a hardening poskytni koncovému pouzivatelovi prehlad o
systematickom zabezpeceni organizacii verejnej spravy v oblasti informacnej bezpecnosti, ktory
sumarizuje minimalne opatrenia potrebné na zabezpecenie informacnych systémov a
infrasStruktliry organizacie so zvySenymi poZiadavkami na bezpelnost. V danej casti su
podrobne spisané prirucky pre hardening OS Windows a OS Linux, priru¢ka o ochrane pred
Utokmi DDoS, ale aj mnohé iné.


https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/rady-a-navody.html

