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Co je to ransomvér

Jednd sa o typ Skodlivého kodu, ktorého udlohou je ukradnut data pouzivatela,
pricom po ich extrakcii tieto data v pouZivatelovom zariadeni zaSifruje, resp.
zasifruje/uzamkne celé zariadenie. Nasledne je pouZivatel prostrednictvom textovej
poznamky na ploche, tzv. ransomnote (Obrdzok 1) informovany o UspeSnom utoku.
Zaroven je vyzvany na zaplatenie vykupného vymenou za deSifrovaci klu¢, ktory umozni
obnovu zasSifrovanych dat, a za prislub, Ze UtoCnici nezverejnia odcudzené udaje. V
pripade uzamknutia celého zariadenia je ransomnote zobrazeny na obrazovke po

nacitani operacného systému.
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 this mess it means that: W
kt?ngrwg:rc hulbun compromised,

The best and only thing you can do_1s to coﬂu« us
to settle the matter before any losses occurs,

o wmamm 1C7E1805FABSFD
want to contact us via Tox you need to it from this 1ink:

1. THE FOLLOWING IS STRICTLY FORBIDDEN

renaming, copying or moving any files
could g’mmhegci her an o
decrypﬂon will be impossible.

to recover with any software
also break the cipher” and
fﬂc recovery will become a problem.
OR RESTART THE PC

G THIRD-PARTY

noot and recovery errors can also damage the cipher.
Sorry about thlt.y but doing so s crm?:ly at your own risk.

2. EXPLANATION OF THE SITUATION
"has heen comoromised (4t's nor perfact ar all).

Obrdzok 1 Ransomnote - ukdzka

VAROVANIE: Nikdy neplatte Utoc¢nikovi vykupné vymenou za odsifrovanie suborov.
Zaplatenie vykupného nezarucuje, Ze Utocnik subory skutocne odsifruje. Zaroven

nemozno vylucit, Ze si vo Vasej infrastrukture vytvoril mechanizmy umoznujice opatovny
neoprdvneny pristup alebo opakovanie utoku.
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Indikatory ransomvéru vo Vasej
[ ] w ) 4
infrastruktare
V nasledujucich bodoch si méZete skontrolovat jednotlivé indikatory poukazujuce
na pravdepodobny vyskyt ransomvéru vo Vasej infrastruktire/vo Vasom zariadeni:

[] nezvycajnd aktivita na zariadeni (vyrazné zatazenie a spomalenie, deaktivacia

bezpecnostnych prvkov, mozné odstranenie zaloh),

[0 subory vo Vasom zariadeni koncéia nezndmou priponou (napr.

mzdy_oktober.docx.xyz),

[0 v zasifrovanom priecinku/na obrazovke sa objavi ozndmenie (ransomnote) o

vykonani utoku a o dalSich krokoch, ktoré uto¢nik pozaduje od pouzivatela,

1 velké mnoZstvo suborov bolo naraz premenovanych alebo zmenilo datum

poslednej Upravy,

[0 zdielané sietové disky alebo prieCinky su nedostupné alebo obsahuju

zasSifrované subory.

Ochrana pred ransomvérom

NajucinnejSou ochranou pred ransomvérovym utokom je prevencia — dostatocné
zalohovanie, adekvatne zabezpelenie Uctov, ako aj segmentacia siete. Detailny popis

zabezpecenia a opatreni mbZete najst na nasom


https://csirt.sk/wp-content/uploads/2025/09/Ransomver_-_ako_sa_chranit.pdf

