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Reaktivne sluzby VJ CSIRT

Vladna jednotka CSIRT pdsobi ako narodny odborny garant pre oblast
informacnych technoldégii verejnej spravy. Jej cielom je zabezpelovat kyberneticku
odolnost $tatu poskytovanim dvoch hlavnych kategérii sluzieb - reaktivne sluzby

a proaktivne sluzby. Primarne sluzby VJ CSIRT su sluzby reaktivne.

Reaktivne sluzby sa zameriavaju na priamu pomoc pri rieSeni uz vzniknutych
incidentov, ich tridz, analyzu Skodlivého kodu a digitalnu forenznd analyzu s ciefom

minimalizovat dopady Utokov.

Koordinacia pri rieSeni incidentov a podpora krizového manazmentu: Tato sluzba
zahfria komunikdciu s dotknutymi subjektmi v podobe metodickej a technickej pomoci,
koordindaciu spolo¢ného postupu, distriblUciu upozorneni, koordinaciu aktivit medzi
jednotlivymi zlozkami, pravidelné hldsenie stavu rieSenia incidentu a poskytovanie

odporucani na okamzité opatrenia na zamedzenie dalSieho Sirenia Utoku.

Sluzby poskytované oddelenim L1

NasSe sluzby oddelenia L1 sa delia na 2 casti: primarna (spojena s rieSenim

incidentu) a sekundarna (aktivity vykondvané mimo aktivny incident).

1. Primarna ¢innost: ide o poskytovanie sucinnosti pri rieSeni incidentov subjektov
verejnej spravy. Jednd sa o prvotné zaistenie dat, ich vyhodnotenie a koordindcia
dalej vykonanych krokov. L1 zdroven poskytuje sucinnost pri rieSeni incidentov v
konstituencii ,nadriadenych“ organizacii (napr. NBU, CKO a pod.). V rdmci rie$enia
incidentov je nutné poskytovat aj koordinacnu cinnost pre korektnu reakciu na
vzniknuty incident, ako aj navrh opatreni pre ich mitigaciu a znizenie rizika ich

opatovného vzniku v buducnosti. Na zdaklade analyzy a navrhnutych krokov L1
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rozdeluje a koordinuje kroky pre Specifikované oddelenia rieSenia KBI. Postup

rieSenia incidentu je moZné najst nizsie, vid. Obr. 1.
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Obrdzok 1 Postup riesenia incidentu

Sekundarna ¢innost: ¢innosti mimo rieSenia aktivneho incidentu su predovsetkym
spojené s proaktivnym rozSirovanim povedomia, spolupracou s inymi CSIRT
jednotkami na ladeni novych nastrojov a proceddur, ako aj vytvaranie, implementacia,
manazment a dokumentdcia vlastnych aplikacii a technickych rieSeni. Zaroven sa
oddelenie L1 Ucastni na praktickych cviceniach a konferencidch za uc¢elom rozsirenia

znalosti, kontaktov a dalSich moznosti fungovania.

Nahlasovanie kybemetického
bezpecnostného incidentu (KBI) Viadnej
jednotke CSIRT.SK

1. Kam a ako zaslat’ hlasenie

e Hlasenie sa zasiela e-mailom na adresu incident@csirt.sk.

e Komunikovat je mozné aj telefonicky na kontakty uvedené na webe v Casti
,Kontakt pre hldsenie incidentov” (takdto komunikacia neplIni Uucel
riadneho nahldsenia incidentu a sluzi iba na ucely konzultacie, resp.

vysvetlenie pripadnych nejasnosti alebo dodato¢nych otazok)


mailto:incident@csirt.sk
https://csirt.sk/kontakt.html
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« Sifrovanie: V pripade potreby je moZné na zadifrovanie priloh vyuzit PGP klué

(volne dostupny napr. cez nastroj GNU GPG). Klu¢ VJ CSIRT je mozné najst na webe

v Casti ,PGP kluc¢ na bezpecnu komunikdciu”.

e |dentifikacia: Je nutné uvadzat korektnU e-mailovu adresu, ktord bude sluzit ako

primarny kontakt pre dalSiu komunikaciu.

2. Co musi hlasenie obsahovat’

Pri popise incidentu je dblezité uviest ¢o najviac informacii pre rychlu analyzu.
Medzi kltu¢ové Udaje patria:
A. Informdcie o ohlasovatelovi:
o Pracovné zaradenie a funkcia osoby, ktora incident hl3si.
o Nazov a typ organizacie ($tatna, sukromna, skola a pod.).
o Daldie dotknuté organizacie.
B. Informacie o incidente:
o Casové udaje - kedy incident zacal (ak je zndmy) a kedy/ako bol zisteny.
o Boli zneuzZité nejaké zndame zranitelnosti? (dno/nie/neviem).

o Aktualny stav - Ci ide o prebiehajuci incident a aké protiopatrenia uz boli

vykonané.

o Detailny popis - priebeh incidentu, pouZité typy utokov, smer dtoku a
informacia o tom, ¢i boli prekonané bezpelnostné opatrenia (napr.

firewall, antivirus).
C. Informacie o zasiahnutych zariadeniach:
o typ, funkcia, IP adresa a hostname zariadenia,
o operacny systém a zasiahnuty softvér,
o protokol a porty na ktoré utok smeroval,

o popis hardvéru zariadenia,


https://csirt.sk/pgp-key
https://www.gnupg.org/download/
https://csirt.sk/kontakt.html
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o zasiahnuty softvér alebo subory,
o kontaktnd osoba pre ziskanie pristupu k zariadeniu,

o informdcia, Ciide o kritické zariadenie pre kontinuitu ¢innosti a ¢i obsahuje

neverejné informacie.

e Kompletné informacie aj s pomdckami je mozné najst na nasom webe v Casti

,Nahldsit incident.”

Zdroven je nutné dodat, Ze CSIRT.SK ako vlddna jednotka pre rieSenie
pocitacovych bezpecnostnych incidentov pomdha pri  rieseni kybernetickych
bezpecnostnych incidentov organizdcidm Stdtnej a verejnej spravy, konkrétne pre oblast
informacnych technolégii verejnej sprdvy (ulohy v oblasti prevencie a riesenia
kybernetickych bezpecnostnych incidentov upravuje zdkon ¢. 95/2019 Z. z. o
informacnych technoldgidch vo verejnej sprdve - upravuje spravu IT vo verejnej sprave
a definuje povinnosti orgdnov riadenia v oblasti bezpecnosti, v radmci ¢oho VJ CSIRT plni
ulohy pri nepretrZzitom monitorovani informacnych technoldgii verejnej sprdvy,
hodnoteni zranitelnosti).

3. Pravidla pre Specifické typy incidentov

Podla typu hrozby by mal e-mail obsahovat aj tieto informéacie:

o Virus/Malvér - dotknuty subor zaslite zabaleny v archive ZIP so

stanovenym heslom: ,incident”.
o Spam - pripojte UpInud hlavicku aj telo e-mailovej spravy.
o Phishing: Uvedte Uplnu adresu URL.

o DoS utok/Sietové skenovanie: Prilozte ¢asové znamky, zdrojové a cielové

IP adresy, porty a idedlne aj vzorku zachytenych paketov (napr. z programu

WireShark).


https://csirt.sk/nahlasit-incident.html
https://csirt.sk/typ-incidentu.html
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4. Spracovanie hlasenia

Hldsenie prijaté e-mailom spracovava L1 tim (prvotny prijem a tridz). Ten incident

posudi a v pripade, Ze ide o incident vyZadujuci sucinnost, aktivuju sa reaktivne sluzby

(L1, L2 alebo L3 pomoc), koordindcia rieSenia, pripadne forenzna ¢i malvérova analyza.

Doélezité upozornenie: Pri ziskavani informdcii o incidente dbajte na to, aby citlivé

udaje vasej organizacie neunikli cez verejné webové sluzby.

Co sluzba poskytuje

VJ CSIRT poskytuje Siroké spektrum odbornych ¢innosti:

Koordinacia a podpora: Riadenie komunikacie a aktivit jednotlivych zlozZiek pocas

prebiehajuceho incidentu.

Technickd pomoc (L1, L2, L3): Hibkovd analyza incidentov, asistencia pri
prvotnom zbere a analyze ziskanych dat, navrh dalSich postupov (forenzna

analyza, mitigacia, obnova a pod.).

Technicka analyza: Analyza zasiahnutych stanic, serverov a sietovych dat s ciefom

identifikovat sp6sob napadnutia a mozné dopady.

Zaistovanie dat: Podpora pri vytvarani kopii diskov, obrazov pamate a extrakcii

logov potrebnych pre dalsie skimanie.

Obmedzenia sluzby

Nenahradza zodpovednost spravcu: Poskytovanie sluzieb VJ CSIRT nezbavuje
prevadzkovatela zdkladnej sluzby ani Ustredny organ ich zdkonnej zodpovednosti

za plnenie povinnosti v oblasti kybernetickej bezpecnosti.


https://csirt.sk/nahravanie-citlivych-udajov
https://csirt.sk/nahravanie-citlivych-udajov
https://csirt.sk/nahravanie-citlivych-udajov
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Potreba sucinnosti: Reaktivnhe sluzby sU vykonavané vidy za Ucasti
prevadzkovatela, ktory o pomoc poZiadal, jednotka nemdZe incident riesit

izolovane bez sucinnosti dotknutého subjektu.

Ochrana ndarodnych zaujmov: Sluzba nesmie poskytovat informdcie, ktorych

zverejnenie by bolo v rozpore so zakladnymi bezpecnostnymi zaujmami Statu.

BeZni obCania a sukromny sektor: VJ CSIRT beZne neriesi incidenty u beZnych

obcanov ani v SirSom sukromnom sektore.

Pracovny reZim: Vacsina odbornych sluzieb (okrem monitoringu L1/L2) je
Standardne poskytovana v rezime 8/5, ¢o znamend, Ze plna technickd podpora
nemusi byt okamzite dostupna mimo pracovnych hodin, ak nejde o kriticku

krizovu situdciu.

Casto kiadené otazky (FAQ)

1. Sme sukromnad firma — modZieme kontaktovat VJ CSIRT?

VJ CSIRT poskytuje sluzby vyhradne organizaciam S$tdtnej a verejnej spravy v

oblasti IT VS. Sikromné subjekty m67u kontaktovat NBU prostrednictvom portalu JISKB

alebo komercéné CSIRT/SOC timy.

2. Bude VJ CSIRT automaticky informovat policiu?

Nie. VJ CSIRT neohlasuje incidenty organom cinnym v trestnom konani bez

sudneho prikazu alebo explicitnej Ziadosti postihnutej organizacie. V pripade, ak Vam

cvvos

zboru, spolu so vietkymi dékaznymi prostriedkami, ktoré mate k dispozicii, resp. zaslat

Vas podnet na incident@minv.sk.


https://jiskb.nbu.gov.sk/

E MINISTERSTVO
AINFORMATIZACE () CSIRT.SK

SLOVENSKE) REPUBLIKY

3. Su informacie o incidente doverné?

Ano. Vietky informéacie su spracovévané ddéverne podla TLP protokolu. Citlivé

informacie su zdielané len na zdklade potreby vediet (need-to-know) a anonymizovane.

4. Vznikol bezpe¢nostny incident. Co treba robit ?

V pripade vzniku bezpecCnostného incidentu je potrebné vidy kontaktovat
zodpovednu osobu v ramci organizacie v zavislosti od internych predpisov a Standardov,
ktorymi sa dand organizacia riadi (spravca IS, bezpecnostny manazér, a pod. ). Nasledne
je potrebné zabezpecit prvotné ukony spojené s rieSenim vzniknutého incidentu,
zdokumentovat vsetky skutoénosti, ktoré by mohli napomoct pri jeho rieSeni a vykonat

potrebné kroky na odstranenie alebo zmiernenie jeho dopadov.

5. Co mam urobit pred tym, ako zavoldm alebo napisem?

Zaznamenajte c¢as zistenia incidentu, zachovajte logy a dbkazy, nevypinajte
zasiahnuté zariadenia (odpojte ich od internetu), aktivujte vlastné interné
protiopatrenia a pripravte zoznam zasiahnutych systémov. Cim viac informacii dokazete
zistit a uchovat, tym rychlejSie dokazeme navrhnut potrebné kroky. Potrebné informacie

ziskate tu.


https://csirt.sk/popis-traffic-light-protokolu-tlp.html
https://www.csirt.gov.sk/nahlasit-incident.html

