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Co je to SQL injection

Jedna sa o typ utoku, v ramci ktorého utocnik vyuziva SQL dopyty vkladané napr.
do vstupnych poli webového formuldru na ziskanie informacii z databazy, ktoré by mu
za normalnych okolnosti neboli pristupné, Upravu/odstranenie zdaznamov z databazy
a pod. Dopad tohto utoku tak moéze byt kriticky, nakolko si Utoénik moéze takymto

sposobom napr. eskalovat administratorské prava, odstranit celd databazu a pod.
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Indikatory SQL injection utoku vo Vasej
- w ! 4
infrastruktare
L] pouZitie $pecidlnych znakov v pouZivatelskych vstupoch (napr. *, “, ;, &, *)
L] pouZitie booleovskych operacii v pouzivatelskych vstupoch (napr. OR 1=1)
[ pouzitie SQL dopytov v rdmci URL adresy

] pouzitie slova UNION v pouzivatelskych vstupoch, na spustenie zlozitejSich SQL

dopytov

L1 zvySeny pocet vyplnenych a odoslanych dat cez vstupné polia webu (prihlasovaci

formular, vyhladdvacie polia a pod.)

Ochrana pred SQL injection

Existuje niekolko sposobov, akym zabranit UspeSnému Utoku SQL injection. Patri medzi

ne:
L] dokladnd sandacia pouzivatelskych vstupov
L] pouzitie ORM (object relational mapping) namiesto Standardnych SQL vstupov

L] vyuZitie parametrizovanych metéd na tvorbu SQL dopytov (napr. prepared

statements)

L] implementéacia WAF (web application firewall)
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