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Uvod

Tento dokument popisuje, ako z webového sidla postaveného na redakénom systéme (CMS) vytvorit
staticku kopiu, teda sadu obyc¢ajnych HTML, CSS a JavaScript suborov, a nasadit ju na verejny webovy
server.

Staticka kdpia neobsahuje Ziadny serverovy kéd (PHP, databazu, administracné rozhranie). Verejny server
tak zverejnuje iba subory, ¢im sa dramaticky zmensuje uto¢na plocha: odpadaju zranitelnosti CMS,
zasuvnych modulov, tém aj databazy. Redakény systém funguje d'alej, ale iba vo vnutorne;j sieti alebo
lokalne, verejnost sa k nemu nikdy nedostane.

Navod je uréeny spravcom webovych sidiel a IT administratorom. Predpoklada zakladnu znalost prace v
prikazovom riadku systému Linux.

| Ako navod pouzivat

Samotny postup je univerzalny. Funguje pre [ubovolny CMS, ktory generuje stranky na serveri
(WordPress, Joomla, Drupal, Typo3 a podobne), pretoze web sa kopiruje tak, ako ho vidi navstevnik. Na
miestach, kde su potrebné udaje Specifické pre konkrétny web, navod popisuje postup, ako si tieto udaje
zistit, a ako ukazku uvadza hodnoty z inStalacie WordPress.

Cely proces ma podobu opakovanej slu¢ky: stiahni — over — dopli — zopakuj. Prvy prechod takmer
nikdy nie je dokonaly, prave lokalne overenie (sekcia 7) odhali, ¢o treba doplnit v sekciach 5 a 6. Po
odladeni sa cely postup zautomatizuje skriptom (sekcia 9) a dalSie aktualizacie webu su otazkou jedného
prikazu.

| Architektura a bezpec¢nostny model

Zmysel celého postupu je bezpeénostny: redakény systém so vSetkou jeho utocnou plochou zostava v
internej sieti a verejnost nikdy nekomunikuje priamo s nim, ale iba so statickou képiou v DMZ. Postup preto
pracuje s troma prostrediami:

¢ INT PC - pracovna stanica operatora v internej sieti. Odtialto sa cez SSH tunel prezera a overuje
redakény systém.

e INT DYNAMIC - interny server s redakénym systémom, dostupnym iba na sluc¢ke ( localhost:9eee ),
teda nikdy nie zo siete. Na tomto serveri je spusteny aj exportny skript.

e DMZ STATIC - verejny server v DMZ, ktory serviruje vyslednu staticku képiu. Jediné, ¢o je dostupné z
internetu.
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Tok: operator cez SSH tunel ( -L 9000: Localhost:9000 ) prezerd redakcny systém na INT DYNAMIC; exportny skript je spusteny na INT
DYNAMIC a vyslednu kopiu nasadi cez SFTP na DMZ STATIC; verejnost pristupuje vyhradne k DMZ STATIC.

Redakcény systém je na INT DYNAMIC naviazany len na slu¢ku ( 127.0.0.1:9000 ), takZe nie je dostupny cez
siet. Dosiahnutel'ny je dvoma sp&sobmi: exportny skript je spusteny priamo na INT DYNAMIC a pristupuje
k nemu nativne cez localhost:90ee ; operator z INT PC otvori SSH tunel a v prehliadaci na svojom pocitaci

tak vidi ten isty web. To je dévod, pre€o adresa localhost:900e funguje v oboch pripadoch.

ssh -L 9000:1localhost:9000 uzivatel@int-dynamic

= SSH TUNEL = LOKALNE PRESMEROVANIE PORTU
Prepina¢ -L 9000:1ocalhost:9000 presmeruje port 9000 na vasom pocitaci na port 9000 tak, ako ho vidi
vzdialeny server (jeho slucka). Ide o /okdlne presmerovanie portu - umoziuje pristupovat k sluzbe, ktora

je zamerne dostupna len interne, bez toho, aby sa kdekol'vek vystavila do siete.

Pred zacatim

PRACUJTE BEZPECNE

Redak&ny systém, ktory prehladavate, je zdrojom obsahu. Prave jeho staticku kopiu zverejiujete.
Podstatné je, aby tato inStancia nebola poc¢as prehladavania vystavena verejnej prevadzke: idealne je
dostupna iba vo vnutornej sieti (ako v tomto postupe, kde verejnost vidi len staticku képiu) alebo ako
oddelend testovacia inStancia. Kedze skript pouziva rm -rf na pracovny adresar a rsync --delete na
cielovy server, pred prvym spustenim si vytvorte zalohu redakéného systému aj cielového servera.




| €obudete potrebovat
e Funkénu lokalnu instanciu webu (v ukazke WordPress na localhost:9000 )
e Nastroje wget, curl, rsync
e SSH pristup (ideédlne s klu€om) na cielovy staticky server
e Cestu k suborom CMS na disku, a opravnenie na ich Citanie (v ukazke /var/www/html )

e Verejnu doménu webu (v ukdzke https://csirt.sk)

ZAPNITE ,PEKNE" URL ADRESY (PERMALINKS)

V redakénom systéme nastavte adresy stranok na podobu s cestou, nie s otaznikom (WordPress:
Nastavenia — Trvalé odkazy — Nazov prispevku). Je to nutnd podmienka: bez nej stranky pouzivaju
adresy typu ?p=123, RSS kanal na /feed/ neexistuje a filter pasci prehladavaca (sekcia 3) by odmietol
vSetky odkazy.

| Kedy tento postup nie je vhodny

Staticka képia ma principialne obmedzenia. VSetko, ¢o vyzaduje spracovanie na serveri, na nej prestane
fungovat:

e Formulare - kontaktné formulare, komentare, prihlasovanie

o Serverové vyhladavanie - da sa nahradit vyhladavanim na strane prehliadaca z vopred
vygenerovaného indexu (napriklad subor search.json, pozri sekciu 5)

e Personalizovany obsah - koSiky, pouzivatel'ské ucty a podobne

¢ Interaktivne prvky riadené JavaScriptom - napriklad rozbalovacie menu modernych blokovych tém
alebo posuvniky. wget nesleduje odkazy vnutri JavaScriptu (import modulov), takze ich runtime méze
byt neuplny. PoCas overovania (sekcia 7) tieto prvky vyskusajte; ak ich téma pouziva, bud’ doplnte
prisludné JS subory z disku, alebo zvolte tému s CSS variantom.

Weby, ktoré sa celé vykresluju JavaScriptom v prehliadaci (SPA aplikacie), sa nastrojom wget skopirovat
nedaju. Typické prezentacné weby institucii vSak uvedené obmedzenia spravidla nemaju, pripadne sa daju
vyriesit, a prave pre ne je tento postup idedlny. Skript migruje cely web, a nie len zmenené ¢asti, no pre
statické sidla toto nepredstavuje problém, celd migracia by mala prebehnut do niekolkych minut.
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KAPITOLA PRVA
Princip a priprava

Ako cely proces funguje a ¢o si pripravit pred prvym spustenim.

1 Ako proces funguje

Namiesto exportu z databazy sa web prehl'ada tak, ako ho vidi ndvstevnik: nastroj wget stiahne Uvodnu
stranku, najde v nej vSetky odkazy a rekurzivne pokracuje, kym neprejde cely web. Vysledkom je
adresarova Struktura so vSetkymi strankami vratane tém a vystupov zasuvnych modulov.

1. Stiahnutie webu - rekurzivne prehladanie lokalnej inStancie nastrojom wget

2. Doplnenie medzier - subory, ktoré prehl'adavanie nezachyti (binarne prilohy, RSS kanal), sa doplnia
priamo z disku

3. Prepis URL adries - odkazy na lokalnu instanciu sa nahradia verejnou doménou
4. Lokalne overenie - kontrola képie pred nasadenim

5. Nasadenie - synchronizacia na verejny server cez rsync

= UNIVERZALNE JADRO, SPECIFICKE DETAILY

Kroky 1, 4 a 5 su pre kazdy web rovnakeé. Krok 2 a konkrétne pravidla prepisu v kroku 3 zavisia od daného
webu. Navod preto v prislusnych sekcidch popisuje, ako si potrebné nastavenia zistit. Ukdzkové hodnoty v
tomto dokumente pochadzaju z instalacie WordPress.

2 Priprava pracovného prostredia

Zvolte si pracovny adresar, do ktorého sa bude web stahovat. Adresar sa pri kazdom spusteni premaze,
aby v kopii nezostavali subory z predchadzajucich exportov (napriklad medzi¢asom zmazané stranky).

WORK_DIR="$HOME/web/export"

rm -rf "$WORK DIR"
mkdir -p "$WORK_DIR"

cd "$WORK_DIR"




Pred spustenim overte, Ze lokalna inStancia webu je skutoCne spustena. Bez tejto kontroly by chybny beh

mohol nasadit prazdny web:

curl -fsS --noproxy '*' -o /dev/null "http://localhost:9000/" \

|| { echo "CHYBA: lokdlna in3tancia nie je spustend"; exit 1; }

~ FIREMNE PROXY
Ak vasa siet pouziva proxy server, prepinace --noproxy '*' (curl) a --no-proxy (wget) zabezpedia, Ze
poziadavky na localhost nepdjdu cez proxy.
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KAPITOLA DRUHA

Vytvorenie statickej kopie

Stiahnutie webu a doplnenie suborov z disku.

3 Stiahnutie webu nastrojom wget

Jadrom celého procesu je jediny prikaz. Objemné binarne subory (obrazky, PDF, archivy) sa zamerne
vynechavaju. Stahovat ich cez HTTP je pomalé a zbytocné.

wget --no-hsts --no-proxy -e robots=off \

--recursive -1 inf --no-parent --domains localhost \

--page-requisites --adjust-extension --convert-links \
--no-use-server-timestamps \

--reject 'jpg,jpeg,png,svg,gif,webp,ico,pdf,zip,rar,7z,doc,docx,xls,mp3,mp4" \
--reject-regex="'(\?|/wp-login|/wp-admin|/xmlrpc)"' \

"http://localhost:9000"

Vyznam jednotlivych skupin prepinacov:

Prepinaée Ugel

--recursive -1 inf --no-parent Rekurzivne prehladavanie bez limitu hibky, ale iba v ramci lokalneho
--domains localhost webu, nikdy nesleduje externé odkazy

--page-requisites --adjust- Stiahne aj CSS, JS a dalSie subory potrebné na zobrazenie; doplni
extension --convert-links pripony ( .html ); prepiSe odkazy tak, aby kopia fungovala samostatne
--no-use-server-timestamps Spravne nazvy stahovanych suborov; ¢asové znacky suborov podla ¢asu

exportu

--no-hsts --no-proxy -e Lokalnu inStanciu stahujeme priamo, bez proxy a bez ohladu na
robots=off robots.txt (ide o vlastny interny web)

--reject '...' Zoznam pripon, ktoré sa nestahuju, doplnia sa z disku v sekcii 5
--reject-regex="(\?|/wp- Odmietne adresy s otaznikom a administracné rozhrania. Predpoklada

login|/wp-admin|/xmlrpc)’ zapnuté ,pekné" URL (pozri Pred zacatim).



. PASCA PREHLADAVACA

Ak stahovanie zdanlivo nekon¢i a stahuje adresy s ?query-... alebo wp-login.php?redirect to=... ,
wget uviazol v pasci: stranka s viacerymi nezavisle strankovanymi blokmi generuje obrovské mnozstvo
adries. RieSito --reject-regex vyS$Sie. Opacny priznak: prehladavanie skonci po jedinom subore
index.html , €o znamena vypnuté ,pekné" URL (pozri Pred zacatim).

Vysledok najdete v adresari pomenovanom podla adresy inStancie ( localhost:9000/ ). Premenujte ho na
html hned teraz, eSte pred dalSimi krokmi:

mv "$WORK_DIR/localhost:9000" "$WORK_DIR/html"

# zmazte pripadné zvysSky prerusenych stahovant

find "$WORK_DIR/html" -name '*.tmp' -delete

= PRECO PREMENOVAT HNED
Dvojbodka v localhost:9000 nie je len kozmetika, nastroje rsync a scp Citaju host:cesta, takze
dvojbodku v ceste povazuju za nazov vzdialeného servera a zlyhaju s ,Connection refused". Po
premenovani na html problém zmizne a vSetky dalSie kroky pracuju s html/ .

» Specialny pripad: RSS kanal

Prepinace --adjust-extension a --convert-links SU skvelé pre HTML stranky, ale XML subory nimi wget
poskodi. RSS kanal by dostal priponu .html a prepisané adresy. Kanal preto stiahneme samostatne
nastrojom curl a uloZzime na spravne miesto.

mkdir -p "$WORK DIR/html/feed"

# WordPress ponuka kandl na viacerych adresdch, skusame ich po poradi

for feed_url in "http://localhost:9000/feed/" \
"http://localhost:9000/?feed=rss2" \
"http://localhost:9000/?feed=atom"; do

curl --fail -sS --location --retry 3 --noproxy '*' \

"$feed url" -o "$WORK_DIR/html/feed/index.xml" && break

«  VSEOBECNY PRINCIP

RSS kanal je len najcastejsi priklad. Rovnako oSetrite akykol'vek iny subor, ktory prehladavanie poskodi
alebo vynecha, napriklad sitemap.xml alebo subory generované na poZziadanie. Vzor je vzdy rovnaky:
stiahnut samostatne cez curl a ulozit na o¢akavanu cestu. Ak insStancia poziadavku odmieta, pridajte
hlavicku prehliada¢a ( -A "Mozilla/5.@ ..." ), niektoré bezpecnostné moduly blokuju predvoleny User-
Agent nastroja curl .




s Doplnenie suborov z disku

Teraz treba doplnit subory, ktoré wget odmietol (obrazky, fonty, PDF) a pripadné subory, na ktoré nevedie
Ziadny odkaz. Namiesto vymenuvania jednotlivych prie€inkov skopirujeme cely wp-content jednym
pravidlom: rekurzivne prejdeme vSetky adresare, ponechame len zname statické pripony a vynechame
PHP a vyrovnavaciu pamat. Takto sa doplnia obrazky tém, prilohy modulov aj fonty bez ohl'adu na to, kde
lezia.

WP_ROOT="/var/www/html" # Roren instaldcie CMS na disku

"$WORK_DIR/html"

rsync -a --mkpath \

--exclude="'cache/"' \

--exclude="*.php' \

--include="*/" \

--include="*.jpg' --include='*.jpeg' --include='*.png' --include="'*.gif"' \
--include="*.svg' --include='*.webp' --include='*.ico' \

--include="*.woff' --include="*.woff2' --include="'*.ttf' --include='*.eot' \
--include="*.pdf"' --include='*.json' --include='*.css' --include="*.js"' \
--include="*.mp3"' --include='*.mp4"' \

--exclude="*" \

"$WP_ROOT/wp-content/" "$DST/wp-content/"

Pravidla rsync sa vyhodnocuju zhora nadol: najprv vylu€¢ime cache a PHP, potom --include='*/' povoli
vstup do vSetkych podadresarov, dalej zoznam pripon uréi, ¢o ponechat, a zdvereéné --exclude="'*"
zahodi zvysok. Prispésobte zoznam pripon podla svojho webu.

WordPress vSak serviruje statické subory jadra (Styly blokov, zakladné JS, fonty) aj z druhého adresara
wp-includes/ . Bez nich strati najma titulna stranka Stylovanie blokov. Skopirujeme ho rovnakym pravidlom:

rsync -a --mkpath \
--exclude="*.php"' \
--include="*/" \

--include="*.css' --include="*.js --include="*.json"' \
--include="*.woff' --include='*.woff2' --include='*.ttf' --include='*.eot"' \
--include="*.svg' --include='*.png' --include="*.gif' \

--exclude="*" \

"$WP_ROOT/wp-includes/" "$DST/wp-includes/"




UNIVERZALNY PRINCIiP: SKOPIRUJTE VSETKY ADRESARE SO STATICKYMI SUBORMI

Iny CMS ma tieto subory inde, podstatné je skopirovat kaZdy adresar, z ktorého web serviruje statické
subory (u WordPressu wp-content aj wp-includes ). Ktoré to su, spolahlivo odhali kontrola visiacich
odkazov v sekcii 7: chybajuci stibor v ceste /wp-includes/... znamena3, Zze tento adresar treba doplnit.

OVERENIE KOPIE SUBOROV

Otestujte pravidlo na malom strome, kym sa nan spolahnete: skopirujte vzorku a overte, ze presli obrazky/
fonty/JSON a nepresliPHP subory ani obsah cache/ . V praxi je najlepSou kontrolou lokalne prezretie
webu (sekcia 7), chybajuci subor sa prejavi ako chyba 404 v konzole prehliadaca a znameng, Zze do
zoznamu pripon treba pridat dalsi typ.

ALTERNATIVA: DEFINOVANY ZOZNAM

Univerzalne pravidlo skopiruje aj subory, na ktoré web neodkazuje (napr. média nepouzitych modulov). Ak
potrebujete auditovatel'ny zoznam presne toho, ¢o sa nasadi, vymenujte prieCinky jednotlivymi rsync
riadkami. Chybajuci zdroj potom riesi tolerantny zapis rsync ... || echo "WARN" , aby jeden neexistujuci
prieCinok nezastavil cely beh.

KOPIRUJU SA AJ NEAKTIVNE TEMY A MODULY

Univerzalne pravidlo prejde cely adresar wp-content , takZe skopiruje statické subory aj z neaktivnych
tém a vypnutych modulov, ktoré ostali na disku. Na fungovanie webu to nema vplyv (ni¢ na ne
neodkazuije), ale na verejny server sa tak dostanu subory, ktoré tam nemusia byt. Ak to prekadza (napr. z
bezpecnostnych dévodov nechcete zverejnit sibory nepouzivaného modulu), vyluc¢te konkrétne adresare
pridanim --exclude='themes/nazov-temy/' alebo --exclude='plugins/nazov-modulu/' pred zaverecné
--exclude="*" . Ktoré adresare existuju, zistite prikazom 1s wp-content/themes a 1ls wp-content/
plugins .

VYHLADAVANIE NA STATICKOM WEBE

Serverové vyhladavanie na statickej kopii nefunguje, ale téma webu mbze generovat index (napr.
search.json ), v ktorom vyhladava JavaScript priamo v prehliadaci. Ak vas web vyhladavanie potrebuje,
toto je osvedcCeny vzor a kedZze .json je v zozname pripon vysSie, index sa skopiruje automaticky.
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Uprava a overenie

Prepis lokalnych URL adries na verejnu doménu a kontrola képie pred
nasadenim.

s Prepis URL adries

Kdépia stale obsahuje absolutne odkazy na lokalnu inStanciu ( http://localhost:90@e/... ), najma v adresach
statickych suborov, v RSS kanali a v meta znackach.

e HTML, CSS, JS, JSON - navigacné odkazy uz --convert-links spravil relativnymi (napr. about/
index.html ) a na statickom serveri funguju. Staci teda odstranit absolutny nazov hostitela z adries
suborov, ¢im sa z http://localhost:9000/wp-content/x.jpg Stane /wp-content/x.jpg .

o XML (RSS kanal) - ¢itacky kandlov nevedia interpretovat relativne adresy, preto v kanali nazov
hostitela nahradime verejnou doménou, aby boli adresy absolutne.

| Ako zistit, ¢o treba prepisat

Najprv si pozrite, v akych podobach sa lokalna adresa v kopii vyskytuje:

grep -rho "http://localhost[~\"' <)]*" "$WORK DIR/html" | sort | uniq -c | sort -rn | head

Vacsinou pojde o adresy statickych suborov (Casto s neSkodnou koncovkou ?ver=... , ktord nechajte tak,
staticky server ju ignoruje). Potom spustite dva prepisy, textové subory a XML zvIast:

export LC_ALL=C

find "$WORK_DIR/html" -type f \
\( -name '*.html' -o -name '*.htm' -0 -name '*.css' \
-0 -name '*.js' -o -name '*.json' \) -printe |

xargs -0 sed -i 's#http://localhost:9000#i#g"

find "$WORK_DIR/html" -name '*.xml' -printo |

xargs -0 sed -1 's#http://localhost:9000#https://csirt.skig’




7 Lokalne overenie

Toto je najddlezitejsi krok celého postupu - spatna vazba, ktora z prvého nedokonalého exportu urobi
kompletny. Kopiu si pred nasadenim prezrite lokalne:

cd "$WORK_DIR/html"

python3 -m http.server 8080

# web je teraz dostupny na http://localhost:8686

Skontrolujte postupne:

1. Navigaciu - preklikajte hlavné menu, podstranky, jazykové mutacie

2. Obrazky a subory na stiahnutie - v konzole prehliadac¢a (karta Siet) nesmu byt chyby 404; kazda
najdena chyba mbZe znamenat novy typ pripony do zoznamu v sekcii 5

3. Interaktivne prvky - rozbalovacie menu, posuvniky (pozri obmedzenia v uvode)
4. RSS kanal - http://localhost:8080/feed/ musi vratit platné XML s absolutnymiverejnymi adresami

5. Zvysky lokalnych adries - v HTML, CSS a XML nesmie zostat Ziadna:

grep -rl "http://localhost” "$WORK_DIR/html™ \

--include="*.html"' --include='*.css' --include="*.xml'

Nakoniec skontrolujte visiace odkazy - odkazy na subory, ktoré v kopii neexistuju:

cd "$WORK_DIR/html"

grep -rho '\(src\|href\)="[~"]1*""' . | grep -oE '/(wp-includes|wp-content)[~"]*" \

| sed 's/?.*%//' | sort -u | while read -r p; do

[ -e ".$p" 1 || echo "CHYBA: $p"

done | head -30

Vysledok by mal obsahovat len subory, ktoré vedome nerieSite (napr. JS moduly interaktivnych prvkov).
Cokol'vek iné, chybajuci Styl alebo obrazok znamena medzeru v kopirovani suiborov (sekcia 5).

~ SLUCKA: OVER — DOPLN — ZOPAKUJ

Ak overenie odhali chybajuce subory alebo neprepisané adresy, doplite prislusny riadok v sekcii 5 alebo
pravidlo v sekcii 6 a cely export spustite znova. Po dvoch-troch iteraciach byva kopia kompletnd, a kedze
doplnky zapisujete rovno do skriptu, kazdy dalSi export je uz bezchybny na prvy pokus.
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Nasadenie a automatizacia

Synchronizacia na verejny server a zostavenie celého postupu do
skriptu.

s Nasadenie na server

Overenu képiu prenesieme na verejny server (DMZ STATIC). Podla bezpec¢nostnej politiky DMZ sa prenos
suborov robi cez SFTP. Ten isty server vSak prijima aj SSH prikazy, ktoré pouzijeme na vymazanie starej
kopie a nastavenie prav. Postup ma tri kroky:

REMOTE="uzivatel@dmz-static"

REMOTE_DIR="/var/www/web-static"

# 1. bezpecnostnd poistka: nicC nenasadzuj, ak export nie je kompletny

[ -s "$WORK_DIR/html/index.html" ] || { echo "CHYBA: prdazdny export"; exit 1; }

# 2. zmaz staru Ropiu a nahraj novu cez SFTP
ssh "$REMOTE" "rm -rf '$REMOTE_DIR/'*"

sftp "$REMOTE" <<SFTP

put -r $WORK_DIR/html/* $REMOTE_DIR/

bye

SFTP

# 3. nastav vlastnictvo a prdva, aby web server subory precital

ssh "$REMOTE" "chown -R uzivatel:www-data '$REMOTE_DIR' && chmod -R u=rwX,g=rX,o=rX '$REMOTE_DIR"'"

PRAVA NA CIiTANIE SU NUTNE

Subory prenesené cez SFTP méZzu mat prisne prava, ktoré webovy server neprecita. Vysledkom je chyba
403 Forbidden. Preto krok 3 nastavi vlastnictvo na skupinu www-data a prava na Citanie ( chmod -R
u=rwX, g=rX,o=rX , velké X prida pravo vstupu iba adresarom, nie suborom). Bez tohto kroku sa nasadeny
web nemusi zobrazit.




= KOMPROMIS: PRAZDNE OKNO POCAS NAHRAVANIA

Ked'ze SFTP neprenasa inkrementalne, cely web sa nahrava nanovo a medzi vymazanim a koncom
nahravania je verejna képia kratko neuplna. Je to dan za povinny prenos cez SFTP. Prvy krok (kontrola
index.html ) aspon zabrani tomu, aby sa web vymazal, ked je export pokazeny. Ak by prazdne okno
prekazalo, dé sa nahravat do doc¢asného adresara a na zaver ho prehodit. V tomto navode volime
jednoduchS$iu podobu.

o Automatizacia skriptom

Po odladeni slu¢ky z kapitoly 3 zostavte cely postup do jedného skriptu. Kompletny odladeny skript pre
WordPress je sucastou prilohy tohto dokumentu.

#!/usr/bin/env bash

set -euo pipefail # pri prvej chybe skript skonc¢i, nikdy nenasadi pokazenu kopiu

# — konfigurdcia: vSetRy hodnoty Specifické pre web na jednom mieste —
LOCAL_HOST="1localhost:9000"

PROD_URL="https://csirt.sk"

REMOTE="uzivatel@staticky-server"

REMOTE_DIR="/var/www/web-static"

WP_ROOT="/var/www/html"

WORK_DIR="$HOME/web/export"

LOG_FILE="$HOME/web/export.log"

log() { echo "$(date +%FT%T) $*" | tee -a "$LOG_FILE"; }

"export: zaciatok"

kontrola, Ze Lokdlna instancia je spustend (sekcia 2)

wget - stiahnutie + reject-regex, mv html, zmazat .tmp (sekcia 3)
curl - RSS kandl (sekcia 4)

rsync - doplnenie suborov z disku (sekcia 5)

sed - prepis URL: HTML odstrdnit, XML nahradit (sekcia 6)

ssh rm + sftp put + ssh chown - nasadenie (sekcia 8)

"export: koniec"

Zasady, ktoré skript dodrziava:
e set -euo pipefail - akdkolvek neoSetrena chyba beh zastavi; jedina tolerovana vynimka je navratovy
kod 8 pri wget (sekcia 3)

e VSetky hodnoty Specifické pre web su v konfiguratnom bloku na zaciatku - prispésobenie inému webu
znamena upravit len tento blok a zoznamy zo sekcii 5 a 6



o VsSetky cesty v konfiguracii musia byt absolutne (napr. /var/www/html alebo "$HoME/..." ). Skript v
priebehu behu prejde do pracovného adresara ( cd ), takze relativha cesta (napr. ./wordpress ) by sa
vyhodnotila vo¢i nemu a kopirovanie by potichu zlyhalo.

o Kazdy beh zapiSe do dennika ¢asovu znacku zaciatku a konca

Pravidelnu aktualizaciu statickej kopie potom zabezpedi cron , napriklad kazdu noc o 3:00:

@ 3 * * * Jusr/local/bin/staticka-kopia-webu.sh >> /var/log/web-export.log 2>&1

Zaver

Po dokonceni tohto navodu mate plne staticku kdpiu webu na verejnom serveri, redakény systém
bezpelne skryty vo vnutornej sieti a skript, ktory cely export zopakuje jednym prikazom. Aktualizacia
webu ma odteraz jednoduchy rytmus: upravte obsah v redakénom systéme, spustite skript (alebo pockajte
na naplanovany beh) a zmeny sa objavia na verejnom webe.

Pri prenose postupu na iny web postupujte podla slu¢ky z kapitoly 3: prvy export, lokalne overenie,
doplnenie zoznamov v sekciach 5 a 6, opakovanie - a po dvoch-troch iteraciach zapiste vysledok do
konfiguracie skriptu.
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Kompletny skript

Kompletny ukazkovy skript staticka-kopia-webu.sh je udrziavany v git repozitari CSIRT.sk. Aktualnu verziu
spolu s histériou zmien najdete tu:

https://github.com/CSIRT-SK/staticka-kopia-webu

Pred pouzitim upravte konfiguracny blok na zaciatku skriptu (vSetky cesty musia byt absolutne) a podla
potreby zoznamy v sekciach 5 a 6.
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