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Uvod

Zastarany softvér je najCastejSim vstupnym bodom utocnikov. Pravidelna aplikacia bezpecnostnych
zaplat je preto jednym z najucinnejsich opatreni, ktoré moze organizacia prijat, a zaroven jednym z
najcastejSie zanedbavanych, pretoze si vyzaduje pravidelni pozornost spravcu systému.

Tento dokument opisuje nastavenie automatickej aplikacie bezpecnostnych zaplat bez nutnosti
manualneho zasahu. Na systémoch Debian a Ubuntu sa na tento ucel pouziva nastroj unattended-
upgrades, na systémoch RHEL, CentOS a Fedora nastroj dnf-automatic. Oba nastroje funguju na
rovnakom principe, pravidelne kontroluju dostupnost aktualizacii a bezpecnostné zaplaty aplikuju
automaticky.

| €oautomatické aktualizacie riesia a ¢o nie

Automatické aktualizacie pokryvaju baliky spravované systémovym spravcom balikov, teda samotny
operacny systém, NGINX, databazovy server a podobné systémové komponenty. Nepokryvaju aplikacnu
vrstvu: WordPress pluginy a témy, PHP zavislosti spravované Composerom, Node.js baliky a podobné.
Pre tieto komponenty su potrebné samostatné procesy aktualizacie.

Pred zacatim

PRED AKYMIKOLVEK ZMENAMI SI VYTVORTE ZALOHU

Pred nastavenim automatickych aktualizacii sa uistite, ze mate funkénu zalohu systému. Hoci je aplikacia
bezpecnostnych zaplat Standardnou operaciou, kazda zmena systému nesie urcitu mieru rizika. Zaloha
je vasa siet bezpecnosti.

| C€obudete potrebovat
e Pristup k serveru

e Zakladnu znalost prace s prikazovym riadkom

| Distribucie
Ubuntu, Debian unattended-upgrades
RHEL, CentOS, AlmaLinux, Rocky Linux, Fedora dnf-automatic

Kazda sekcia tohto navodu je rozdelena na paralelné Casti pre obe distribucie. Postupujte len podla Casti
zodpovedajucej vaSemu systému.



E MINISTERSTVO
CI> CSIRT.SK MANUAL KONFIGURACIE SLUZBY UNATTENDED-UPGRADES A IFORMATIZAGE O ROZVOIA
SLOVENSKE| REPUBLIKY

KAPITOLA PRVA

Instalacia a spustenie

InStalacia nastroja a spustenie automatickych aktualizacii ako systémovej
sluzby.

1Instalacia nastroja

| Debian / Ubuntu

Na vacsine modernych Ubuntu a Debian inStalacii je unattended-upgrades predvolene nainstalovany.

Overte to prikazom:

dpkg -1 unattended-upgrades

Ak balik nie je nainstalovany, nainstalujte ho spolu s nastrojom apt-listchanges , ktory zaznamenava
popis kazdej aplikovanej zmeny:

sudo apt update

sudo apt install unattended-upgrades apt-listchanges -y

| RHEL

Na systémoch RHEL, CentOS, AlmaLinux a Rocky Linux nainstalujte dnf-automatic :

sudo dnf install dnf-automatic -y

2 Spustenie a povolenie sluzby

| Debian/Ubuntu

Spustite sprievodcu zakladnou konfiguraciou. Na otazku o automatickych aktualizaciach odpovedzte
Yes:

sudo dpkg-reconfigure -plow unattended-upgrades




Overte, ze sluzba je spustena:

sudo systemctl status unattended-upgrades

Vystup by mal obsahovat Active: active (running) .

| RHEL

Povolte a spustite Casovac pre automatické aplikovanie aktualizacii:

sudo systemctl enable --now dnf-automatic-install.timer

Overte, ze Casovac je spusteny:

sudo systemctl status dnf-automatic-install.timer

Vystup by mal obsahovat Active: active (waiting) .

= ROZDIELY MEDZI CASOVACMI NA RHEL

Na RHEL su dostupné tri Casovace: dnf-automatic-install.timer (automaticky inStaluje aktualizacie -
odporucané), dnf-automatic-download.timer (len stiahne, nenainstaluje) a dnf-automatic-
notifyonly.timer (len upozorni). Pre UcCely tohto navodu pouzivajte dnf-automatic-install.timer .
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KAPITOLA DRUHA
Konfiguracia

Nastavenie toho, o sa aktualizuje, Co nie, a ako sa systém sprava po
aktualizacii jadra.

” or

3 Povolené zdroje aktualizacii

Pre vacsinu organizacii odporuc¢ame automaticky aplikovat len bezpe€nostné zaplaty, teda aktualizacie
opravujuce zranitelnosti. VSeobecné aktualizacie (nové funkcie, zmeny spravania) je bezpecnejsie
aplikovat manualne a pred nasadenim otestovat.

| Debian

Otvorte subor /etc/apt/apt.conf.d/50unattended-upgrades :

sudo nano /etc/apt/apt.conf.d/50unattended-upgrades

Najdite sekciu Unattended-Upgrade::0Origins-Pattern . Na Debian 12 su spravne bezpecnostné zdroje uz
predvolene odkomentované. Overte si, Ze nasledujuce tri riadky su aktivne (bez // na zacCiatku):

Unattended-Upgrade: :0Origins-Pattern {

"origin=Debian,codename=${distro_codename},label=Debian";

"origin=Debian, codename=${distro_codename},label=Debian-Security";

"origin=Debian, codename=${distro_codename}-security,label=Debian-Security";

Riadky pre -updates a -proposed-updates nechajte zakomentované ( // na zaciatku). Tie pokryvaju
vSeobecné aktualizacie, nie len bezpecnostné.

= AKO FUNGUJU KOMENTARE V TOMTO SUBORE

Riadky zacinajuce // suU zakomentované a ignorované. Ak chcete nejaky zdroj zakazat, pridajte pred
riadok // . Ak chcete povolit, // odstrante.

| Ubuntu

Otvorte subor /etc/apt/apt.conf.d/5@unattended-upgrades :



sudo nano /etc/apt/apt.conf.d/50unattended-upgrades

Na Ubuntu sa sekcia vola unattended-Upgrade: :Allowed-Origins a pouziva iny format. Overte, Ze je aktivny
len bezpecnostny zdroj:

Unattended-Upgrade: :Allowed-Origins {
"${distro_id}:${distro_codename}-security";

// "${distro_id}:${distro_codename}-updates"; // zakomentované = vypnuté

| RHEL

Otvorte subor /etc/dnf/automatic.conf :

sudo nano /etc/dnf/automatic.conf

V sekcii [commands] nastavte typ aktualizacii na security :

[ commands ]

upgrade_type = security

Predvolena hodnota je default, ktora aplikuje vSetky aktualizacie. Zmente ju na security .

2 Vylu€enie balikov z automatickej aktualizacie

Niektoré baliky m6zu byt kritické pre prevadzku a ich automaticka aktualizacia méze narusit funkénost.
Takéto baliky je mozné vylugit.
| Debian / Ubuntu

V subore /etc/apt/apt.conf.d/50unattended-upgrades najdite sekciu Package-Blacklist , predvolene je
prazdna a vSetky riadky su zakomentované. Pridajte baliky, ktoré chcete vylucit:

Unattended-Upgrade: :Package-Blacklist {

"mysql-server";

"php.*";




; BLACKLIST POUZiVA PYTHON REGULARNE VYRAZY

Nazvy balikov v blackliste su Python regularne vyrazy. Bezné vzory: "mysql-server" presna zhoda,
"php.*" vSetky baliky zaCinajuce na php, "libc6$" presna zhoda na konci nazvu. Nespravny vzor
moze spbsobit, Ze balik nebude vyluceny aj ked' si to myslite.

| RHEL

V subore /etc/dnf/dnf.conf , vV sekcii [main] , pridajte:

[main]

excludepkgs=mysql-server php*

VYLUCENE BALIKY ZOSTAVAJU NEZAPLATOVANE

Kazdy balik vyli¢eny z automatickej aktualizacie musi byt aktualizovany manualne. Zarad'te kontrolu
vylucenych balikov do mesacného planu auditu a aplikujte zaplaty ru¢ne.

V' é

s Automaticky restart po aktualizacii jadra

Niektoré bezpecnostné aktualizacie, najma aktualizacie jadra operacného systému, vyzaduju restart
servera, aby sa zaplata skuto¢ne aktivovala.

AUTOMATICKY RESTART PRODUKENEHO SERVERA - ZVAZTE DOSLEDKY

Automaticky restart servera moze sposobit kratkodobu nedostupnost sluzby. Pred povolenim zvazte: ma
vasa stranka stanovené servisné okno? Ovplyvni vypadok niekolkych minut pouzivatelov? Ak si nie ste
isti, nastavte restart na ¢as s najnizSou navstevnostou a vopred informujte zainteresovanych.

| Debian / Ubuntu

V subore /etc/apt/apt.conf.d/50@unattended-upgrades najdite zakomentované riadky pre automaticky
reStart a odkomentujte ich:

// Povolenie automatického restartu

Unattended-Upgrade: :Automatic-Reboot "true";

// Cas restartu - odporuc¢ame mimo prevddzkovych hodin

Unattended-Upgrade: :Automatic-Reboot-Time "©3:00";




= ALTERNATIVA BEZ AUTOMATICKEHO RESTARTU

Ak nechcete automaticky restart, nechajte Automatic-Reboot "false" a zaradte do tyZzdennych Uloh
kontrolu, ¢i systém Caka na restart:

cat /var/run/reboot-required

Ak subor existuje, naplanujte restart manualne na vhodny &as.

| RHEL

Na RHEL automaticky restart nie je priamo suc¢astou dnf-automatic . Overte, ¢i systém potrebuje restart:

sudo needs-restarting -r

Ak prikaz indikuje potrebu restartu, naplanujte ho manualne na vhodny Cas.
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KAPITOLA TRETIA

Logovanie

Logovanie automatickych aktualizacii je nielen dobra prax, ale pre mnohé
organizacie zakonna povinnost. Tato kapitola pokryva overenie logov,
retenciu, zabezpecenie a monitoring.

s Overenie a umiestnenie logov

Automatické aktualizacie zaznamenavaju kazdé spustenie, kazdu aplikovanu zaplatu aj kazdu chybu. Bez
pravidelnej kontroly logov nemate istotu, ze systém skutocne funguje. Zlyhanie méze prebehnut potichu.

| Debian / Ubuntu

Hlavny log unattended-upgrades Sa nachadza v subore /var/log/unattended-upgrades/unattended-

upgrades.log . Overte, Ze existuje a obsahuje zaznamy:

sudo tail -50 /var/log/unattended-upgrades/unattended-upgrades.log

Uspesna aplikacia aktualizacie vyzera takto:

INFO Packages that will be upgraded: nginx

INFO Packages that were successfully upgraded: nginx

Hl'adajte riadky obsahujlice ERROR alebo WARNING , tie indikuju problém vyZadujuci pozornost.

| RHEL

Logy dnf-automatic sU sucastou systemd journal. Pre zobrazenie poslednych zdznamov:

sudo journalctl -u dnf-automatic-install -n 50

Pre sledovanie v realnom Case po¢as manualneho spustenia:

sudo journalctl -u dnf-automatic-install -f




7 Retencia logov

Uchovavanie logov po dostato¢ne dihu dobu je pre mnohé organizacie zakonnou povinnostou.
Konkrétna pozadovana doba retencie zavisi od legislativy aplikovatelnej na vasu organizaciu.

| Debian / Ubuntu - predizenie retencie

Predvolena retencia logov unattended-upgrades je riadena nastrojom logrotate . Overte aktualnu

konfiguraciu:

cat /etc/logrotate.d/unattended-upgrades

Ak chcete predl'iit' retenciu, upravte hodnotu rotate Vv subore /etc/logrotate.d/unattended-upgrades .
Priklad pre 365-dnovu retenciu pri dennej rotacii:

sudo nano /etc/logrotate.d/unattended-upgrades

/var/log/unattended-upgrades/unattended-upgrades.log {
rotate 365
daily
compress
missingok

notifempty

| RHEL - retencia journal logov

Na RHEL su logy ulozené v systemd journal. Nastavte maximalnu velkost alebo dobu uchovavania v
subore /etc/systemd/journald.conf :

sudo nano /etc/systemd/journald.conf

[Journal]
MaxRetentionSec=365day

SystemMaxUse=500M

Po zmene restartujte journald:

sudo systemctl restart systemd-journald




s Zabezpecenie a zalohovanie logov

Logy ulozené len na tom istom serveri, ktory monitoruju, maju obmedzenu hodnotu. Spravne musia byt
logy ulozené oddelene od systému, ktory ich generuje.

| Opravnenia log stborov

Overte, Ze log subory maju spravne opravnenia, Citatelné len pre root a skupinu adm :

1s -1la /var/log/unattended-upgrades/

Standardné opravnenia su es4e . Ak su iné, opravte ich. Prikaz pokryje vSetky subory vratane
komprimovanych archivov:

sudo find /var/log/unattended-upgrades/ \

-exec chmod 640 {} \; -exec chown root:adm {} \;

| Zalohovanie logov na oddelené uloZisko

Logy pravidelne kopirujte na server alebo ulozisko oddelené od produkéného systému. Pred spustenim
rsync je potrebné nastavit prihnlasovanie cez SSH kluc¢e bez hesla. Vas IT spravca vam s tym pomoze,
alebo si nastavenie vykonajte podla dokumentacie ssh-keygen a ssh-copy-id .

Prikaz spustajte ako bezny pouzivatel, nie ako root. Vas pouzivatel' musi byt ¢lenom skupiny adm pre
Citanie log adresara. Nahradte pouzivatel, zalohovaci-server , port SSH a hostname hodnotami pre vas
systém:

rsync -av --no-times -e "ssh -p 22" \

/var/log/unattended-upgrades/ \

pouzivatel@zalohovaci-server:/logs/hostname/unattended-upgrades/

Ak vas zalohovaci server pouziva iny port SSH, nahradte 22 spravnym Cislom portu. Po overeni, ze
prikaz funguje, ho zaradte do cron ulohy pre pravidelné automatické kopirovanie. Cron ulohu vytvorte
bez sudo, rsync musi byt spusteny pod vasim pouzivatelom, ktory ma SSH klI'i¢ nakonfigurovany:

crontab

# Denné zdlohovanie lLogov o 04:00
@ 4 * * ¥ psync -aq --no-times -e "ssh -p 22" \

/var/log/unattended-upgrades/ \

pouzivatel@zalohovaci-server:/logs/hostname/unattended-upgrades/




Overte, ze cron uloha bola uloZzena:

crontab -1

= AK NEMATE ZALOHOVACI SERVER

Ak vasa organizacia nema dedikovany zalohovaci server, logy je mozné kopirovat na NAS, externé
Ulozisko alebo do cloudového UloZiska (S3, Azure Blob). Minimalnym prijatelnym rieSenim je manudine
kopirovanie logov na externé médium raz mesacne. Nie je idealne, ale lepSie ako Ziadna zaloha. RieSenie
konzultujte so svojim nadriadenym alebo IT oddelenim.

s Monitoring logov - logwatch

Nastroj logwatch automaticky analyzuje systémové logy a generuje prehladny denny suhrn vratane
aplikovanych aktualizacii, chyb a dalSich systémovych udalosti. Je vyrazne jednoduchsi nez sledovanie
surovych log suborov a nevyZaduje externy e-mailovy server.

| Debian/Ubuntu

sudo apt install logwatch -y

Manualne spustenie a zobrazenie suhrnu priamo v terminali:

sudo logwatch --output stdout --range today

Pre denny automaticky suhrn ulozeny do suboru, ktory si méZete pozriet kedykolvek:

crontab -e

# Denny suhrn Llogwatch o ©6:00, ulozeny do suboru

@ 6 * * * logwatch --output file --filename /var/log/logwatch-daily.log --range yesterday

| RHEL

sudo dnf install logwatch -y

Pouzitie je rovnaké ako na Debian/Ubuntu, prikazy su identicke.



~ ZARADTE KONTROLU LOGOV DO TYZDENNEJ RUTINY

Automatické aktualizacie a logwatch funguju bez vasej pozornosti, ale logy je potrebné pravidelne citat.
Zaradte nasledujuce prikazy do tyzdenného planu auditu:

sudo tail -50 /var/log/unattended-upgrades/unattended-upgrades.log

sudo logwatch --output stdout --range today
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KAPITOLA STVRTA

Overenie funkcnosti

Automaticka aktualizacia, ktoru ste nikdy neoverili, nie je zarukou.

0 Manualny test - dry run

Dry run simuluje cely proces automatickej aktualizacie bez skuto¢nej inStalacie cohokolvek.

| Debian / Ubuntu

sudo unattended-upgrade --dry-run --debug

Vystup ukaze, ktoré baliky by boli aktualizované a z akych zdrojov. Ak vystup hlasi No packages found
that can be upgraded unattended , systém je aktualny, to je spravny vysledok.

| RHEL

sudo systemctl start dnf-automatic-install

n Overenie stavu sluzby

Overte, Ze automatické aktualizacie su spustené ako planovana uloha.

| Debian / Ubuntu

sudo systemctl status unattended-upgrades

sudo systemctl list-timers | grep apt

| RHEL



# Stav casovacu

sudo systemctl status dnf-automatic-install.timer

# Kedy bol casovac naposledy spusteny

sudo systemctl list-timers | grep dnf

~ €O HLADAT VO VYSTUPE LIST-TIMERS

Prikaz list-timers zobrazi stipec LAST (kedy bol &asovaé naposledy spusteny) a NEXT (kedy bude
spusteny nasledujuce). Ak stipec LAST zobrazuje n/a, Easovaé este nebol spusteny, to je normalne
hned' po konfiguracii. Ak hodnota n/a pretrvava aj po dni, skontrolujte logy.

12 RieSenie beznych problémov

| Aktualizacie sa nespustaju

Overte, ze Casovac je aktivny:

# Debian/Ubuntu

sudo systemctl is-active unattended-upgrades

# RHEL

sudo systemctl is-active dnf-automatic-install.timer

Ak je vystup inactive , spustite a povolte sluzbu znova podla sekcie 2.

| Chyba pri aktualizacii konkrétneho balika

Niekedy aktualizacia zlyha kvéli konfliktu zavislosti alebo poSkodenej lokalnej cache. Vyskusajte
manualnu opravu:

Debian / Ubuntu

--fix-broken install

update && sudo apt upgrade -y

RHEL

clean all

update -y




