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CSIRT.SK
• Aktuálne dve pobočky

• Bratislava
• Košice

•Medzinárodná a národná spolupráca
• FIRST (USA), TF CSIRT / Trusted 

Introducer, ENISA – CSIRTs 
Network (EÚ)

• iné CSIRT tímy
• akademický sektor

• Činnosti
• proaktívne
• reaktívne
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CSIRT.SK
Konštituencia

Ministerstvá a 
ústredné orgány 

štátnej správy

Štátne orgány (GP SR, 
NKÚ SR, ÚOOU SR, ...)

Obce a VÚC

Komory

Iné právnické 
osoby

Sektor 
Bankovníctva
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Bezpečnostné hrozby (I.)

https://pitcrewit.com/blog/city-of-atlanta-attacked-by-ransomware/
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Bezpečnosť z pohľadu organizácie
Priemerný počet dní potrebných k 
detekcii bezpečnostného incidentu

Priemerný počet dní potrebných k 
zastaveniu bezpečnostného incidentu

190

57

Zdroj: https://www.varonis.com/blog/data-breach-response-times/
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Bezpečnosť z pohľadu
používateľa (I.)

• je potrebné myslieť na súkromie a bezpečnosť

• povedali by ste cudziemu človeku vaše
telefónne číslo, adresu kde bývate, aké máte
auto alebo čo všetko sa nachádza vo vašom
byte?

• venujte pár minút nastaveniu súkromia vášho
profilu

• to čo raz zverejníte už ostane verejné

• v stávke je vaša reputácia a bezpečnosť

• všetky informácie o vás môžu byť použité pri
útokoch sociálnym inžinierstvom

Zdroj: https://www.tvnoviny.sk/sport/tenis/1787900_cibulkova-ukazala-
doklady-svojho-priatela.-neuvedomila-si-nasledky
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Bezpečnosť z pohľadu používateľa (II.)



SOCIÁLNE 
INŽINIERSTVO
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Úvod k sociálnemu inžinierstvu (I.)
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Úvod k sociálnemu inžinierstvu (II.)
• Sociálne inžinierstvo - umenie manipulácie ľudí za účelom vykonania akcie

alebo vyzradenia dôverných informácii.

"Sociálne inžinierstvo používa vplyv a presviedčanie k oklamaniu ľudí tým, že ich 
presvedčí, že sociálny inžinier je niekto, kto nie je. V dôsledku toho môže sociálny 
inžinier využiť ľudí s cieľom získať informácie buď s použitím alebo bez použitia 

technológií.“

Kevin Mitnick



1

2

3

4

nevyžaduje takmer žiadne 
technické schopnosti

je možné exfiltrovať
informácie z technicky dobre 

zabezpečených systémov využíva sa manipulácia ľudí a 
je ťažké chrániť sa 
technickými opatreniaminajúčinnejšou obranou je 

zvyšovanie povedomia a 
zmena správania sa 

zamestnancov

Úvod k sociálnemu inžinierstvu (III.)



Zdroj: https://www.freepik.com/free-photo/eiffel-tower_1064924.htm, https://www.pexels.com/photo/people-walking-near-eiffel-tower-3305370/

Úvod k sociálnemu inžinierstvu (IV.)

„Všetko závisí od toho, ako sa pozeráme na veci, a nie od toho, aké sú.”

Carl Gustav Jung



01 02 03 04

Ciele sociálneho inžinierstva (I.)

(adresa, dátum narodenia, 
rodné číslo, údaje 
o platobnej karte)

získať citlivé osobné 
informácie

do informačných 
systémov obete

získať prihlasovacie 
údaje

do počítača, tabletu, 
alebo mobilného 

telefónu,

nainštalovať podvodné 
aplikácie z prílohy alebo 

návštevou falošnej 
webovej stránky

spustiť škodlivý kód
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Typy útokov (I.)



Baiting (I.)
• nastraženie infikovaných

dátových médií (USB kľúč, DVD)

• verejné miesta, kde pascu
niekto určite nájde (výťah,
toaleta, kuchynka)

• atraktívne označenie (napr.
“návrh miezd na rok 2020”)

• poskytnutie nového digitálneho
obsahu (napr. filmov, hudby)

Zdroj: www.freepik.com
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Phishing (I.)
• 90% útokov začína phishingom

• patrí k najčastejším spôsobom získavania osobných 
údajov

• legitímne vyzerajúci email využíva rôzne zámienky, ako 
napríklad: 

• doručenie výhry, alebo možnosť získania 
finančných prostriedkov,

• informácia o ukončení platnosti účtu, alebo 
nutnosti rozšírenia úložného priestoru,

• žiadosť banky o overenie totožnosti a iných údajov 
(napr. čísla kreditnej karty či prístupových kódov k 
internet bankingu), 

• doručenie oskenovaného dokumentu, 
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Phishing (II.)
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Vishing (I.)

Zdroj: https://support.microsoft.com/sk-sk/windows/ochrana-pred-falo%C5%A1nou-technickou-podporou-2ebf91bd-f94c-2a8a-e541-f5c800d18435
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SMiShing (I.)

Zdroj: https://habergroup.com/blog/smishing-a-new-mobile-computing-scam
https://www.which.co.uk/news/2020/04/how-to-spot-and-stop-fake-coronavirus-
texts-and-emails/
https://www.computerservicecentre.com/news/article/a-new-wave-of-phishing-
during-covid-19 
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sociálne 
preukázanie 
správnosti/ 

sociálny vplyv

záväzok a 
konzistencia

reciprocita autorita

príťažlivosť

nedostatok

Princípy 
sociálneho 

inžinierstva (I.)
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Zdroj: https://www.posta.sk/informacie/pozor-na-podvody

Urgencia a 
hrozba (I.)
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Podozrivá 
príloha (I.)



• Emailová správa obsahuje gramatické alebo 
štylistické chyby, resp. preklepy

• Vážený pani

• Aktuálne – dobrá slovenčina v phishingu

• Podvodné správy sú stále viac "medzinárodné“ 
ale zlepšuje sa v národných jazykoch 

Gramatika a štylistika (I.)



Gramatika a štylistika (II.)

From: saitamavba@yahoo.co.jp [mailto:saitamavba@yahoo.co.jp] On Behalf Of Jana 
Sent: Monday, December 3, 2018 9:31 AM
To: janaolavv@xyz
Subject: ŽIADOSŤ O POMOC A INVESTÍCIE

Dobré ráno,

Je mi veľmi ľúto, že vám posielam túto správu, ktorú ste odo mňa dnes nečakali a nie je prekvapením, ak si chcete 
prečítať moju poštu, pretože ste určeným príjemcom. Dostal som vašu e-mailovú adresu prostredníctvom adresára a 
kontaktoval som vás osobne, pretože som vážne potreboval vašu pomoc. Volám sa Jana Olav; Som 19 ročná dievčina a 
jediná dcéra mojich zosnulých rodičov pána a pani Desire OLAV. Môj otec bol obchodník s kakaom a tiež pracoval s 
ropou vŕtacou spoločnosťou s názvom PETROCI.
...

Nakoniec som ochotný ponúknuť 20% (170, 000.00 eur) z celkových peňazí ako náhradu za vašu pomoc po prevode peňazí 
na váš bankový účet. Budem čakať na vašu rýchlu odpoveď a uistenie, že mi pomôžete, aby som vám dal viac 
podrobností.

Jana 



• Odkazy v phishingovej emailovej správe smerujú na 
falošnú stránku. 

• Legitímny názov –

• banka.sk, banka.sl, banka.com, banka.uk, 
banka.super.sk, banla.sk, barka.sk

• support.sk a suqqort.sk

• kia.sk a kla.sk

• super.sk/banka.sk

• Cambridge University - Typoglycemia

Odkazy (I.)



Text je príliš dobrý na to, aby sme mu verili

• výhra v lotérii, do ktorej sme sa nezapojili

• kupón na 90% zľavu v eshope

Príliš dobrý text (I.)



Phishingové emailové 
správy s obrázkom, 
ktorý obsahuje odkaz. 

Odkaz v obrázkoch (I.)



Zhodný odosielateľ a príjemca (I.)

Od: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Komu: janko.hrasko@gov.sk <janko.hrasko@gov.sk>

Predmet: Security Notice. janko.hrasko@gov.sk was hacked! Change your password now!

Dear user of gov.sk

I am a spyware software developer.
Your account has been hacked by me in the summer of 2018.

I understand that it is hard to believe, but here is my evidence - I sent you this email from your 
account.

The hacking was carried out using a hardware vulnerability through which you went online (Cisco router, 
vulnerability CVE-2018-0296).



Od: Jhrasko <....@hoo11.xyz>
Odoslané: sobota, 8. septembra 2018 3:36
Komu: meno.priezvisko@gov.sk
Predmet: Your password is MojeTajneHeslo2021

I am aware MojeTajneHeslo2021 is your passphrase. Lets get right to purpose. You 
may not know me and you are most likely thinking why you are getting this e mail? 
None has compensated me to investigate about you.

...

You get just two solutions. Why dont we look at these types of options in 
particulars:

1st solution is to skip this e mail. In this situation, I most certainly will send 
your very own recorded material to almost all of your contacts and then just think 
regarding the humiliation you feel. Furthermore if you happen to be in a romantic 
relationship, exactly how it would affect?

Number 2 alternative would be to give me $4000. Let us describe it as a donation. 
Subsequently, I will asap eliminate your video. You could go on with your daily 
routine like this never happened and you will not hear back again from me.

Odosielateľ 
pozná heslo (I.)



• podvod páchaný na používateľoch za účelom finančného
zisku, alebo zneužitia identity

• napr. list z Nigérie alebo inej západoafrickej krajiny

• vyžaduje sa od cieľovej osoby poplatok, pokuta a pod.

Podvodné správy 
(scam) (I.)
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Podvodné správy (scam) (II.)
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https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-871.html

Interaktívny 
phishingový test (I.)
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Interaktívny phishingový test (II.)



PRAKTICKÉ 
UKÁŽKY



Zmena 
odosielateľa a 

URL (I.)
Praktická ukážka



Ako na 
phishing? (I.)

Ukážka zaslaného emailu:

11.11.2020 08:42

1.12.2020.



Ako na 
phishing? (II.)

• Phishingové emaily ponúkajú niečo 
lákavé

• Vždy, keď Vám niekto ponúka alebo 
oznamuje niečo príliš dobré, spozornite!

• Phishing reaguje na aktuálne trendy a 
snaží sa tým vzbudiť dôveryhodnosť

11.11.2020 08:42

1.12.2020.



Ako na 
phishing? (III.)

• Obozretný používateľ emailu si 
všíma nielen meno, ale aj doménu 
v emailovej adrese

• uradplace.sk nie je doména Úradu 
práce

11.11.2020 08:42

1.12.2020.



Ako na 
phishing? (IV.)

• Informácia mala byť zverejnená len 
pár týždňov

11.11.2020 08:42

1.12.2020.



Ako na 
phishing? (V.)

• Phishing sa môže odvolávať na 
autority ako je vláda SR

• Tiež sa môže odvolávať na zákony 
a nariadenia aby vzbudil 
dôveryhodnosť

11.11.2020 08:42

1.12.2020.



Ako na 
phishing? (VI.)
• URL odkaz, ktorý napriek tomu, že zobrazuje

odkaz na stránku uradprace.sk v skutočnosti
smeruje na podvrhnutú stránku uradplace.sk

• Obozretný používateľ pred kliknutím na
odkaz skontroluje, kam v skutočnosti
smeruje priložením kurzoru na tento odkaz

• V spodnej lište emailového klienta sa zobrazí
skutočná adresa odkazu

11.11.2020 08:42

1.12.2020.



Ako na 
phishing? (VII.)
• Phishingové emaily od Vás budú žiadať

zadanie prihlasovacích údajov, resp. ich
overenie alebo Vás budú varovať pred
ich vypršaním

11.11.2020 08:42

1.12.2020.



Ako na 
phishing? (VIII.)
• Na zvýšenie dôveryhodnosti útočníci

použijú podpis dôveryhodného
pracovníka s autoritou

• Tieto údaje je možné získať z otvorených
zdrojov, alebo pomocou sociálneho
inžinierstva (Výročná správa, telefonát,
starý interný telefónny zoznam, ktorý
nebol skartovaný a našiel sa v koši)

11.11.2020 08:42

1.12.2020.



ŠKODLIVÝ
KÓD



Škodlivý kód (I.)

Malware = Malicious Software

• zadné vrátka – prístup do počítača odkiaľkoľvek

• ťaženie kryptomien

• súčasť botnetov

• stiahnutie ďalšieho škodlivého kódu

• šifrovanie a výkupné

Zdroj: https://www.eset.com/sk/malver/



Štefánikova 15, 011 05 Bratislava 
+ 421 2 2092 8XXX, kontakt@vicepremier.gov.sk

Škodlivý kód (II.)

Obrázky: Flaticon.com
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Distribúcia škodlivého kódu (I.)

• phishingové emaily

• nebezpečné webové stránky

• reklamy vo webových stránkach

• upload / download dokumentov

• nezabezpečená sieť

• fyzický prístup – USB kľúč

Zdroj: www.freepik.com
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Distribúcia 
škodlivého 
kódu (II.)



Typy škodlivého kódu (I.)

• umožní iným osobám 
vzdialený prístup ku zariadeniu

• zvukové alebo video doplnky

• Šírenie:

• ľudskú aktivitu

• spustenie program

• otvorenie súboru

Trójsky kôň Adware

• automaticky poskytuje 
reklamu
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Typy škodlivého kódu (II.)

Ransomvér

• šifrovanie údajov
• výkupné v Bitcoin/iná digitálna mena
• zablokuje počítač
• šíri sa sám na pripojené úložiská
• nemožnosť spätného dešifrovania
• obnova systému zo zálohy

Zdroj: https://endouble.com/content/uploads/2017/05/ransomware-illustration.jpg
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Typy škodlivého 
kódu (III.)

Ransomvér



Ochrana voči škodlivému kódu (I.)

• ochrana počítačov, mobilov, iných
zariadení pripájajúcich sa do viacerých
sietí

• antivírusový program
• nastavenia operačného systému
• pripojenie do siete organizácie cez VPN
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Dešifrovanie súborov (I.)

https://www.nomoreransom.org/
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Ukážky škodlivého kódu (I.)
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Ukážky škodlivého kódu (II.)

https://app.any.run/tasks/3363fde4-111b-4aaa-b73d-e4144433c284/
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Ukážky škodlivého kódu (III.)

https://app.any.run/tasks/32186bb2-60c2-4980-8bf8-4b2742697df4/
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Ukážky škodlivého kódu (IV.)

https://app.any.run/tasks/3c66ffc6-92e5-4f4a-8d82-d18e555d5e98/
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Ukážky škodlivého kódu (V.)

https://app.any.run/tasks/997c3dc0-b14e-441c-a4b3-c952718dc9fc/



IDENTIFIKÁCIA A 
AUTENTIFIKÁCIA 

(HESLÁ)
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Časté chyby: Slabé heslá
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Časté chyby: Rovnaké 
heslá na viacerých účtoch
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Časté chyby: Používanie 
služobných prostriedkov 

na súkromné účely

Zdroj: www.freepik.com
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Zdroj: www.freepik.com

Identifikácia a autentifikácia (I.)

• známe a frekventované slová > útok 
pomocou slovníkov

• generovanie krátkych hesiel > útok hrubou 
silou

• sociálne inžinierstvo



Štefánikova 15, 011 05 Bratislava 
+ 421 2 2092 8XXX, kontakt@vicepremier.gov.sk

https://haveibeenpwned.com/

Identifikácia a autentifikácia (II.)
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Úniky údajov (I.)
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Úniky údajov (II.)
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Zdroj: www.freepik.com

heslá sú tajné
• správca hesiel

nevhodné:
• obrazovka monitora
• klávesnica
• kalendár
• kontakty v mobile

Uchovanie prístupových údajov (I.)
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Uchovanie prístupových údajov (II.)

• aplikácie na správu hesiel ponúkajú 
možnosť pristúpiť k svojim heslám 
z akéhoľkovek zariadenia

• umožňujú vygenerovanie 
náhodného hesla a jeho následné 
automatické zapamätanie



Faktor autentifikácie - faktor, pri ktorom sa 
potvrdilo, že je spojený s osobou
• na základe držby - je faktor, ktorého držbu je osoba 

povinná preukázať („niečo mám“)

• na základe poznania - je faktor, ktorého poznanie je 
osoba povinná preukázať („niečo viem“)

• inherentný faktor autentifikácie - je založený na fyzickej 
vlastnosti fyzickej osoby, pričom osoba je povinná 
preukázať, že má túto fyzickú vlastnosť („niečo som“)

• internet banking

• výber hotovosti

Viacfaktorová 
autentifikácia (I.)

+ PIN
Dvojfaktorová – 2 faktory - znalosť a vlastníctvo
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Verejné WiFi siete
Pôvodné spojeniePoužívateľ WiFi Router

názov siete: 
WiFi_public 

Používateľ sa 
nevedomky 

pripojí na falošnú 
WiFi 

názov siete 
(rovnaký): 

WiFi_public 

Útočník

Obrázky: Flaticon.com



BEZPEČNÉ 
PREHLIADANIE 

WEBOVÝCH 
STRÁNOK 
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Bezpečné prehliadanie webu (I.)

https://www.mirri.gov.sk/



Štefánikova 15, 011 05 Bratislava 
+ 421 2 2092 8XXX, kontakt@vicepremier.gov.sk

Bezpečné prehliadanie webu (II.)

https://www.mirri.gov.sk/

HTTPS

• poskytuje záruku, že stránka ku
ktorej sa pripájate, je legitímna

• všetky údaje posielané medzi touto
stránkou sú šifrované, teda nikto
ich "po ceste" nemôže odpočúvať



Štefánikova 15, 011 05 Bratislava 
+ 421 2 2092 8XXX, kontakt@vicepremier.gov.sk

Bezpečné 
prehliadanie 

webu (III.)

https://www.mirri.gov.sk/



Bezpečnosť webových prehliadačov (I.)

Zdroj: https://www.visa.ca/en_CA/pay-with-visa/cards/credit-cards.html

• poloha, kamera, mikrofón, zvuk

• JavaScript, Flash

• vyskakovacie okná

• cookies, automatické dopĺňanie

• história prehliadania



Štefánikova 15, 011 05 Bratislava 
+ 421 2 2092 8XXX, kontakt@vicepremier.gov.sk

Bezpečnosť webových 
prehliadačov (II.)
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Bezpečnosť webových 
prehliadačov (III.)
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Bezpečnosť webových 
prehliadačov (IV.)

Zdroj: https://techcommunity.microsoft.com/t5/microsoft-365-blog/microsoft-365-apps-say-farewell-to-internet-explorer-11-and/ba-p/1591666
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Bezpečnosť webových prehliadačov (V.)

https://github.com/gorhill/uBlock https://www.eff.org/https-everywhere



Odporúčania na záver (I.)
• Vyhodnocujte podozrivé emailové správy

• Aktualizujte operačný systém a aplikácie

• Používajte silné heslá a bezpečne ich ukladajte

• Používajte antivírusový program 

• Šifrujte údaje pri ich ukladaní a prenose

• Používajte bezpečnostné nastavenia webových 
prehliadačov

• Identifikujte a hláste bezpečnostné incidenty

Zdroj: www.freepik.com



ĎAKUJEME!


