MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Najbeznejsie metody utocnikov

V dnesdnej digitalnej dobe su osobné Udaje ohrozené viac ako kedykolvek predtym. Kreativita Utocnikov na ziskanie
Vasich osobnych tidajov nema hranice. Uto¢nici mozu pouzit rozne metddy na zbieranie osobnych tdajov svojich obet,
vratane socidlneho inZinierstva, phishingovych Utokov alebo prehfaddvanie volnych zdrojov, ako napriklad fotografii na
socialnych sietach...
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NajbeZnejsie metddy Utocnikov:

Socidlne inZinierstvo: Zahffia manipulaciu obeti za G¢elom prezradenia ich citlivych informacii. Uto¢nici vykonévaju
online prieskum aktivit svojich obeti a pouzivaju informacie, ktoré najdu, na ziskanie ich dovery a na ich presvedcenie.

Reverzné socidlne inZinierstvo: Uto¢nik vytvori situdciu, pri ktorej obet sama pride za Gto¢nikom. Ide o sofistikovanu
metddu psychickej manipulacie, pri ktorej Uto¢nik za pouZitia Standardnych metdd socidlneho inZinierstva uvedie obet
do omylu a presveddi ju, Ze on je osoba z déveryhodnej organizacie a iba on vie obeti pomoct s jej problémom, ktory
rovnako vytvoril on. Viac informacii ndjdete tu.

Taktika: Baiting, Pretexting, DNS spoofing, Scareware, Position of authority, Sense of urgency
Prevedenie: Mail, Smishing, Vishing, podvodna webstranka/aplikacia
Extrakcia metadadt z fotogrdfii:

Utoénik dokdze ziskat rozliné data z fotografii, napr. EXIF, datum a ¢as, GPS, popis fotky alebo autorské préva. Z
fotografii vie Utocnik ziskat citlivé informacie o osobe, hlavne ak informujd o dennej rutine ¢loveka, Specidlnych
prileZitostiach, alebo planoch a Uspechoch.

Web scraping:

Je proces ziskavania dat z webovych stranok pomocou automatizovanych nastrojov alebo softvéru. Web scraping zo
socidlnych sieti umozriuje Utoc¢nikom ziskat rézne druhy udajov o pouzivateloch. Napriklad kontaktné informacie,
sukromné spravy, prispevky a komentdre, sledovanie pouZivatelov alebo profilové informacie.

Obsah na socidlnych sietach:

Utoénik méze ziskat informdcie o identite a polohe pouZivatela na zaklade jeho profilu na socidlnych sietach.
PouZivatelia Casto zdielaju citlivé informacie, ako su napriklad datum narodenia, miesto narodenia, rodinny stav,
zamestnanie a vzdelanie. Tieto informdcie mozu byt pouzité na vytvorenie falosného profilu alebo na sledovanie
pouzivatela.
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https://www.csirt.gov.sk/socialne-inzinierstvo.html
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Na obrazku nizSie mdzeme vidiet priklad phishingového Utoku, ktory navadza obet na stiahnutie hlasovej spravy
z aplikacie Outlook. V prvom rade si vSimnime emailovu adresu, z ktorej ndm prisiel email. Tato doména nepatri
spolocnosti Microsoft, ¢o si vieme overit na ich oficidlnej stranke alebo pomocou webovej platformy who.is alebo
centralops. Po presunuti kurzora na tento odkaz sa ndm v lavom spodnom rohu ukdzala webova stranka, kam by sme
boli presunuti po kliknuti na odkaz. Nikdy na takyto odkaz NEKLIKAJTE! Za druhé si treba skontrolovat, ¢i vobec
aplikacia Outlook dovoluje odosielanie hlasovych spréav, pricom po kratkom prieskume zistime, Ze tato moznost
neexistuje. Dbajte na obsah emailu a informdcie, ktoré su v nom zahnuté. V pripade Uspesného presvedcenia obete by
sa Uto¢nikovi mohlo podarit ziskat od nej prihlasovacie Udaje, finan¢né &i osobné informacie alebo citlivé informacie,
ktoré dokaze zneuzit.

You have received a voice mail

1 message

“Microsoft Outlook” < no-reply@gmail sk>

You have recelved a volce mall Uzivatelov < chucknoris@amail sk>
Datum 26. 11. 2014 16:08

Predmet You have received a voice mail

You received a voice mail: VOICE7997758585.wav (28 KB)
Caller-Id: 7997758585

Message-Id: YKFEYO

Email-Id: chucknorris@gmail.sk

This e-mail contains a voice message.

Download your message here: https://outlook.gmail.
sk/voice/7997758585 . wav.zip

Sent by Microsoft Exchange Server

| hasto.co.uk/modules/mod_articless/voice.php I

Budte opatrni vodi Ziadostiam o priatelstvo a sprdvam od neznamych jednotlivcov. PouZivatel socidlnych sieti by mal
obmedzit mnoZstvo zdielanych osobnych informacii. Okrem toho odporucame skontrolovat nastavenie sukromia a
upravit ich tak, aby sa obmedezila viditelnost osobnych Udajov pre verejnost. Je délezité byt si tychto rizik vedomy a
prijat kroky na svoju ochranu. Tymito opatreniami mézete chranit samych seba a svojich najblizSich pred uto¢nikmi,
ktori sa snaZia zneuZit Vase osobné tdaje na utok proti Vam. INTERNET NEZABUDA !!!

Pripravili sme si pre Vas kratky phishingovy test, kde si moZete na praktickych prikladoch overit svoje znalosti.
Phishingovy test: https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-odporucania/phishingovy-test-
871.html?csrt=6113910499060114075
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