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Kybernetickym priestorom v juni 2024 rezonovalo hned' niekolko kli¢ovych udalosti a utokov.

Doplnujlce informacie mozete najst v €asti Vyznamné udalosti vo svete.

Cinska spolo¢nost Funnull vo februari 2024 zakupila doménu a GitHub Ucet populdrnej we-
bovej kniznice Polyfill.io. Bezpecnostni vyskumnici v juni odhalili, Ze doslo k modifikacii
zdrojového kddu kniZnice tak, aby do webovych stranok vkladala Skodlivy kdd umoziujuci

presmerovanie pouzivatelov a kradez citlivych Udajov. Ohrozenych bolo vyse 100 000 we-
bovych stranok.

Ruska ransomvérova skupina Qilin zautodila na spoloénost Synnovis, ktora poskytuje rozne
diagnostické sluzby londynskym nemocniciam. Utok mal za nasledok odloZenie chirurgic-
kych zakrokov pre tisice pacientov. Utoénici dodato¢ne zverejnili aj ukradnuté udaje, ktoré
obsahovali citlivé udaje pacientov. Jednd sa o jeden z najzdvaznejsich incidentov v sektore
zdravotnictva za rok 2024.

V kategdrii incidentov suvisiacich s UspeSnymi prienikmi do systémov boli zaznamenané aj
pocetné incidenty pouzivatelov cloudovej platformy SNOWFLAKE, medzi ktorymi boli aj
vyznamné spoloénosti ako napr. Ticketmaster alebo banka Santander. Uto¢nici zneuzili
staré, ale stdle platné prihlasovacie Udaje, ¢o zdorazriuje potrebu zabezpecenia pristupov
do cloudovych platforiem. PouZivatelia by nemali zabudat na nasadenie viacfaktorovej au-
tentifikacie, pouzivanie silnych hesiel a ich pravidelnd zmenu.

Pocas junovych volieb do Eurdpskeho parlamentu boli zaznamenané DDoS utoky, ktorych
cielom bolo znepristupnenie webovych stranok vladnych organizacii a inych vyznamnych
subjektov v ramci ¢lenskych Statov Eurdpskej unie. K itokom sa prostrednictvom social-
nych sieti prihlasili prorusky orientované hacktivistické skupiny.

Spojené Staty americké zakazali pouZivanie produktov od spolocnosti Kaspersky. Dovodom
suU obavy z vazieb na ruskud vladu a potencial zneuZitia udajov spracovavanych pocas Cin-
nosti antivirusovych rieSeni, ktoré zbieraju vzorky siborov a telemetriu zariadeni. Vzhla-
dom na dlhodobo napaté vztahy medzi USA a Ruskom mozZno tento krok povaZovat aj za
sucast geopolitického konfliktu tychto statov.
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RieSené incidenty na Slovensku a z nasej ¢innosti

V mesiaci jun, ako sucast svojich beznych ¢innosti sa VIadna jednotka CSIRT zaoberala predovsetkym
phishingovymi kampanami, ktoré zasahovali jeho konstituenciu. Objavili sa aj situacie, ked boli e-
mailové ucéty zamestnancov verejnych institucii kompromitované a utocnici z nich rozosielali
phishingové e-maily na dalSie organizacie v rdmci konstituencie CSIRT.SK. NavySe sme zaznamenali, Ze
prihlasovacie Udaje do e-mailovych Uctov zamestnancov organizacii v ramci konstituencie CSIRT.SK boli
na predaj na hackerskych férach.

V juni sa uskutocnila rozsiahla phishingova kampan, ktord vychadzala z kompromitovanych e-
mailovych Uctov verejnej organizacie. Kampan bola aktivna minimalne tyZden a vzhladom na jej rozsah
a cielenie CSIRT.SK rozposlal varovanie organizacidm vo svojej sprave.

Jednotka pre kyberneticki bezpecnost verejnej spravy narazila na podvodné webové stranky, ktoré
ponukali investi¢né prilezitosti. Tieto stranky zobrazovali video, ktoré bolo vytvorené pomocou umelej
inteligencie a zneuzivalo identitu slovenskych politikov. Tieto zname tvare tak predstavovali fiktivne
investi¢né prilezitosti v spolo¢nostiach ako Slovnaft, Slovenska sporitelia a Orlen, ¢im sa snazili
podvodu dodat dalsiu déveryhodnost.

Aj tento mesiac sa odohral Utok typu DDoS na webstranky Ministerstva vnutra SR. Aktér nie je zndmy.
VJ CSIRT zaznamenala aj dalSie utoky na webové rozhrania. Masivny Utok hrubou silou smeroval na e-
mailové UCty zamestnancov dvoch organizacii v konstituencii CSIRT.SK. Opéat chceme zdoraznit
dolezitost zabezpelenia administratorskych rozhrani webovych sluzieb, ktoré st dostupné z internetu,
aby sa predislo neopravnenym pokusom o prihldsenie alebo naruseniu systémov. NajbeZnejsSie
opatrenia zahffaju implementdciu viacfaktorovej autentifikacie, skrytie prihlasovacich rozhrani za
VPN, obmedzenie pristupu z urcitych IP adries alebo Uplné zablokovanie pristupu k tymto rozhraniam
z internetu, pokial nie je absolutne nevyhnutné, aby boli verejne dostupné.

VIadnej jednotke CSIRT bol nahlaseny aj jeden ransomvérovy Utok na klientsky pocitac¢ kamerového
systému.

V rdmci svojej proaktivnej ¢innosti VJ CSIRT informovala organizacie vo svojej konstituencii o Unikoch
e—mailovych adries ich zamestnancov, ktoré boli zverejnené v rdmci operacie Endgame. Jednotka
vykondva pravidelné skenovanie a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktuar
organizacii vo svojej konstituencii, ktoré su vystavené do internetu. VyuZziva k tomu platformu Achilles,
ktord sama vyvija a prevadzkuje. Systém Achilles sluzi tiez na monitoring dostupnosti webovych
domén.
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Vyznamné utoky vo svete
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FBI s partnermi zaistil vySe 7 000 deSifrovacich klti¢ov ransomvéru LOCKBIT

Americky Federalny Urad pre vySetrovanie FBI
informoval, Ze v rdmci medzindrodnej akcie s oznacenim
OPERATION CRONOS sa podarilo zaistit aj vyse 7000
desifrovacich klu¢ov obeti ransomvérovej skupiny
LOCKBIT. Orgdnom cinnym v trestnom konani sa eSte
v maji 2024 podarilo ziskat pristupy k ¢asti infrastruktiry
tejto skupiny aodhalit identitu vodcu skupiny
vystupujiceho pod aliasom LOCKBITSUPP. FBI postupne
notifikuje obete a zaroven ich vyzyva na nadviazanie
kontaktu za u¢elom desifrovania zasiahnutych systémov.

Vyskumnici demonstrovali postup exfiltracie citlivych tdajov z Al sluzby Microsoft Recall

& Recall
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Bezpecnostni vyskumnici zverejnili proof-of-concept kéd
pre exfiltraciu Udajov z kontroverznej Al sluzby Recall od
spolo¢nosti Microsoft, ktora mala byt sucastou novej
generacie  pocitatov s  oznafenim  COPILOT+
s planovanym datumom vydania na 18. juna 2024. Sluzba
Recall je sucastou operaéného systému Windows 11,
ktora v pravidelnych intervaloch vytvara screenshoty
obrazovky pouzivatela a prostrednictvom umelej
inteligencie Vv nich umoznuje vyhladdvanie
prostrednictvom textovych dopytov. Bezpecnostna
komunita ihned' po ohlaseni sluzby vyjadrila pochybnosti
so zabezpecenim tychto Udajov a potencidlnymi zasahmi
do sukromia jej pouzivatelov a predpovedala vznik
novych uUtocnych vektorov zameriavajucich sa na
exfiltraciu jej idajov. V nadvaznosti na komunitnu spatnu
vazbu Microsoft vydanie sluzby Recall odlozZila na dobu
neurcity.

Detailna analyza malvéru HEADLACE, ktory pouziva ruska skupina APT28

Bezpecnostni vyskumnici zo spolocnosti RECORDED
FUTURE zverejnili detailnd analyzu phishingovych
kampani _ruskej Statom sponzorovanej skupiny APT28,
ktorych cielom je infekcia zariadeni a systémov
malvérom HEADLACE a nasledné ziskavanie citlivych
udajov. Popisané techniky, taktiky a postupy skupiny st v
sulade s nedavno zverejnenou analyzou od CERT.PL a boli
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https://www.fbi.gov/news/speeches/fbi-cyber-assistant-director-bryan-vorndran-s-remarks-at-the-2024-boston-conference-on-cyber-security
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taktiez zaznamenané aj v ramci phishingovych kampani
v ramci kybernetického priestoru Slovenskej republiky.

Ransomvérovy utok narusil poskytovanie sluzieb viacerych nemocnic v Londyne
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Anglickd spolo¢nost SYNNOVIS, ktora poskytuje rdzne
diagnostické a laboratdrne sluzby pre viacero nemocnic v
Londyne, sa stala obetou ransomvérového Utoku ruskej
skupiny QILIN. Nedostupnost poskytovanych sluZieb
negativne ovplyvnila aj chod partnerskych nemocnic,
ktoré museli odlozit vykonavanie niektorych zdravotnych
Ukonov. Zverejnenych bolo pribliZne 400 GB dat
obsahujucich citlivé Gdaje v rozsahu mien pacientov,
datumov narodenia a vysledkov krvnych testov.

DDoS utoky proruskych skupin pocas volieb do Eurépskeho parlamentu

Prorusky orientované hacktivistické skupiny uskutocnili
sériu DDoS utokov v suvislosti s volbami do Eurépskeho
parlamentu. Skupiny zoznam cielov upravovali na
zadklade Statov, v ktorych sa v dany den uskutocrovali
volby. Ciele zahffiali webové stranky organizacii EU,
vladnych organizacii a politickych stran clenskych statov
a vo viacerych pripadoch aj dopravné spolo¢nosti. Utoky
na viaceré ciele boli Uspesné, ale vzhladom na dlhodobo
nizku sofistikovanost metodiky volby cielov nedoslo
k relevantnému naruseniu priebehu volieb.

Phishingova kampan cielena na pouzivatelov platformy GITHUB

GitHub

Bezpecnostni vyskumnici upozornili na phishingové
kampane s cielom ziskania pristupov do uétov na
platforme  GITHUB. Utoénici obete  kontaktuju
prostrednictvom e-mailovych sprdv s tematikou
pracovnych ponuk a upozorneni na udalosti suvisiace so
zabezpecenim Uétov. Webové stranky imitujice
prihlasovacie rozhranie platformy GITHUB umoziuju
zber prihlasovacich udajov a priradenie dalSich OAuth
aplikacii. Uto¢nici po ziskani pristupu exfiltruji obsah
repozitarov, zmazu ho a nasledne Ziadaju zaplatenie
»vykupného” za obnovu dat. Sobetou komunikuju
prostrednictvom aplikacie Telegram.
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https://www.england.nhs.uk/london/2024/06/04/nhs-london-statement-on-synnovis-ransomware-cyber-attack/
https://www.england.nhs.uk/london/2024/06/04/nhs-london-statement-on-synnovis-ransomware-cyber-attack/
https://zive.aktuality.sk/clanok/2JCLy0i/ruski-hackeri-zverejnili-citlive-udaje-z-kyberutoku-na-britske-nemocnice/
https://www.bleepingcomputer.com/news/security/ddos-attacks-target-eu-political-parties-as-elections-begin/
https://www.bleepingcomputer.com/news/security/ddos-attacks-target-eu-political-parties-as-elections-begin/
https://www.bleepingcomputer.com/news/security/gitloker-attacks-abuse-github-notifications-to-push-malicious-oauth-apps/
https://www.bleepingcomputer.com/news/security/gitloker-attacks-abuse-github-notifications-to-push-malicious-oauth-apps/
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Sofistikovana phishingova kampan zneuzivajlca sluzbu Windows Search

BR Windows O

Bezpecnostni vyskumnici zachytili phishingovi kampan, v
ramci ktorej Utolnici na Sirenie malvéru zneuZivaju
funkcionalitu WINDOWS SEARCH. URI protokoly ,,search-
ms:“ a ,search: aplikdcidam umoZniuju priamu interakciu
so sluzbou vyhladdvania vo Windows Explorer. Sluzba
Standardne vyhladdva vysledky lokdlne na siborovom
systéme zariadenia, ale prostrednictvom Specifickych
parametrov je mozné vyvolat aj online hladanie na
externych zdrojoch. Uto¢nici tuto funkciu zneuzivaju na
stiahnutie suboru BAT, ktory zariadenia obeti infikuje
malvérom. Jednd sa o novy a pomerne zaujimavy
mechanizmus infekcie malwarom, ktory moéze byt
mimoriadne nebezpecny v prostrediach postavenych na
platforme Windows.

Pocetné prieniky do cloudovej platformy SNOWFLAKE

L O™ / faws'
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Bezpecnostni experti zo spolo¢nosti MANDIANT asociuju
neddvne pocetné prieniky do systémov zdkaznikov
cloudovej platformy SNOWFLAKE s aktivitami finan¢ne
motivovane] hackerskej skupiny UNC5537. Utoénici na
prienik do systémov zneuZivaju uniknuté prihlasovacie
Udaje ziskané v rdmci predchadzajucej infekcie systémov
obeti r6znymi rodinami malvéru. Nakolko boli v rdmci
nedavnych incidentov zneuZité platné prihlasovacie
Udaje eSte z roku 2020, incident zd6raznuje potrebu
pravidelnej zmeny hesiel, nasadenia viacfaktorovej
autentifikdcie a dalSich metdd riadenia pristupu.
Spolo¢nost SNOWFLAKE v spolupraci so zakaznikmi
zavddza povinné viacfaktorové overovanie pri
prihlasovani.

Spoloénost GOOGLE zakro¢ila voci operaciam Ruska, Ciny, Pakistanu a Indonézie

Spolo¢nost GOOGLE informovala, Ze v rdmci boja proti
zneuzivaniu svojej infrastruktury a sluzieb zakrocila proti
vplyvovym operdacidm Ciny, Ruskej federacie, Pakistanu a
Indonézie. V suvislosti s identifikovanymi kampanami
doSlo k deaktivacii Uétov a odstrdneniu obsahu na
platformach Ads, AdSense, Blogger, YouTube, Google
News. Na zaklade zverejneného statistického prehladu su
v oblasti vplyvovych operacii a Sirenia dezinformacii z
dlhodobého hladiska najaktivnejsie prave Cina a Rusko.
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https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/search-spoof-abuse-of-windows-search-to-redirect-to-malware/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/search-spoof-abuse-of-windows-search-to-redirect-to-malware/
https://cloud.google.com/blog/topics/threat-intelligence/unc5537-snowflake-data-theft-extortion
https://cloud.google.com/blog/topics/threat-intelligence/unc5537-snowflake-data-theft-extortion
https://blog.google/threat-analysis-group/tag-bulletin-q2-2024/
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Chyba v ransomvéri skupiny RANSOMHUB pre platformu VMware ESXi

vmware
ESXi

Bezpecnostni vyskumnici informovali, Ze skupina
RANSOMHUB poskytujica sluzbu ransomware-as-a-
service okrem verzii svojho ransomvéru pre operacné
systémy Windows a Linux (naprogramované v jazyku GO)
vyuzZiva aj verziu Specializovand na__Sifrovanie
virtualizovanych prostredi VMWARE ESXI
(naprogramovanu v jazyku C++). Verzia pre ESXi podla
vyskumnikov obsahuje chybu, ktord mozno vyuiit na
vytvorenie nekonecnej slucky programu a zamedzenie
spustenia samotného procesu Sifrovania. Vladna
jednotka CSIRT priebezne monitoruje aktivity tejto
skupiny, pretoze je aktivna aj v ramci kybernetického
priestoru SR.

Zneuzitie zranitelnosti kryptoplatformy KRAKEN na kradez 3 miliénov dolarov

MKraken

Platforma na obchodovanie s kryptomenami KRAKEN
informovala o odstrdneni zero-day zranitelnosti, ktora
pouzivatelom umozZnovala navySenie prostriedkov v
ramci_penaZzenky KRAKEN. Na zaklade zverejnenych
informacii sa jednalo o chybu pouzivatelského rozhrania,
ktord sa do produkcie dostala v rdmci poslednej
aktualizacie aumoZfovala nepovolend manipulaciu
s prostriedkami. Bezpeénostni vyskumnici zo spolo¢nosti
CERTIK udajne zranitelnost zneuZili na ziskanie 3 miliénov
dolérov, ktoré odmietli vratit. Spolo¢nost KRAKEN toto
spravanie oznacila za neetické konanie a kontaktovala
organy cinné v trestnom konani.

Americka vlada zakazala pouzivanie produktov spolo¢nosti KASPERSKY

lkasperslky

Americka vldda zakdzala vyuZivanie produktov od
spoloénosti  KASPERSKY, vratane produktov od jej
partnerskych a dcérskych spolocnosti. Rozhodnutie
odovodnili udajnym prepojenim spoloc¢nosti na rusku
vladdu a obavami zo zneuZitia ich produktu v ramci
kybernetickych utokov. Od 20. jula 2024 spoloc¢nost
nebude moct predavat Ziadne produkty obéanom USA,
bezpecnostné aktualizdcie softvéru a detekénych
signatlr pre antivirusové riesenia moéze poskytovat do
29. septembra 2024. Do tohto datumu maju vsetci aktivni
pouzivatelia prejst na riesenia od inych vyrobcov.
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https://www.recordedfuture.com/ransomhub-draws-in-affiliates-with-multi-os-capability-and-high-commission-rates
https://www.recordedfuture.com/ransomhub-draws-in-affiliates-with-multi-os-capability-and-high-commission-rates
https://blog.kraken.com/product/security/kraken-bug-bounty-program-patches-isolated-bug
https://blog.kraken.com/product/security/kraken-bug-bounty-program-patches-isolated-bug
https://blog.kraken.com/product/security/kraken-bug-bounty-program-patches-isolated-bug
https://www.bis.gov/press-release/commerce-department-prohibits-russian-kaspersky-software-us-customers
https://www.bis.gov/press-release/commerce-department-prohibits-russian-kaspersky-software-us-customers
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Utok cez webov kniznicu zasiahol vyse 100 000 webovych stranok

Bezpecnostni vyskumnici informovali o supply chain
utoku, v rdmci ktorého doslo ku kompromitacii vySe 100
000 webovych stranok po celom svete. Utoénik zakupil
doménu POLYFILLIO a modifikoval skripty, aby
vykonavali presmerovanie na Skodlivé webové stranky.
Skodliva stranka v sucasnosti uz nie je dostupna, nakolko
ju doménovy registrator NAMECHEAP deaktivoval. V)
CSIRT spustila kampan na kontrolu webovych stranok v
ramci svojej konstituencie a na svojej webovej stranke
zverejnila  varovanie aj  sodporucaniami  ako
minimalizovat obdobné hrozby.

Utoénici prenikli do systému CSAT americkej CISA

Americkd CISA potvrdila, Ze v janudri 2024 doslo ku
kompromitacii systému CSAT (Chemical Security
Assesment Tool). Na prienik do systému Utocnici zneuZili
zranitelnosti v produkte Ivanti Connect Secure, ktoré im
umoznili vytvorenie webshellu. Data v systéme su
Sifrované prostrednictvom  Sifrovacieho algoritmu
AES256, obsahuju informdcie o identifikovanych
bezpeénostnych zranitelnostiach, programoch fyzickej
bezpeénosti a taktiez aj osobné udaje pouzivatelov
systému. CISA nepotvrdila, Ze by doslo aj k exfiltracii dat,
ale pouzivatelom odporucila preventivnhu zmenu
prihlasovacich udajov.

Ruska APT29 prenikla do internych systémov spolo¢nosti TEAMVIEWER

TeamViewer

Spolo¢nost TEAMVIEWER na zdklade vysledkov
vySetrovania prieniku do svojich internych systémov
z juna 2024 vyhlasila, Ze za utokom stoji ruskd Stdtom
sponzorovana skupina APT29. Na prienik do korporatne;j
siete Utocnici zneuZili prihlasovacie udaje zamestnanca
spolocnosti, ktoré skupina ziskala blizSie neuvedenym
sposobom. Incident neohrozil samotnych pouZivatelov
sluzby, nakolko su korporatne a produkéné systémy
spolocnosti striktne oddelené v rdmci segmentacie.

e Spolo¢nost Microsoft ohlasila postupné ukonéenie podpory NTLM autentifikacie a odporudila

prechod na bezpecnejsie metddy autentifikdcie ako Kerberos a Negotiate.
e Ruski hackeri kompromitovali systémy polskej tlaCovej agentury PAP a zverejnili faloSné spravy

o vyhlaseni ¢iastocnej mobilizacie obc¢anov.
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https://blog.qualys.com/vulnerabilities-threat-research/2024/06/28/polyfill-io-supply-chain-attack
https://blog.qualys.com/vulnerabilities-threat-research/2024/06/28/polyfill-io-supply-chain-attack
https://www.csirt.gov.sk/posts/1065.html
https://www.cisa.gov/chemical-security-assessment-tool-csat-ivanti-notification
https://www.cisa.gov/chemical-security-assessment-tool-csat-ivanti-notification
https://www.teamviewer.com/en/resources/trust-center/statement/
https://www.teamviewer.com/en/resources/trust-center/statement/
https://www.bleepingcomputer.com/news/microsoft/microsoft-deprecates-windows-ntlm-authentication-protocol/
https://zive.aktuality.sk/clanok/nF1p5MX/za-utokom-na-tlacovu-agenturu-pap-maju-stat-ruski-hackeri/
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Bezpecnostni vyskumnici v rdmci analyzy Microsoft Visual Studio Code odhalili vySe 1200 z3-
suvnych modulov, ktoré obsahovali Skodlivy kdd.

Kriticka bezpe¢nostna zranitelnost v PHP pre Windows je aktivne zneuzivana na Sirenie ranso-
mvéru TellYouThePass.

Cinska hackerskd skupina Velvet Ant aktivne zneuZiva zranitelnosti F5 BIG-IP zariadeni na zis-
kanie pristupu do siete, zaistenie perzistencie a realizaciu dalsich utokov.

Uspesnost kampane, v rdmci ktorej musi obet manualne skopirovat a spustit PowerShell
skript, dokazuje, zZe ¢lovek nadalej zostava najslabSim ¢ldnkom phishingu.

Francuzska agentura pre kyberneticki bezpecnost ANSSI zverejnila report o aktivitach ruskej
APT29 cielenych na francuzske subjekty v oblasti diplomacie.

Americka FBI upozornila pred podvodnymi kampanami, v ramci ktorych utocnici kontaktuju
obete krypto podvodov ohladom vratenia ukradnutych prostriedkov.

Statom sponzorované APT skupiny zameriavajlce sa na kyber$pionaz ¢oraz astejsie nasadzuju
ransomvér za Ucelom maskovania innosti a odvedenia pozornosti.

Ransomvérova skupina Lockbit nespravne identifikovala obet svojho utoku, v ramci ktorého
doslo k exfiltracii 33 TB dat americkej banky.

Hackerské skupiny aktivne zneuzivaju open-source malvér Rafel Rat na infekciu mobilnych za-
riadeni so zastaranymi verziami opera¢ného systému Android.

Eurdpska Unia na svoj sankény zoznam pridala 6 0sdb, ktoré su asociované s kybernetickymi
Utokmi na kriticky infrastruktiru €lenskych $tatov EU.

Holandsko zverejnilo tlacovu spravu o Cinnosti Cinskych hackerskych skupin, ktoré v rokoch
2022 az 2023 aktivne zneuzivali zranitelnosti na Sirenie malvéru Coathanger.
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https://medium.com/@amitassaraf/the-story-of-extensiontotal-how-we-hacked-the-vscode-marketplace-5c6e66a0e9d7
https://medium.com/@amitassaraf/the-story-of-extensiontotal-how-we-hacked-the-vscode-marketplace-5c6e66a0e9d7
https://labs.watchtowr.com/no-way-php-strikes-again-cve-2024-4577/
https://www.sygnia.co/blog/china-nexus-threat-group-velvet-ant/
https://www.proofpoint.com/us/blog/threat-insight/clipboard-compromise-powershell-self-pwn
https://www.cert.ssi.gouv.fr/cti/CERTFR-2024-CTI-006/
https://www.cert.ssi.gouv.fr/cti/CERTFR-2024-CTI-006/
https://www.ic3.gov/Media/Y2024/PSA240624
https://www.ic3.gov/Media/Y2024/PSA240624
https://www.sentinelone.com/labs/chamelgang-attacking-critical-infrastructure-with-ransomware/
https://www.bleepingcomputer.com/news/security/lockbit-lied-stolen-data-is-from-a-bank-not-us-federal-reserve/
https://research.checkpoint.com/2024/rafel-rat-android-malware-from-espionage-to-ransomware-operations/
https://research.checkpoint.com/2024/rafel-rat-android-malware-from-espionage-to-ransomware-operations/
https://hn24.hnonline.sk/hn24/96155943-europska-unia-na-svoj-zoznam-sankcii-pridala-sest-osob-za-kyberneticke-utoky
https://www.ncsc.nl/actueel/nieuws/2024/juni/10/aanhoudende-statelijke-cyberspionagecampagne-via-kwetsbare-edge-devices
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Zéavainé zranitelnosti beznych softvérovych produktov

Polyfill.io — z beznej webovej kniznice malvér

Polyfill.io

Po odkipeni domény Polyfill.io, ktora poskytuje kniznicu pre webové
aplikacie polyfill.js, sa zistilo, Ze novy majitel upravil funkcionalitu
skriptu tak, aby presmerovaval pozivatelov na Skodlivé webstranky.
Odporuéame prestat danu kniznicu pouzivat, alebo nahradit jej zdroj
doveryhodnym zdrojom.

Aktivne zneuZivana zranitelnost umoziiuje ziskanie obsahu stiborov zo SolarWinds Serv-U

v

SOLARWINDS

Spolo¢nost SolarWinds vydala bezpecnostné aktualizacie, ktoré
opravuju aktivne zneuZivanu zranitefnost v platforme na prenos
suborov Serv-U. Zranitelnost umozZiujucu prechadzanie adresarov
mozno zneuZit na ¢itanie obsahu stborov na hostitelskom systéme.

Kritické bezpecnostné zranitelnosti vo VMware vCenter Server

vmware

Spolo¢nost BROADCOM vydala bezpecnostné aktualizacie, ktoré
opravuju 3 bezpecnostné zranitelnosti v produkte VMware vCenter
Server. Z nich 2 su oznacené ako kritické. Zranitefnosti mozno
zneuZit na eskaldciu privilégii a vzdialené vykonanie kédu.

Kriticka zranitelnost PHP zneuzivand na $irenie ransomvéru

Vyvojari skriptovacieho jazyka PHP vydali bezpe¢nostné aktualizacie,
ktoré opravuju kritickd zranitefnost. Chyba suvisi s konverziou
kdédovania znakov cez funkciu Windows Best-Fit a prostrednictvom
injekcie prikazov ju moZno zneuZit na vzdialené vykonanie kodu.
Zranitelnost je v sucasnosti aktivne zneuZivand na Sirenie
ransomvéru TellYouThePass.

Microsoft v ramci jinového Patch Tuesday opravil kritickd zranitelnost v MSMQ

S® Microsoft

Spolo¢nost Microsoft vydala v juni 2024 balik oprav pre portfélio
svojich produktov opravujuci 51 zranitelnosti, z ktorych 18 umoziiuje
vzdialené vykonavanie kédu. Kritickd bezpeénostna zranitelnost sa
nachadza v produkte Microsoft Message Queuing.
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Zranitel'nosti v produktoch Veeam

VEeESAM

Spolo¢nost Veeam vydala bezpeénostné aktualizacie na svoje
produkty Backup & Replication, Agent for Windows a Service
Provider Console, ktoré opravuju viacero zranitefnosti umoZiujucich
obchadzanie bezpecnostnych prvkov, eskaldciu privilégii alebo
vzdialené vykonanie kddu.

Grafické procesory ARM Mali maju aktivne zneuZivanu zranitelnost

Mesacnik zranitelnosti Jun 2024

Aktivne zneuZivana zranitelnost ovladaca grafickych procesorov
ARM Mali Valhall a Bifrost umoznuje lokdlnemu uUtocnikovi bez
opravneni ziskat pristup k dealokovanej pamati. Zranitelnost mozno
zneuzit na vykonanie kddu alebo ziskanie neopravneného pristupu
k citlivym udajom.

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného softvérového
vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

1. Operacné systémy Microsoft Windows
2. Kancelarske baliky Microsoft Office a Office Web Apps

3. Internetové prehliadace

Microsoft Internet Explorer

Microsoft Edge
Mozilla Firefox
Google Chrome

4. Adobe Flash Player, Acrobat a Reader

5. Frameworky

Microsoft .NET Framework

Oracle Java

6. Iné tohtomesacné zavazné zranitelhosti
Polyfill.io, BootCDN, Bootcss, Staticfile

SolarWinds Serv-U
VMware vCenter Server
PHP pre Windows

Microsoft Azure, 365 Apps for Enterprise, Authentication Library, Dynamics 365, Office,
Outlook, SharePoint, Visual Studio, Windows, Windows Server

Veeam Backup & Replication, Veeam Agent for Windows, Veeam Service Provider Console

Bifrost GPU Kernel Driver, Valhall GPU Kernel Driver

https://www.csirt.gov.sk/posts/1084.html
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