MESACNY PREHLAD
KRITICKYCH
ZRANITELNOSTI

S E PT E I\/I B E R 2 024 °> CS' RT SK E I'\:JIV,\IE‘SI'SI:II-(EIT;?(/]%NALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE] REPUBLIKY

1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci september 2 kritické a 43 vysoko zavaznych zranitelnosti
v operacnych systémoch Windows.

Komponent Windows Network Address Translation obsahuje kritickd zranitelnost s oznacenim
CVE-2024-38119, ktora spociva v pouziti odalokovaného miesta v paméati a mozno ju zneuZit na
vykonanie Skodlivého kdédu. ZneuZitie zranitelnosti vyzaduje, aby sa uto¢nik nachadzal v
rovnakom sietovom segmente.

Kriticka zranitelnost v komponente Windows Update spociva v pouZiti odalokovaného miesta v
pamdti a vzdialeny neautentifikovany Utocnik by ju prostrednictvom zaslania Specidlne
vytvorenej poziadavky mohol zneuzit na vykonanie Skodlivého kédu. CVE-2024-43491 je v
sucasnosti aktivne zneuzivana utocnikmi.

CVE-2024-43495 v komponente Windows libarchive spociva v preteceni celoCiselnej premennej
a vzdialeny autentifikovany Utoc¢nik s opravneniami Urovne ,guest” by ju mohol zneuZit na
vzdialené vykonanie kddu. ZneuZitie zranitelnosti vyZaduje interakciu zo strany pouZivatela,
ktory musi otvorit Skodlivy sibor RAR zaslany uto¢nikom.

Zranitelnost CVE-2024-38259 v komponente Microsoft Management Console spociva v pouziti
odalokovaného miesta v pamati a vzdialeny neautentifikovany uto¢nik by ju prostrednictvom
podvrhnutia Specidlne vytvoreného suboru mohol zneuzit na vzdialené vykonanie Skodlivého
kédu. Zneuzitie zranitelnosti vyZzaduje interakciu zo strany pouZivatela, ktory musi stiahnut
a spustit Skodlivy subor.

Vysoko zavazné zranitelnosti v komponentoch Windows TCP/IP (CVE-2024-21416, CVE-2024-
38045), Windows Remote Desktop Licensing Service (CVE-2024-38260, CVE-2024-38263, CVE-
2024-43454, CVE-2024-43467) umoznuju vzdialené vykonanie kédu.

Ostatné zranitelnosti vysokej zdvaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby, obidenie bezpecnostného prvku alebo ziskanie neopravneného pristupu k citlivym
udajom.
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ZRANITELNE SYSTEMY:

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 version 21H2 for ARM64-based Systems
e Windows 11 version 21H2 for x64-based Systems

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
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ODPORUCANIA:

Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38119

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43491

Koniec podpory pre Windows Server 2012 a Windows Server 2012 R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 uz tieto produkty nebudu dostavat aktualizacie
zabezpecenia, aktualizdcie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani
aktualizacie technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu opera¢ného systému alebo pouzivat rozsirenie ESU na
dobu urcitu. Viac informacii na stranke.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38119
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43491
https://www.csirt.gov.sk/posts/558.html
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2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci september bezpecnostné aktualizacie, ktoré opravuju 3
kritické a 10 vysoko zavaZznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Kritické  zranitelnosti v  produkte Microsoft SharePoint spocivaju v deserializacii
neddveryhodnych dat a umoznuju vzdialené vykonanie Skodlivého kodu. Pre Uspesné zneuzitie
zranitelnosti CVE-2024-38018 musi Utocnik disponovat opravneniami Urovne ,Site Member” a
vysSie. ZneuZzitie zranitelnosti s oznac¢enim CVE-2024-43464 vyzaduje opravnenia Urovne ,Site
Owner” a vy$sSie a mozno ju zneuZit nahranim Specidlne vytvoreného suboru a naslednym
zaslanim Speciadlne vytvorenej APl poZiadavky, ktord vedie k deserializacii parametrov tohto
suboru.

Kriticka zranitelnost CVE-2024-38183 v produkte GroupMe spociva v nespravnej implementacii
mechanizmov riadenia pristupu. Vzdialeny neautentifikovany utocnik by ju prostrednictvom
SSRF utoku mohol zneuzit na eskalaciu privilégii. ZneuZitie zranitelnosti vyZaduje interakciu zo
strany pouzivatela, ktory musi otvorit Skodlivy URL odkaz. Zranitelnost bola automaticky
opravenad spolo¢nostou Microsoft a nevyZaduje dodatocnu aktualizaciu systémov.

Ostatné zranitelnosti vysokej zdvaznosti umoznuju vzdialené vykonanie kdédu, eskalaciu
privilégii, znepristupnenie sluzby, obidenie bezpecnostného prvku a ziskanie neopravneného
pristupu k citlivym ddajom.

ZRANITELNE SYSTEMY:

e GroupMe

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft AutoUpdate for Mac

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions
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e Microsoft Office LTSC for Mac 2021

e Microsoft Office Online Server

e Microsoft Office for Android

e Microsoft Office for Universal

e Microsoft Publisher 2016 (32-bit edition)

e Microsoft Publisher 2016 (64-bit edition)

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Visio 2016 (32-bit edition)

e  Microsoft Visio 2016 (64-bit edition)

e Outlook for iOS

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZzno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38018

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38183

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43464



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38018
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38183
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43464
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3.INTERNETOVE PREHLIADACE

MICROSOFT INTERNET EXPLORER

Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavndu liniu
operacnych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac maj neopravila Ziadne
kritické ani vysoko zdvazné zranitelnosti pre zvy$né operaéné systémy podporujuce Internet
Explorer.

ODPORUCANIA:

Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci september opravila 2 vysoko zavazné zranitelnosti vo webovom
prehliadadi Microsoft Edge.

Zranitelnosti s oznacenim CVE-2024-43489 a CVE-2024-43496 spocivaju v nespravnej
manipulacii s datovymi typmi a zapise mimo povolenych hodnot. Vzdialeny neautentifikovany
utoc¢nik by ich mohol zneuZit na vzdialené vykonanie Skodlivého kddu. ZneuZitie zranitelnost
vyZaduje interakciu zo strany pouZivatela, ktory musi kliknut na Specialne vytvoreny URL odkaz.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43489

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43496



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43489
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43496
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MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci september opravila 4 vysoko zdvainé zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Zranitelnosti CVE-2024-8387 (Firefox, Firefox ESR) a CVE-2024-8389 (linia Firefox) bezpecnostné
chyby paméte avzdialeny neautentifikovany utocnik by ich mohol zneuZit na vzdialené
vykonanie Skodlivého kédu alebo znepristupnenie sluzby.

Ostatné zranitelnosti pritomné v oboch linidch prehliadacov spocivaju v nespravnej manipuldcii
s datovymi typmi pri vyhladavani nazvov vlastnosti objektov (CVE-2024-8381) a rozdielnom
spracovavani StructFields a ArrayTypes v ramci WASM (CVE-2024-8385). Uvedené zranitelnosti
umozniuju vzdialené vykonanie kodu alebo znepristupnenie sluzby.

Zneuzitie vSetkych zranitelnosti vyzaduje interakciu zo strany pouzivatela, ktory musi otvorit
Specidlne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 130

e Mozilla Firefox ESR verzie starSej ako 128.2

ODPORUCANIA:

Odporuc¢ame aktualizovat Firefox na verziu 130 a Firefox ESR na verziu 128.2.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-41/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-40/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-39/

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352472

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352473

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352471

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352474



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-41/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-40/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-39/
https://exchange.xforce.ibmcloud.com/vulnerabilities/352472
https://exchange.xforce.ibmcloud.com/vulnerabilities/352473
https://exchange.xforce.ibmcloud.com/vulnerabilities/352471
https://exchange.xforce.ibmcloud.com/vulnerabilities/352474
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GOOGLE CHROME

V mesiaci september spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili celkom
11 vysoko zavaZznych zranitelnosti.

Komponenty WebAudio (CVE-2024-8362), Media Router (CVE-2024-8637), Autofill (CVE-2024-
8639) a Dawn (CVE-2024-9120) obsahuju zranitelnosti spocivajuce v pouZiti odalokovaného
miesta v pamati. Vzdialeny neautentifikovany utoc¢nik by ich mohol zneuZit na vykonanie
Skodlivého kodu.

Zapis mimo povolenych hodnot (CVE-2024-7970), nespravne vyhodnocovanie datovych typov
(CVE-2024-8638, CVE-2024-8904, CVE-2024-9122) v komponente V8 by vzdialeny
neautentifikovany Utocnik prostrednictvom podvrhnutia Specidlne vytvoreného webového
obsahu mohol zneuzit na vykonanie skodlivého kédu. Zranitelnost s oznacenim CVE-2024-9121
mozno zneuzit na obidenie bezpecnostnych prvkov prehliadaca.

Komponent Skia obsahuje 2 bezpecnostné zranitelnosti spocivajlce v preteceni medzipamate
haldy (CVE-2024-8636) a celociselnej premennej (CVE-2024-9123), ktoré mozno zneuZit na
vzdialené vykonanie kddu alebo znepristupnenie sluzby.

ZneuZzitie vsetkych vysSie uvedenych zranitelnosti vyzaduje interakciu zo strany pouzivatela,
ktory musi otvorit Specidlne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 129.0.6668.70/.71

e Google Chrome pre Linux verzie starSej ako 129.0.6668.70

ODPORUCANIA:

Odporuc¢ame aktualizaciu prehliadacda Chrome pre Windows a Mac aspon na verziu
129.0.6668.70/.71 a Linux verzie asponi na verziu 129.0.6668.70.

ZDROIJE:

e https://chromereleases.googleblog.com/2024

e https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop 24.html

e https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop 17.html

e https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop 10.html

e https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop.html|



https://chromereleases.googleblog.com/2024
https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop_24.html
https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop_17.html
https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2024/09/stable-channel-update-for-desktop.html
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e https://exchange.xforce.ibmcloud.com/vulnerabilities/352415

e https://exchange.xforce.ibmcloud.com/vulnerabilities/352414

e https://exchange.xforce.ibmcloud.com/vulnerabilities/358706

e https://exchange.xforce.ibmcloud.com/vulnerabilities/358708

e https://exchange.xforce.ibmcloud.com/vulnerabilities/358709

e https://exchange.xforce.ibmcloud.com/vulnerabilities/358707

e https://exchange.xforce.ibmcloud.com/vulnerabilities/359938

e https://exchange.xforce.ibmcloud.com/vulnerabilities/363227

e https://exchange.xforce.ibmcloud.com/vulnerabilities/363228

e https://exchange.xforce.ibmcloud.com/vulnerabilities/363226

e https://exchange.xforce.ibmcloud.com/vulnerabilities/363225

4. ADOBE ACROBAT A READER

V mesiaci september spolo¢nost Adobe vydala bezpecnostné aktualizacie, ktoré opravili 2
kritické zranitelnosti v produkte Adobe Acrobat a Reader.

Kritické zranitelnosti s oznacenim CVE-2024-41869, CVE-2024-45112 spocivaju v pouZzit
odalokovaného miesta v pamati anespravnej manipuldcii s datovymi typmi. Vzdialeny
neautentifikovany Utocnik by ich prostrednictvom podvrhnutia Specidlne vytvorenych siborov
mohol zneuzit na vzdialené vykonanie Skodlivého kddu alebo znepristupnenie sluzby.

Zneuzitie vSetkych zranitelnosti vyzaduje interakciu zo strany pouzivatela, ktory musi otvorit
Skodlivy subor.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://helpx.adobe.com/security/products/acrobat/apsb24-70.html

e https://exchange.xforce.ibmcloud.com/vulnerabilities/359373

e https://exchange.xforce.ibmcloud.com/vulnerabilities/359374



https://exchange.xforce.ibmcloud.com/vulnerabilities/352415
https://exchange.xforce.ibmcloud.com/vulnerabilities/352414
https://exchange.xforce.ibmcloud.com/vulnerabilities/358706
https://exchange.xforce.ibmcloud.com/vulnerabilities/358708
https://exchange.xforce.ibmcloud.com/vulnerabilities/358709
https://exchange.xforce.ibmcloud.com/vulnerabilities/358707
https://exchange.xforce.ibmcloud.com/vulnerabilities/359938
https://exchange.xforce.ibmcloud.com/vulnerabilities/363227
https://exchange.xforce.ibmcloud.com/vulnerabilities/363228
https://exchange.xforce.ibmcloud.com/vulnerabilities/363226
https://exchange.xforce.ibmcloud.com/vulnerabilities/363225
https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://helpx.adobe.com/security/products/acrobat/apsb24-70.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/359373
https://exchange.xforce.ibmcloud.com/vulnerabilities/359374
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5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci september spolo¢nost Microsoft neopravila Ziadne kritické ani vysoko zdvaziné
zranitelnosti vo frameworku .NET.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Velka sada oprdv je pldnovana na 15. oktébra 2024.

ZDROJE:

e https://www.oracle.com/security-alerts/

6. INE ZAVAZNE ZRANITELNOSTI

ZRANITELNOSTI V TLACOVOM SUBSYSTEME PRE UNIX A LINUX MOZNO
ZNEUZIT NA VZDIALENE VYKONANIE KODU

Implementacia internetového tlacového protokolu IPP pre unixové systémy CUPS obsahuje 4
zranitelnosti, z ktorych jedna je oznacena ako kritickd. Zretazenim zranitelnosti by vzdialeny
neautentifikovany Utocnik mohol ziskat kontrolu nad parametrami v sibore PPD a moZnost
vzdialene vykondvat kéd. Viac informdcii na stranke.

10


https://msrc.microsoft.com/update-guide/en-us
https://www.oracle.com/security-alerts/
https://csirt.sk/posts/1401.html
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KRITICKA A ZAVAZNE ZRANITELNOSTI OPENPLC

Kyberbezpecnostnd jednotka Talos spolocnosti Cisco zverejnila podrobnosti o viacerych
opravenych zranitelnostiach v programovatelnom logickom ovladaci OpenPLC, ktoré mozno
zneuZit pri Utokoch DoS a na vzdialené vykonavanie kédu. Viac informacii na stranke.

UTOENICI ZNEUZIVAIU KRITICKU ZRANITELNOST IVANTI CLOUD SERVICES
APPLIANCE

Spolo¢nost Ivanti informovala o novej kritickej zranitelnosti v produkte CSA, ktord umozniuje
ziskat pristup ku chranenym funkcionalitdm. Utoénici ju zneuZivaju v kombindcii s nedavno
publikovanou zranitelnostou umoZnujucou vzdialené vykonavanie kodu. Viac informacii na
stranke.

KRITICKA ZRANITELNOST GITLAB

Spolo¢nost  GitLab vydala aktualizaciu opravujucu kritickd zranitelnost, ktora zasahuje
autentifikacny proces na baze standardu SAML. Chyba umozriuje neoverenému uUtocnikovi obist
prihlasenie. Viac informacii na stranke.

KRITICKA ZRANITELNOST VO VIMWARE VCENTER SERVER

Spolo¢nost BROADCOM vydala bezpecnostné aktualizacie, opravujuce bezpecnostné chyby
ovplyvriujuce VMware vCenter Server. Z nich 1 je oznacend ako kritickd a 1 vysoko zavaZzna.
Zranitelnosti mozno zneuZit na eskalaciu privilégii a vzdialené vykonanie kédu. Viac informacii
na stranke.

KRITICKE ZRANITELNOSTI ROUTEROV D-LINK

Spoloénost D-Link opravila tri kritické a dve vysoko zavazné zranitelnosti vo firmvéroch zariadeni
COVR-X1870, DIR-X4860 a DIR-X5460. Zranitelnosti suUvisia s napevno kdodovanymi
prihlasovacimi udajmi a dalsimi chybami, ktoré umoZniuju vzdialene vykonavat kod, pristupovat
k zariadeniam cez Telnet a vykonavat systémové prikazy. Viac informacii na stranke.

VYSOKO ZAVAZNE ZRANITELNOSTI V Cisco 10S XR

Spolo¢nost CISCO vydala bezpecnostné aktualizacie na svoj operacny systém 10S XR, ktoré
opravuju 8 zranitelnosti, z coho 6 je oznacenych ako vysoko zdvazné. Zranitelnosti s oznacenim
CVE-2024-20398, CVE-2024-20304, CVE-2024-20483, CVE-2024-20489, CVE-2024-20317 a
CVE-2024-20406 mozino zneuzit na injekciu prikazov, vykonanie Skodlivého kdédu, eskaldciu
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privilégii, znepristupnenie sluzby a ziskanie neopravneného pristupu k citlivym Udajom. Viac
informacii na stranke.

GITLAB OPRAVUIJE KRITICKU A VYSOKO ZAVAZNE ZRANITELNOSTI

Spolo¢nost GitLab vydala opravny balik pre 18 zranitelnosti. Z toho jedna je hodnotena ako
kritickd a tri ako vysoko zdvainé. Chyby umoZniuju vzdialene vykonavat prikazy, spdsobit
nedostupnost sluzby alebo vykonat dtoky typu SSRF (Server-side request forgery). Viac
informacii na stranke.

MICROSOFT V RAMCI SEPTEMBROVEHO PATCH TUESDAY OPRAVIL 7
KRITICKYCH ZRANITELNOSTI

Spolo¢nost Microsoft vydala v septembri 2024 balik oprav pre portfélio svojich produktov
opravujuci 79 zranitelnosti, z ktorych 19 umoznuje vzdialené vykonavanie kdédu. Kritické
zranitelnosti sa nachddzaju v produktoch Microsoft SharePoint Server, Azure Web Apps a Azure
Stack Hub a v komponentoch Windows Network Address Translation a Microsoft Windows
Update a moZno ich zneuzit na eskaldciu privilégii a vzdialené vykonanie Skodlivého kédu.
Zranitelnosti s oznacenim CVE-2024-38014, CVE-2024-38217, CVE-2024-38226, CVE-2024-
43491 v Microsoft Publisher a komponentoch Windows Installer, MOTW (Mark of the Web) a
Windows Update su aktivne zneuzivané utocnikmi. Viac informadcii na stranke.

BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spoloénost Adobe vydala bezpecnostné aktualizacie na svoje produkty Media Encoder,
Audition, After Effects, Premiere Pro, lllustrator, Acrobat Reader, ColdFusion a Photoshop, ktoré
opravuju 29 zranitelnosti, z ¢oho 19 sU oznacené ako kritické. NajzavaznejSie zranitelnosti by
vzdialeny neautentifikovany Utoénik prostrednictvom podvrhnutia Specidlne vytvorenych
suborov mohol zneu?it na vzdialené vykonanie Skodlivého kédu. Ostatné zranitelnosti mozno
zneuZit na ziskanie neopravneného pristupu k citlivym Udajom, vykonanie neopravnenych
zmien v systéme a znepristupnenie sluzby. Viac informacii na stranke.

BEZPECNOSTNE ZRANITELNOSTI V PRODUKTE [IVANTI ENDPOINT
MANAGEMENT

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie, ktoré opravuju 16 bezpecnostnych
zranitelnosti v produkte Endpoint Manager, z ¢oho 10 je oznacenych ako kritickych. Kritické
zranitelnosti mozno zneuzit na vykonanie Skodlivého kodu a ziskanie uUplnej kontroly nad
systémom. Ostatné zranitelnosti mozno zneuzit na eskalaciu privilégii, ziskanie neopravneného
pristupu k citlivym Udajom a vykonanie neopravnenych zmien v systéme. Viac informacii na
stranke.
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KRITICKE ZRANITELNOSTI V PRODUKTOCH VEEAM

Spolo¢nost Veeam opravila kritické zranitelnosti v produktoch Backup & Replication (VBR), ONE,
Service Provider Console a dalSich. NajzavaZznejSia z nich umozfiuje neautentifikovanému
utocnikovi vzdialene vykondvat kod vo VBR. V baliku oprav spolo¢nost vyriesila aj viacero dalsich
vysoko zavaznych zranitelnosti. Viac informacii na stranke.

CISCO OPRAVUIJE DVE KRITICKE ZRANITELNOSTI V SMART LICENSING
UTiLITY

Aplikacia Cisco Smart Licensing Utility obsahuje dve kritické zranitelnosti, ktoré umoznuju
utocnikom ziskat prihlasovacie Udaje pre pristup k APl rozhraniu s administratorskymi
opravneniami. Viac informacii na stranke.

KRITICKA ZRANITELNOST V APACHE OPEN FOR BUSINESS

V aplikacii Apache Open For Business bola opravena kriticka zranitelnost umoZriujuca vzdialené
vykondvanie kédu bez potreby autentifikdcie. Suvisi s nedostato¢nym overenim opravneni
pouzivatela, ktory sa pokusa priamo pristupit ku chranenym zdrojom. Viac informacii na stranke.
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