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Zranitel'nosti webového portalu
umoznovali ziskanie kontroly
nad vozidlami KIA

Vyskumnici v juni 2024 odhalili zranitelnosti vo webovom
portali spolo¢nosti KIA, ktoré bolo mozné zneuzit na ziskanie
kontroly nad vozidlami a neopravneny pristup k citlivym
Udajom.

Hackeri exfiltrovali 440 GB dat
zo SharePoint servera
spolocnosti FORTINET

Uto¢nik vystupujuci pod aliasom FORTIBITCH na hackerskom
fére zverejnil 440 GB dat exfiltrovanych z Azure SharePoint
servera spolo¢nosti FORTINET.

Zranitel'nost v aplikacii
WHATSAPP umoznovala obidenie
mechanizmu ,,View Once”
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Kybernetickym priestorom v septembri 2024
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

TELEGRAM na zaklade sudnych
ziadosti zdiela udaje
o pouzivateloch

Komunikacna platforma Telegram bude na zaklade
upravenych podmienok pouZzivania a ochrany stkromia s
OCTK zdielat informacie o pouZivateloch.

Masivny botnet 7777 zacina
aktivne maskovat svoju
pritomnost

Prevadzkovatelia botnetu 7777 prestdvaju na pristup ku
kompromitovanym zariadeniam vyuZivat doteraz zndme
prihlasovacie rozhrania a Specifické porty.

Bezpecnostni vyskumnici
analyzuju podozrivi komunikaciu
s napojenim na Cinu

Spolo¢nost GREYNOISE uz od januara 2020 prostrednictvom

Spoloc¢nost META vydala aktualizaciu, ktord opravila chybu v
aplikacii  WHATSAPP umoznujucu obidenie mechanizmu
,View Once” slUZiaceho na jednorazové zobrazenie sprav.

svojej senzorovej siete zachytdva podozrivi sietovl
komunikéciu asociovant s Cinou a prosi bezpe&nostnu
komunitu o pomoc s jej analyzou.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beZznej Cinnosti CSIRT.SK v mesiaci september riesil typicky najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tieZz pripady kompromitovanych e-
mailovych Uctov zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové
e-maily na dalSie organizacie v konstituencii CSIRT.SK. Jednotka zachytila aj Utoky hrubou silou
na e-mailové konta.

V tomto mesiaci prijala jednotka hldasenia webovych skenov na webstranky niektorych
organizacii a verejne dostupny logovaci subor na jednej z nich. Pristup k nemu po informovani
spravcovia zamedzili. Nahlasené boli tiez zverejnené rodné cisla 0s6b v skenoch dokumentoy,
¢o predstavuje Unik osobnych Udajov a vedie k podnetu pre Urad pre ochranu osobnych Gdajov
SR.

Zaujimavostou boli tiez zachytené poziadavky na podozrivu doménu
'xmrig.moneroocean[.]stream' z lokality organizacie v konstituencii CSIRT.SK. Predmetné dopyty
boli preverené vzhladom na moznu kompromitaciu infradtruktury. Dalie hlasenie sa tykalo
podozrivych dopytov na domény smolcatkgi[.]shop a flyspecialline[.]Jcom, ktoré su volne
dostupnymi nastrojmi oznaCované ako Skodlivé. Domény su spdjané s malvérom ClickFix.

September priniesol aj novu vinu vyhrdzok bombovymi Utokmi na $kolach. CSIRT.SK poskytol
sucinnost policii SR pri vySetrovani a snahe o stotoZnenie pdachatela. E-mailovy ucet, ktory
pachatel pouzil, mal prepojenie na Telegramovy Ucet. Incident sUvisel so Sirenou poplasnou
spravou na $koldch v Ceskej republike. Spolo¢nym menovatelom boli adresati, teda $kolské
zariadenia a deklarovany sposob vykonania Utoku. Incident prebiehal v ramci niekolkych dni v
oboch $tatoch. Spoloénym komunikac¢nym kanalom zriadenym Vlddnou jednotkou CSIRT doslo
dfia nasledne k vymene informacii medzi OCTK SR a CR, kde boli dohodnuté dal3ie postupy pri
zbierani a zdielani informacii, ktoré mali za Ulohu pomoct stotoznit Utoc¢nika, alebo skupinu,
pripadne obmedzit ich cinnost. Indikatory kompromitdcie spojené s danou e-mailovou
kampanou zdielala jednotka CSIRT.SK so svojou konsStituenciou. Zaroven vsetky ziskané
informécie a vystupy z analyzy odstupila OCTK.

V ramci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUZi tieZ na monitoring dostupnosti webovych domén.
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Zranitelnosti webového portalu umoznovali
odomknutie vozidiel KIA

Bezpecnostni vyskumnici v juni 2024 odhalili zranitelnosti vo
webovom portdli spolocnosti KIA, ktoré bolo mozné zneuzit na
ziskanie kontroly nad vozidlami KIA a ziskanie neopravneného
pristupu k citlivym ddajom ich majitefov. Vyskumnici vytvorili aj
nastroj, ktorym po zadani SPZ do 30 sekund dokdzali vzdialene
odomknut vozidlo a interagovat s jeho internymi systémami.
Spolo¢nost KIA zranitelnosti odstranila a preverovanie nepotvrdilo
jej zneuZitie.

Google Chrome prestane od novembra 2024
doverovat certifikdtom ENTRUST

V sucasnosti je Sifrovanie HTTP komunikacie s webovym serverom
zakladom ochrany sukromia a bezpecnosti pouZivatelov. Tato
ochrana je zabezpelena certifikatmi, ktoré vydava tzv. certifikacna
autorita. Od novembra 2024 webovy prehliada¢ GOOGLE CHROME
prestane doverovat certifikdtom vydanym certifikacnou autoritou
ENTRUST. VIadna jednotka CSIRT na sUvisiace rizikd a moZzné dopady
na pouZzivatelov upozornila na svojej webovej stranke.

Telegram na zaklade sudnych Ziadosti zdiela
udaje o pouzivateloch

CEO Pavel Durov informoval o upravenych podmienkach ochrany
sukromia platformy TELEGRAM, podla ktorych bude platforma v
pripade sudnych Ziadosti s OCTK zdielat IP adresu a telefénne &islo
pouzivatelov obvinenych z krimindlnej cinnosti. Platforma
spristupnila Specidlneho bota pre transparentné zverejiiovanie
informacii o polte Ziadosti o zdielani dat a taktiez bota pre
nahlasovanie ilegdalneho obsahu, ktory preveri dedikovany tim
moderatorov.



https://samcurry.net/hacking-kia
https://samcurry.net/hacking-kia
https://security.googleblog.com/2024/06/sustaining-digital-certificate-security.html
https://security.googleblog.com/2024/06/sustaining-digital-certificate-security.html
https://www.csirt.gov.sk/posts/1363.html
https://telegram.org/privacy/eu
https://telegram.org/privacy/eu
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Hackeri exfiltrovali 440 GB dat zo SharePoint
servera spolocnosti FORTINET

Uto&nik vystupujuci pod aliasom FORTIBITCH na hackerskom fére
zverejnil linku na Amazon S3 bucket obsahujuci 440 GB dat
exfiltrovanych z Azure SharePoint servera spoloc¢nosti FORTINET.
Spolo¢nost obratom potvrdila, Ze sa stala obetou Utoku. Zaroven
upresnila, Ze uniknuté data obsahovali aj blizsie neSpecifikované
data zakaznikov, ktorych obratom notifikovala. Nakolko su produkty
spolocnosti Fortinet populdarne aj vramci SR, incident mohol
zasiahnut aj data slovenskych pouzivatelov.

Cinska skupina DRAGONRANK
kompromituje Microsoft IS servery

Bezpecnostni vyskumnici z CISCO TALOS zverejnili informdcie o
novej kampani ¢inskej skupiny DRAGONRANK, ktora je cielend staty
v Eurépe a Azii. Skupina na prvotny prienik do systému zneuZiva
zname zranitelnosti. Nasledne dochadza k umiestneniu ASPXSPY
webshell-u sluZiaceho na vzdialeny pristupu k zariadeniam,
ziskavanie a exfiltraciu citlivych Udajov a inStalaciu malvérov PLUGX
a BADIIS. Malware BADIIS je vytvoreny Specificky pre IIS servery,
ktoré zapdja do infrastruktdry utocnika pouZivaného na SEO
manipulaciu.

Masivny botnet 7777 zacina aktivne
maskovat svoju pritomnost

Bezpecnostni vyskumnici informovali o narastajlcej aktivite botnetu
7777, ktory postupne rozsiruje svoje cielenie aj na VPN zariadenia,
routre a medialne servery od vyrobcov ZYXEL, RUCKUS, ASUS a
AXENTRA. Botnet zaroven zacal vyuzivat dodatocné mechanizmy
maskovania svojej éinnosti. Utoénici zacali nasadzovat pre vzdialenu
kontrolu zariadeni nasadzovat HTTP reverzny shell UPDATE, vdaka
¢omu uZ nemusia na pristup vyuzivat prihlasovacie rozhrania a
Specifické porty, ktoré bezpecnostna komunita vyuZivala na
identifikaciu kompromitovanych zariadeni.



https://www.bleepingcomputer.com/news/security/fortinet-confirms-data-breach-after-hacker-claims-to-steal-440gb-of-files/
https://www.bleepingcomputer.com/news/security/fortinet-confirms-data-breach-after-hacker-claims-to-steal-440gb-of-files/
https://blog.talosintelligence.com/dragon-rank-seo-poisoning/
https://blog.sekoia.io/a-glimpse-into-the-quad7-operators-next-moves-and-associated-botnets/
https://blog.sekoia.io/a-glimpse-into-the-quad7-operators-next-moves-and-associated-botnets/
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Zranitelnost v aplikacii WhatsApp umoznovala
obidenie mechanizmu ,View Once“

Spolo¢nost META vydala aktualizaciu, ktora opravila chybu v aplikacii
WHATSAPP umoznujucu obidenie mechanizmu ,View Once”. Podla
bezpecnostnych vyskumnikov bola chyba aktivne zneuZivana
uto€nikmi minimalne uz jeden rok a pocas tohto obdobia dokonca
vzniklo viacero zasuvnych modulov a nastrojov na deaktivaciu View
Once priznaku prichadzajucich sprdv, ¢o umoZriovalo obidenie tohto
bezpecnostného mechanizmu.

Severokdrejska skupina LAZARUS cieli
na softvérovych vyvojarov

Severokodrejska APT skupina LAZARUS pokracuje v malwaretisement
kampani VMICONNECT cielenej na softvérovych vyvojarov. Obete su
roznymi  spésobmi  (primdarne  prostrednictvom  LINKEDIN)
kontaktované ohladom pracovnej ponuky a v ramci praktickej ¢asti
pohovoru im je podvrhnuty Skodlivy kod distribuovany
prostrednictvom NPM, PYPI alebo GITHUB repozitarov. Nakolko
skupina tento modus operandi UspeSne vyuziva uz priblizne rok,
jednd sa otému, ktorej sa treba venovat vramci zvySovania
kybernetického povedomia aj v ramci SR.

Android malvér ziskava prihlasovacie udaje
z obrazkov na zariadeni

Bezpecnostni vyskumnici zverejnili analyzu Android malvéru
SPYAGENT, ktory vyuziva OCR (Optical Character Recognition)
technoldgiu na extrakciu pristupovych fraz ku kryptopenazenkdam
a dalsich citlivych ddajov priamo zo screenshotov uloZzenych na
zariadeni. Malvér sa Siri prostrednictvom phishingovych a
smishingovych kampani zneuZivajucich identitu vladnych sluZieb,
internetovych zoznamiek a pornografickych stranok. Od augusta
2024 Utocnici zacali vyvijat aj variant pre iOS.



https://zengo.com/whatsapps-view-once-privacy-issue/
https://zengo.com/whatsapps-view-once-privacy-issue/
https://www.reversinglabs.com/blog/fake-recruiter-coding-tests-target-devs-with-malicious-python-packages
https://www.reversinglabs.com/blog/fake-recruiter-coding-tests-target-devs-with-malicious-python-packages
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/new-android-spyagent-campaign-steals-crypto-credentials-via-image-recognition/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/new-android-spyagent-campaign-steals-crypto-credentials-via-image-recognition/
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/new-android-spyagent-campaign-steals-crypto-credentials-via-image-recognition/
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Vyskumnici analyzuju podozrivi komunikaciu
s napojenim na Cinu

Spolo¢nost GREYNOISE uZ od janudra 2020 prostrednictvom svojej
senzorovej siete zachytava podozrivu sietovd komunikdciu a prosi
bezpecnostnu komunitu o pomoc s jej analyzou. Podla hypotéz sa
mobze jednat o pozostatky utajovanej komunikacie, koordinacné
signdly pre DDoS, C2 komunikaciu malvéru alebo miskonfiguraciu
systémov. Sietovy tok je cieleny na konkrétnych poskytovatelov
internetového pripojenia. Taktiez bolo zachytené velké mnoZstvo
ICMP paketov obsahujucich ASCII retazec "LOVE".

Medzinarodna operacia KAERB viedla
k rozloZeniu kriminalnej siete

OCTK v rémci medzindrodnej akcie OPERATION KAERB rozlo7ili
medzindrodnu kriminalnu siet, ktord bola aktivna najmenej 5 rokov
a na odblokovanie ukradnutych alebo stratenych mobilnych
zariadeni vyuZivala phishing-as-a-service platformu ISERVER. Sluzba
na ziskavanie prihlasovacich Udajov vlastnikov odcudzenych
zariadeni vyuZivala rézne formy phishingu, smishingu a vishingu.
Tato operacia zdérazhuje dbleZitost medzinarodnej spoluprace v
boji proti kyberzlocinu a potrebu neustaleho zvySovania povedomia
o kybernetickej bezpecénosti.

Aplikacia TEMU popiera unik dat

Utoénik na hackerskom fére zverejnil na predaj databdzu s 87
milionmi zdznamov zakaznikov TEMU, vratane vzorovej sady dat.
Spolo¢nost TEMU na zdaklade analyzy obsahu vzorky poprela, Ze by
doslo ku kompromitacii ich systémov a exfiltracii dat a celu situdaciu
oznalilo ako pokus o poskodenie svojej reputacie. Nakolko data
obsahuju citlivé udaje ako pouzivatelské mena, IP adresy, adresy a
hashe hesiel, pouzivatelia TEMU by mali v rdmci prevencie aktivovat
MFA a vykonat preventivnu zmenu prihlasovacich Udajov.



https://www.greynoise.io/blog/greynoise-reveals-new-internet-noise-storm-secret-messages-and-the-china-connection
https://www.greynoise.io/blog/greynoise-reveals-new-internet-noise-storm-secret-messages-and-the-china-connection
https://www.group-ib.com/media-center/press-releases/operation-kaerb/
https://www.group-ib.com/media-center/press-releases/operation-kaerb/
https://www.bleepingcomputer.com/news/security/temu-denies-breach-after-hacker-claims-theft-of-87-million-data-records/
https://www.bleepingcomputer.com/news/security/temu-denies-breach-after-hacker-claims-theft-of-87-million-data-records/
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Spojené staty zaistili 32 domén Siriacich
prorusku propagandu

Ministerstvo spravodlivosti USA informovalo o zaisteni 32 domén,
ktoré boli v rdmci operdcie DOPPELGANGER zneuZivané na $irenie
proruskej propagandy. Ciefom hybridného pdsobenia aktérov je
znizit medzinarodnu podporu Ukrajiny, pretlacat proruské zaujmy
a ovplyvnit vysledky nadchdadzajlcich prezidentskych volieb.
Utoénici zneuzivaju influencerov, platené reklamy na socidlnych
médiach afalosné profily, ktoré zdielaju odkazy na domény
s manipulativnym obsahom. Mnohé zaistené domény imitovali
legitimne publicistické a spravodajské portaly.

Europské banky pod Uutokom
nového variantu malvéru

Bezpecnostni vyskumnici zverejnili analyzu novej verzie Android
malwaru OCTO2, ktory sa v Eurdépe Siri vo forme aplikdcii
zneuZivajucich identitu NordVPN, Google Chrome a Europe
Enterprise. Malvér k legitimnym APK sUborom prostrednictvom
sluzby ZOMBIDER pridava Skodlivy payload, ¢im je zachovana
pdvodna funkcionalita softvéru. Kampan bola zachytena v Taliansku,
Polsku a Madarsku. VIadna jednotka CSIRT odporuca instalovat
mobilné aplikacie vyhradne prostrednictvom oficidlnej aplikacie
GOOGLE PLAY.

[ Aii”m = e

WORDPRESS.ORG blokuje pristup WP Engine
k svojim zdrojom

WORDPRESS.ORG zakdzala pristup k zdrojom a prestala dorucovat
aktualizacie pluginov na webové stranky hostované na platforme
WP Engine. Platforma mala modifikovat jadrové funkcie redakéného
systému k vlastnému prospechu a blokovat dashboard so spravami,
aby sa pouZivatelia nedozvedeli o stanovisku wordpress.org. Stranky
prevadzkované na uvedenej platforme suU bez bezpecnostnych
aktualizacii, vystavené zvySenému riziku Utokov a administratori by
mali zvazit migraciu na iny hosting.



https://thehackernews.com/2024/09/us-seizes-32-pro-russian-propaganda.html
https://www.threatfabric.com/blogs/octo2-european-banks-already-under-attack-by-new-malware-variant
https://www.threatfabric.com/blogs/octo2-european-banks-already-under-attack-by-new-malware-variant
https://www.bleepingcomputer.com/news/security/automattic-blocks-wp-engines-access-to-wordpress-resources/
https://www.bleepingcomputer.com/news/security/automattic-blocks-wp-engines-access-to-wordpress-resources/
https://www.bleepingcomputer.com/news/security/automattic-blocks-wp-engines-access-to-wordpress-resources/
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Marketingova kampan v Spojenom kralovstve
poukazuje na rizika QR kédov

V Spojenom kralovstve bola zachytenda Uspe$nd marketingova

kampan, ktora priamo poukazala na bezpecnostné rizikd spojené s

~ narastajucim pouzivanim QR kddov. Pri interakcii s QR kodmi je

?ﬁ%‘& : potrebné vzdy overit zdroj QR kddu, vykonat jeho vizudlnu kontrolu,

E:" na skenovanie pouzivat dbéveryhodné aplikacie a byt opatrni
v pripade Ziadosti o zadanie citlivych Gdajov.

(OFA0!



https://www.bleepingcomputer.com/news/security/clickbaity-or-genius-bf-cheated-on-you-qr-codes-pop-up-across-uk/
https://www.bleepingcomputer.com/news/security/clickbaity-or-genius-bf-cheated-on-you-qr-codes-pop-up-across-uk/
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e Utoénici pouZivaju supply chain Utok "Revival Hijack", pri ktorom registruji nové PyPi
projekty pod nazvom balikov, ktoré boli v minulosti odstranené

e Newyorskd neziskovad organizacia Planned Parenthood, ktord sa venuje reprodukcéne;j
medicine a vzdelavaniu v tejto oblasti, sa stala obetou ransomvérového Utoku

e USA uvalili sankcie na prokremelsku stanicu Russia Today (RT), pri¢om obvinili niekolkych
zamestnancov z Udajnej snahy ovplyvnit nadchadzajuce prezidentské volby v USA

e Ruskd spoloc¢nost DRWEB informovala, Ze sa 14. septembra 2024 stala obetou
kybernetického utoku, v rdmci ktorého blizSie neSpecifikovany uUtocnik ziskal
neopravneny pristup k IT infrastruktire spolo¢nosti

e Utoénik na hackerskom fére zverejnil Udaje vyde 10 000 zamestnancov a partnerskych
subjektov spolo¢nosti DELL.

e Slovenska informacna sluzba méZze disponovat nastrojom Pegasus, teda Spiondznym
softvérom nasadzovanym do mobilnych telefonov zaujmovych osob

e Ministerstvo vnutra SR zverejnilo infografiku zachytavajucu odporucany postup, o robit
pri hrozbe bombového utoku.

e Bezpecnostni vyskumnici informovali o malwaretisement kampani kyberkriminalnej
skupiny MARKO POLO, ktora sluZi na Sirenie vySe 50 réznych typov malvérov

e Ukrajina zakdzala vyuZivanie aplikdcie TELEGRAM v rdamci vladnych organizacii,
vojenskych jednotiek a subjektov patriacich do kritickej infrastruktury statu

e Bezpelnostni vyskumnici zverejnili informdcie o infrastrukture irdnskych hackeroy, ktora
je zneuzivand v ramci uUtokov suvisiacich s nadchadzajucimi prezidentskymi volbami
v USA

e Utoénici zneuzivaju komentare na platforme GITHUB ohladom rieéenia problémov a
chyb na Sirenie malwaru LUMMA STEALER, ktorého cielom je kradnut citlivé informacie.
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https://www.bleepingcomputer.com/news/security/revival-hijack-supply-chain-attack-threatens-22-000-pypi-packages/
https://www.bleepingcomputer.com/news/security/planned-parenthood-confirms-cyberattack-as-ransomhub-claims-breach/
https://zive.aktuality.sk/clanok/QiVozCS/usa-uvalili-sankcie-na-prokremelsku-stanicu-rt-a-obvinili-dvoch-zamestnancov/
https://news.drweb.com/show/?i=14907&lng=en
https://www.techworm.net/2024/09/dell-data-breach-hack.html
•%09https:/zive.aktuality.sk/clanok/bqdYJue/slovenski-tajni-vraj-vedia-na-dialku-spehovat-cez-mobil-mozno-cez-pegasus-nastroj-za-miliony-eur/
•%09https:/www.startitup.sk/slovenska-vlada-reaguje-na-bombove-hrozby-prezradili-detaily-utokov-a-jasne-odporucania-pre-skoly-navod/
•%09https:/www.startitup.sk/slovenska-vlada-reaguje-na-bombove-hrozby-prezradili-detaily-utokov-a-jasne-odporucania-pre-skoly-navod/
https://go.recordedfuture.com/hubfs/reports/cta-2024-0917.pdf
https://go.recordedfuture.com/hubfs/reports/cta-2024-0917.pdf
https://thehackernews.com/2024/09/ukraine-bans-telegram-use-for.html
https://www.recordedfuture.com/research/greencharlie-infrastructure-linked-us-political-campaign-targeting
https://www.bleepingcomputer.com/news/security/github-comments-abused-to-push-password-stealing-malware-masked-as-fixes/
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Kriticka zranitelnost v Apache Open
For Business

V aplikacii Apache Open For Business bola opravend
kriticka zranitelnost umoznujuca vzdialené

vykondvanie kédu bez potreby autentifikacie. Suvisi

s nedostatoénym overenim opravneni pouzivatela,
ktory sa pokusa priamo pristupit ku chranenym
zdrojom.

VeeAM

Kritické zranitelnosti v produktoch
Veeam

Spolo¢nost Veeam opravila kritické zranitelnosti
v produktoch Backup & Replication (VBR), ONE,
Service Provider Console a dalSich. Najzavaznejsia
z nich umoznuje neautentifikovanému uUtocnikovi
vzdialene vykondvat kod vo VBR. V baliku oprav
spoloc¢nost vyriesSila aj viacero dalSich vysoko
zavaznych zranitelnosti.
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Inr
CiISCO.

Cisco opravuje dve kritické zranitelnosti
v Smart Licensing Utility

Aplikacia Cisco Smart Licensing Utility obsahuje dve
kritické zranitelnosti, ktoré umoznuju Utoénikom ziskat
prihlasovacie Udaje pre pristup kAPl rozhraniu
s administratorskymi opravneniami.

ivanti

Bezpecnostné zranitelnosti v produkte
lvanti Endpoint Management

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie,
ktoré opravuju 16 bezpecnostnych zranitelnosti
v produkte Endpoint ~ Manager, zc¢oho 10 je
oznacenych ako kritickych. Kritické zranitelnosti mozno
zneuZzit na vykonanie Skodlivého kodu a ziskanie Uplnej
kontroly nad systémom. Ostatné zranitelnosti mozno
zneuZzit na eskalaciu privilégii, ziskanie neopravneného
pristupu k citlivym Udajom a vykonanie neopravnenych
zmien v systéme.


https://www.csirt.gov.sk/posts/1321.html
https://www.csirt.gov.sk/posts/1321.html
https://www.csirt.gov.sk/posts/1329.html
https://www.csirt.gov.sk/posts/1331.html
https://www.csirt.gov.sk/posts/1334.html
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FA\ Adobe

BezpecCnostné zranitelnosti
v produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na
svoje produkty Media Encoder, Audition, After Effects,
Premiere Pro, lllustrator, Acrobat Reader, ColdFusion a
Photoshop, ktoré opravuju 29 zranitelnosti, z coho 19
su oznacené ako kritické. Najzavaznejsie zranitelnosti by
vzdialeny neautentifikovany Utocnik prostrednictvom
podvrhnutia Specidlne vytvorenych suborov mohol
zneuZit na vzdialené vykonanie Skodlivého kddu.
Ostatné zranitelnosti mozno zneuzit na ziskanie
neopravneného pristupu k citlivym udajom, vykonanie
neopravnenych zmien v systéme a znepristupnenie
sluzby.

A GitLab

GitLab opravuje kriticku a vysoko
zavazné zranitelnosti

Spolo¢nost Gitlab vydala opravny balik pre 18
zranitelnosti. Z toho jedna je hodnotend ako kriticka
a tri ako vysoko zdvazné. Chyby umozniuju vzdialene
vykonavat prikazy, sp6sobit nedostupnost sluzby
alebo vykonat Utoky typu SSRF (Server-side request
forgery).

12

S® Microsoft

Microsoft v ramci septembrového Patch
Tuesday opravil 7 kritickych zranitelnosti

Spolo¢nost Microsoft vydala v septembri 2024 balik oprav
pre portfélio svojich produktov opravujuci 79
zranitelnosti, z ktorych 19 umoZfiuje vzdialené
vykonavanie kédu. Kritické zranitelnosti sa nachddzaju
v produktoch Microsoft SharePoint Server, Azure Web
Apps a Azure Stack Hub av komponentoch Windows
Network Address Translation a Microsoft Windows
Update amozno ich zneuZit na eskaldciu privilégii
a vzdialené vykonanie Skodlivého kodu. Zranitelnosti
s oznacenim CVE-2024-38014, CVE-2024-38217, CVE-
2024-38226, CVE-2024-43491 v Microsoft Publisher
a komponentoch Windows Installer, MOTW (Mark of
the Web) a Windows Update su aktivne zneuzivané
uto€nikmi.

Ir
CISCO.

Vysoko zavazné zranitelnosti
v Cisco |0S XR

Spolo¢nost CISCO vydala bezpecnostné aktualizacie na
svoj operacny systém 10S XR, ktoré opravuju 8
zranitelnosti, z ¢oho 6 je oznacenych ako vysoko
zavazné. Zranitelnosti s oznacenim CVE-2024-20398,
CVE-2024-20304, CVE-2024-20483, CVE-2024-20489,
CVE-2024-20317 a CVE-2024-20406 mozno zneuZit na
injekciu prikazov, vykonanie Skodlivého kodu, eskalaciu
privilégii,  znepristupnenie  sluzby a  ziskanie
neopravneného pristupu k citlivym Udajom.



https://www.csirt.gov.sk/posts/1336.html
https://www.csirt.gov.sk/posts/1339.html
https://www.csirt.gov.sk/posts/1339.html
https://www.csirt.gov.sk/posts/1341.html
https://www.csirt.gov.sk/posts/1345.html
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D-Link

Kritické zranitelnhosti routerov D-Link

Spolo¢nost D-Link opravila tri kritické a dve vysoko
zadvazné zranitelnosti vo firmvéroch zariadeni COVR-
X1870, DIR-X4860 a DIR-X5460. Zranitelnosti suvisia
snapevno kodovanymi  prihlasovacimi  Udajmi
a dals$imi chybami, ktoré umozZnuju vzdialene
vykonavat kod, pristupovat k zariadeniam cez Telnet
a vykonavat systémové prikazy.

g GitLab

Kriticka zranitelnost GitLab

Spolocnost GitLab vydala aktualizaciu opravujicu kriticku
zranitelnost, ktora zasahuje autentifikacny proces na baze
Standardu SAML. Chyba umoZnuje neoverenému
utocénikovi obist prihlasenie.

13

vmware

by Broadcom

Kritickd zranitelnost
vo VMware vCenter Server

Spolo¢nost  BROADCOM  vydala  bezpecnostné
aktualizacie,  opravujuce  bezpecnostné  chyby
ovplyviiujuce VMware vCenter Server. Znich 1 je
oznacenad ako kriticka a 1 vysoko zavazna. Zranitelnosti
mozno zneuzit na eskaldciu privilégii a vzdialené
vykonanie kodu.

ivanti

Utoé&nici zneuZivaju kritickd zranitelnost
Ivanti Cloud Services Appliance

Spolo¢nost Ivanti informovala o novej kritickej
zranitelnosti v produkte CSA, ktord umoziuje ziskat
pristup ku chranenym funkcionalitdm. Utoénici ju
zneuzivaju v kombindcii s nedavno publikovanou

zranitelnostou umoznujucou vzdialené vykonavanie
kodu.


https://www.csirt.gov.sk/posts/1351.html
https://www.csirt.gov.sk/posts/1361.html
https://www.csirt.gov.sk/posts/1368.html
https://www.csirt.gov.sk/posts/1372.html
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1:PLOT-

Kritickd a zdvazné zranitelnosti
OpenPLC

Kyberbezpecnostna jednotka Talos spolo¢nosti Cisco
zverejnila  podrobnosti o viacerych opravenych
zranitelnostiach v programovatelnom  logickom
ovladaci OpenPLC, ktoré mozno zneuzit pri Utokoch
DoS a na vzdialené vykonavanie kodu.

14

Zranitelnosti v tlacovom subsystéme pre
Unix a Linux moZno zneuZit na vzdialené
vykonanie koédu

Implementacia internetového tlacového protokolu IPP
pre unixové systémy CUPS obsahuje 4 zranitelnosti, z
ktorych jedna je oznacend ako kritickd. Zretazenim
zranitelnosti by vzdialeny neautentifikovany utocnik
mohol ziskat kontrolu nad parametrami v sibore PPD
a moznost vzdialene vykonavat kod.


https://www.csirt.gov.sk/posts/1391.html
https://www.csirt.gov.sk/posts/1401.html
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CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

Operacné systémy Microsoft Windows

Kancelarske baliky Microsoft Office a Office Web Apps

Internetové prehliadace

e Microsoft Internet Explorer Microsoft Edge

e Mozilla Firefox

e Google Chrome

Adobe Flash Player, Acrobat a Reader

5. Frameworky
e Microsoft .NET Framework
e Oracle Java
6. Iné tohtomesacné zavazné zranitelnosti

e CUPS (Common UNIX Printing System) komponenty cups-filters, libcupsfilters, libppd, cups-
browsed

e OpenPLC

e |vanti CSA (Cloud Services Appliance)

e GitLlab Community Edition (CE), GitLab Enterprise Edition (EE)

e VMware vCenter Server, VMware Cloud Foundation

e D-Link routre COVR-X1870, DIR-X4860, DIR-X5460

e C(CiscolOS XR

e Azure CycleCloud, Azure Network Watcher VM Extension for Windows, Azure Stack Hub,
Azure Web Apps, Microsoft 365, Microsoft AutoUpdate for Mac, Microsoft Dynamics 365,
Microsoft Excel, Microsoft Office, Microsoft Publisher, Microsoft SQL Server, Microsoft
SharePoint, Microsoft Visio, Outlook for i0OS, Power Automate for Desktop, Windows,
Windows Server

e Adobe Media Encoder , Adobe Audition, Adobe After Effects, Adobe Premiere Pro, Adobe
[llustrator 2024, Acrobat DC, Acrobat Reader DC, Acrobat 2024, Acrobat 2020, Acrobat
Reader 2020, ColdFusion 2023, ColdFusion 2021, Photoshop 2023, Photoshop 2024

e |vanti Endpoint Manager

e Veeam Backup & Replication, Veeam Service Provider Console, Veeam ONE, Veeam Agent
for Linux, Veeam Backup for Nutanix AHV Plug-In, Veeam Backup for Oracle Linux
Virtualization Manager and Red Hat Virtualization Plug-In

e Cisco Smart License Utility

e Apache OFBiz

https://csirt.sk/posts/1412 .html
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