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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci oktober 1 kritickd a 92 vysoko zdvaznych zranitelnosti v
operacnych systémoch Windows.

Kriticka zranitelnost s oznacenim CVE-2024-43582 sa nachadza v komponente Remote Desktop
Protocol Server a spociva v pouZiti odalokovaného miesta v pamati. Vzdialeny neautentifikovany
uto¢nik by ju zaslanim Specialne vytvorenych paketov na Specifické porty mohol zneuzit na
vzdialené vykonanie kddu. ZneuZitie zranitelnosti nevyzaduje interakciu zo strany pouZzivatela.

Microsoft Management Saved Console obsahuje aktivne zneuZivanu zero-day zranitelnost, ktoru
by vzdialeny neautentifikovany utoc¢nik prostrednictvom podvrhnutia Specidlne vytvorenych
MSC suborov mohol zneuZit na vzdialené vykonanie Skodlivého kédu. ZneuZitie zranitelnosti
vyZaduje interakciu pouzivatela, ktory musi stiahnut a otvorit Skodlivé subory. Oprava CVE-2024-
43572 zamedzuje otvoreniu MSC suborov z nedoveryhodnych zdrojov.

Vysoko zdvazné zranitelnosti v komponentoch Windows Hyper-V (CVE-2024-30092), Microsoft
OpenSSH for Windows (CVE-2024-38029, CVE-2024-43581, CVE-2024-43615), Windows
Routing and Remote Access Service (CVE-2024-38212, CVE-2024-38261, CVE-2024-38265, CVE-
2024-43453, CVE-2024-43549, CVE-2024-43564, CVE-2024-43589, CVE-2024-43592, CVE-
2024-43593, CVE-2024-43607, CVE-2024-43608, CVE-2024-43611), Windows Remote Desktop
Licensing Service (CVE-2024-38262), Microsoft ActiveX Data Objects (CVE-2024-43517),
Windows Telephony Server (CVE-2024-43518), Microsoft WDAC OLE DB provider for SQL (CVE-
2024-43519), Windows Mobile Broadband Driver (CVE-2024-43523, CVE-2024-43524, CVE-
2024-43525, CVE-2024-43526, CVE-2024-43536, CVE-2024-43543), Remote Desktop Client
(CVE-2024-43533, CVE-2024-43599), Windows Shell (CVE-2024-43552), Microsoft Speech
Application Programming Interface (CVE-2024-43574) a utf8asnlstr (CVE-2024-6197) by utocnik
mohol zneuzit na vzdialené vykonanie kédu a Uplné naruSenie dovernosti, integrity
a dostupnosti systému.

Ostatné zranitelnosti vysokej zévaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby, obidenie bezpecnostnych prvkov, vykonanie neopravnenych zmien v systéme, realizaciu
spoofing Utokov alebo ziskanie neopravneného pristupu k citlivym ddajom.
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ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 version 21H2 for ARM64-based Systems
e Windows 11 version 21H2 for x64-based Systems

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
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ODPORUCANIA:

Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43582

Koniec podpory pre Windows Server 2012 a Windows Server 2012 R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 uz tieto produkty nebudl dostavat aktualizacie
zabezpecenia, aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani
aktualizacie technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu opera¢ného systému alebo pouzivat rozsirenie ESU na
dobu urcitu. Viac informacii na stranke.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43582
https://www.csirt.gov.sk/posts/558.html
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2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spoloénost  Microsoft vydala v mesiaci oktdber bezpecnostné aktualizacie, ktoré
opravuju 7 vysoko zavaznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

CVE-2024-43503 v produkte Microsoft SharePoint spocivaju v nespravnej implementdcii
mechanizmov riadenia pristupu a lokalny autentifikovany uto¢nik by ju mohol zneuzit na
eskaldciu privilégii na Uroven opravnenia SYSTEM.

Zranitelnosti v produktoch Microsoft Excel (CVE-2024-43504), Microsoft Office (CVE-2024-
43616) a Microsoft Office Visio (CVE-2024-43505) by vzdialeny neautentifikovany utocnik
prostrednictvom podvrhnutia Specidlne vytvorenych suborov mohol zneuzit na vzdialené
vykonanie kédu. Zneuzitie zranitelnosti vyzaduje interakciu zo strany pouzivatela, ktory musi
stiahnut a otvorit Skodlivé subory.

Microsoft Office obsahuje zranitelnost CVE-2024-43576, ktord lokdlnemu autentifikovanému
utocénikovi umozniuje vykonanie Skodlivého kédu.

Zranitelnost s identifikdtorom CVE-2024-43604 sa nachadza v produkte Outlook for Android
a vzdialeny neautentifikovany uUtoc¢nik by ju mohol zneuzit na eskaldciu privilégii. Zneuzitie
zranitelnosti vyZaduje interakciu zo strany pouzivatela, ktory musi otvorit Specidlne vytvorenu
pozvanku na schddzu alebo udalost.

CVE-2024-43609 v produkte Microsoft Office a Microsoft 365 by vzdialeny neautentifikovany
uto¢nik prostrednictvom podvrhnutia Specidlne vytvoreného webového obsahu alebo suboru
mohol zneuZit na ziskanie autentifikaénych NTLM hashov. ZneuZitie zranitelnosti vyZzaduje
interakciu zo strany pouzivatela, ktory musi klikndt na URL odkaz alebo otvorit Speciadlne
vytvoreny subor. Zneuzitie zranitelnosti je mozné mitigovat aj aktivaciou bezpecnostnej politiky
pre blokovanie odchadzajucej NTLM komunikdcie na vzdialené servery, pridanim pouZivatelov
do skupiny Protected Users Security Group alebo blokovanim odchdadzajicej komunikacie TCP
445/SMB prostrednictvom sietovych alebo bezpecnostnych prvkov.

BlizSie neSpecifikovanu zranitelnost v produkte Copilot Studio (CVE-2024-43610) by vzdialeny
neautentifikovany Utocnik mohol zneuzit na ziskanie neopravneného pristupu k citlivym
udajom. Zranitelnost bola automaticky opravena spolo¢nostou Microsoft a nevyzaduje
dodatocnu aktualizaciu systémov.
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ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Copilot Studio

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions

e Microsoft Office LTSC 2024 for 32-bit editions

e Microsoft Office LTSC 2024 for 64-bit editions

e Microsoft Outlook for Android

e Microsoft SharePoint Enterprise Server 2016

e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43503

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43504

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43505

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43576



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43503
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43504
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43505
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43576
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43604

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43609

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43610

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43616

3.INTERNETOVE PREHLIADACE

IMICROSOFT INTERNET EXPLORER

Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu liniu
operacnych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac oktdber neopravila
Ziadne kritické ani vysoko zdvainé zranitelnosti pre zvysné operacné systémy podporujuce
Internet Explorer.

ODPORUCANIA:

Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci oktéber opravila 3 vysoko zavazné zranitelnosti vo webovom
prehliadadi Microsoft Edge.

Zranitelnosti s oznalenim CVE-2024-43579, CVE-2024-43596 a CVE-2024-43566 spocivaju
v nespravnej manipulacii s datovymi typmi, preteCeni medzipamate haldy a preteceni
celoCiselnej premennej. Vzdialeny neautentifikovany uUtocnik by ich prostrednictvom
podvrhnutia Specidlne vytvoreného webového obsahu mohol zneu?it na vzdialené vykonanie
Skodlivého kdédu. Zneuzitie zranitelnosti vyZaduje interakciu zo strany pouzivatela, ktory musi
kliknut na Specidlne vytvoreny URL odkaz.


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43604
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43609
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43610
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43616
https://msrc.microsoft.com/update-guide/en-us

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI AN
OKTOBER 2024 ) CSIRT.SK

ZRANITELNE SYSTEMY:

e Microsoft Edge verzie starSie ako 130.0.2849.46
e Microsoft Edge (Chromium-based) verzie starSej ako 130.0.6723.59

ODPORUCANIA:

Odporucame aktualizovat Microsoft Edge aspon na verziu 130.0.2849.46 a Chromium-based na
verziu 130.0.6723.59.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43579

e https://exchange.xforce.ibmcloud.com/vulnerabilities/382699

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43596

e https://exchange.xforce.ibmcloud.com/vulnerabilities/382704

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43566

e https://exchange.xforce.ibmcloud.com/vulnerabilities/382698

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci oktéber opravila 1 kriticki a 10 vysoko zavaZznych zranitelnosti v
linii internetovych prehliadacov Firefox a Firefox ESR.

Kritickd zero-day zranitelnost CVE-2024-9680 (linia Firefox a Firefox ESR) v rozhrani
AnimationTimeline spociva v pouZiti odalokovaného miesta v pamati a mozno ju zneuZzit na
vzdialené vykonanie kddu. AnimationTimeline je sucastou Firefox Web Animations APl a slUZi na
kontrolu a synchronizaciu animovanych prvkov na webstrankach. Zranitefnost je aktivne
zneuzivana uto¢nikmi.

Zranitelnosti CVE-2024-9401, CVE-2024-9402 (Firefox, Firefox ESR) a CVE-2024-9403 (linia
Firefox) predstavuju bezpecnostné chyby pamate a vzdialeny neautentifikovany Utocnik by ich
mohol zneuZit na vzdialené vykonanie skodlivého kédu alebo znepristupnenie sluzby.

CVE-2024-10459 (Firefox, Firefox ESR) a CVE-2024-9936 (linia Firefox) spocivajluce v pouziti
odalokovaného miesta v pamati achybnej implementdcii cache moZino zneuZit na
znepristupnenie sluzby.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43579
https://exchange.xforce.ibmcloud.com/vulnerabilities/382699
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43596
https://exchange.xforce.ibmcloud.com/vulnerabilities/382704
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43566
https://exchange.xforce.ibmcloud.com/vulnerabilities/382698
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Obe linie prehliadacov obsahuju zranitelnosti, ktoré mozno zneu?it na obidenie bezpecnostnych
prvkov prehliadaca (CVE-2024-10458, CVE-2024-9392) a ziskanie neopravneného pristupu
k citlivym Udajom z cross-origin obsahu vo forméate JSON a PDF (CVE-2024-9393, CVE-2024-
9394).

Mozilla Firefox for Android obsahuje zranitelnost CVE-2024-9391, ktord pri otvoreni Specidlne
vytvoreného webového obsahu v rezime zobrazenia na cell obrazovku zabrariuje opusteniu
tohto zobrazenia a ma za nasledok zmiznutie pola pre zadavanie URL adries.

Zneuzitie vSetkych zranitelnosti vyZaduje interakciu zo strany pouzivatela, ktory musi otvorit
Specialne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSie ako 132

e Mozilla Firefox ESR verzie starSej ako 128.4

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 132 a Firefox ESR na verziu 128.4.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-57/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-56/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-55/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-53/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-51/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-48/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-47/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-46/

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380476

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380499

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380500

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380501



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-57/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-56/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-55/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-53/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-51/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-48/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-47/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-46/
https://exchange.xforce.ibmcloud.com/vulnerabilities/380476
https://exchange.xforce.ibmcloud.com/vulnerabilities/380499
https://exchange.xforce.ibmcloud.com/vulnerabilities/380500
https://exchange.xforce.ibmcloud.com/vulnerabilities/380501
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e https://exchange.xforce.ibmcloud.com/vulnerabilities/380508

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380509

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380510

e https://exchange.xforce.ibmcloud.com/vulnerabilities/381568

e https://exchange.xforce.ibmcloud.com/vulnerabilities/382068

e https://exchange.xforce.ibmcloud.com/vulnerabilities/385417

e https://exchange.xforce.ibmcloud.com/vulnerabilities/385419

GOOGLE CHROME

V mesiaci oktéber spolocnost Google vydala bezpecnostné aktualizacie, ktoré opravili 1 kriticku
a 10 vysoko zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2024-10487 v komponente Dawn spociva v ¢itani mimo povolenych
hodndét a vzdialeny neautentifikovany utocnik by ju mohol zneuzit na vykonanie skodlivého
kodu.

Komponenty Extensions (CVE-2024-10229), V8 (CVE-2024-9370) a Mojo (CVE-2024-9369)
obsahuju zranitelnosti, ktoré moZzno zneuZit na obidenie bezpecnostnych prvkov prehliadaca.

Pretecenie celociselnej premennej v ramci komponentu Layout (CVE-2024-7025), nespravne
vyhodnocovanie datovych typov vo V8 (CVE-2024-10230, CVE-2024-10231, CVE-2024-9602,
CVE-2024-9603) a pouzitie odalokovaného miesta v pamati v komponentoch WebRTC (CVE-
2024-10488) a Al (CVE-2024-9954) by vzdialeny neautentifikovany utocnik prostrednictvom
podvrhnutia Specialne vytvoreného webového obsahu mohol zneu?it na vykonanie Skodlivého
kodu.

Zneuzitie vsetkych vysSie uvedenych zranitelnosti vyzaduje interakciu zo strany pouZzivatela,
ktory musi otvorit Specidlne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starsSej ako 130.0.6723.91/.92

e Google Chrome pre Linux verzie starSej ako 130.0.6723.91

ODPORUCANIA:


https://exchange.xforce.ibmcloud.com/vulnerabilities/380508
https://exchange.xforce.ibmcloud.com/vulnerabilities/380509
https://exchange.xforce.ibmcloud.com/vulnerabilities/380510
https://exchange.xforce.ibmcloud.com/vulnerabilities/381568
https://exchange.xforce.ibmcloud.com/vulnerabilities/382068
https://exchange.xforce.ibmcloud.com/vulnerabilities/385417
https://exchange.xforce.ibmcloud.com/vulnerabilities/385419
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Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspon na verziu
130.0.6723.91/.92 a Linux verzie aspon na verziu 130.0.6723.91.

ZDROIJE:

e https://chromereleases.googleblog.com/2024

e https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop 29.html

e https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop 22.html

e https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop 15.html

e https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop 8.html

e https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop.html

e https://exchange.xforce.ibmcloud.com/vulnerabilities/385536

e https://exchange.xforce.ibmcloud.com/vulnerabilities/383420

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380474

e https://exchange.xforce.ibmcloud.com/vulnerabilities/383418

e https://exchange.xforce.ibmcloud.com/vulnerabilities/383419

e https://exchange.xforce.ibmcloud.com/vulnerabilities/381422

e https://exchange.xforce.ibmcloud.com/vulnerabilities/381421

e https://exchange.xforce.ibmcloud.com/vulnerabilities/385538

e https://exchange.xforce.ibmcloud.com/vulnerabilities/382393

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380472

e https://exchange.xforce.ibmcloud.com/vulnerabilities/380473

4. ADOBE ACROBAT A READER

V mesiaci oktdber spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zavazné zranitelhosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat
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https://chromereleases.googleblog.com/2024
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_29.html
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_22.html
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop_8.html
https://chromereleases.googleblog.com/2024/10/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/385536
https://exchange.xforce.ibmcloud.com/vulnerabilities/383420
https://exchange.xforce.ibmcloud.com/vulnerabilities/380474
https://exchange.xforce.ibmcloud.com/vulnerabilities/383418
https://exchange.xforce.ibmcloud.com/vulnerabilities/383419
https://exchange.xforce.ibmcloud.com/vulnerabilities/381422
https://exchange.xforce.ibmcloud.com/vulnerabilities/385538
https://exchange.xforce.ibmcloud.com/vulnerabilities/382393
https://exchange.xforce.ibmcloud.com/vulnerabilities/380472
https://exchange.xforce.ibmcloud.com/vulnerabilities/380473
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci oktober spoloénost Microsoft opravila 4 vysoko zdvainé zranitelnosti vo
frameworku .NET.

CVE-2024-38229 v produktoch .NET a Visual Studio spociva v pouziti odalokovaného miesta
v pamati, ktoré moZno zneuZit na vzdialené vykonanie Skodlivého kédu. Pre Uspesné zneuZitie
zranitelnosti musi Uto¢nik vyhrat subeh procesov.

Zranitelnosti s oznacenim CVE-2024-43483, CVE-2024-43484 (.NET, .NET Framework, Visual
Studio) a CVE-2024-43485 (.NET, Visual Studio) spocivaju v neefektivnej implementacii blizSie
nespecifikovanych algoritmov a vzdialeny neautentifikovany Utoc¢nik by ich prostrednictvom
zaslania $pecidlne vytvorenych poZiadaviek mohol zneuzit na znepristupnenie sluzby.

ZRANITELNE SYSTEMY:

e _.NET 6.0 installed on Linux

e _.NET 6.0 installed on Mac OS

e _.NET 6.0 installed on Windows

e _.NET 8.0 installed on Linux

e _.NET 8.0 installed on Mac OS

e _.NET 8.0 installed on Windows

e Microsoft .NET Framework 2.0 Service Pack 2
e Microsoft .NET Framework 3.0 Service Pack 2
e Microsoft .NET Framework 3.5

e Microsoft .NET Framework 3.5 AND 4.7.2

e Microsoft .NET Framework 3.5 AND 4.8

e Microsoft .NET Framework 3.5 AND 4.8.1

e Microsoft .NET Framework 3.5.1

e Microsoft .NET Framework 4.6.2

e Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7.2
e Microsoft .NET Framework 4.6/4.6.2

e Microsoft .NET Framework 4.8
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ODPORUCANIA:

Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38229

e https://exchange.xforce.ibmcloud.com/vulnerabilities/381338

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43483

e https://exchange.xforce.ibmcloud.com/vulnerabilities/381347

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43484

e https://exchange.xforce.ibmcloud.com/vulnerabilities/381348

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43485

e https://exchange.xforce.ibmcloud.com/vulnerabilities/381349

ORACLE JAVA

Spolo¢nost Oracle v mesiaci oktéber vydala bezpecnostné aktualizacie, ktoré opravuju 3 vysoko
zavazné zranitelnosti v ramci Oracle Java SE.

Oracle GraalVM for JDK obsahuje zranitelnost CVE-2024-36138, ktora sa nachadza v externom
komponente Node.js a vzdialeny neautentifikovany Utoc¢nik by ju mohol zneuZit na ziskanie
uplnej kontroly nad zranitelnou instanciou GraalVM for JDK.

Zranitelnosti s oznac¢enim CVE-2023-42950 a CVE-2024-25062 (Oracle Java SE, Oracle GraalVM
Enterprise Edition) sa nachddzaju v komponentoch JavaFX (WebKitGTK) a JavaFX(libxml2)
a vzdialeny neautentifikovany dtocnik by ju mohol zneuZit na znepristupnenie sluzby alebo
ziskanie Uplnej kontroly nad zranitelnou inStanciou Oracle Java SE alebo Oracle GraalVM
Enterprise Edition. ZneuZitie zranitelnosti CVE-2023-42950 vyZaduje interakciu zo strany
pouZivatela.

ZRANITELNE SYSTEMY:

e Oracle GraalVM for JDK: 17.0.12, 21.0.4, 23
e Oracle Java SE: 8u421
e QOracle GraalVM Enterprise Edition: 20.3.15, 21.3.1
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ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktudlne verzie prostrednictvom Java
Auto Update alebo na stranke spolo¢nosti Oracle, ktord mozZete najst v ¢asti zdroje.

ZDROIJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpuoct2024.html

e https://www.oracle.com/security-alerts/cpuoct2024verbose.htmI#JAVA

6. INE ZAVAZNE ZRANITELNOSTI

PROTECT Al: OKTOBROVE ZRANITELNOSTI V MODELOCH Al

Protect Al's huntr je prvy program odmenovania za najdenie zranitelnosti v oblasti Al/ML na
svete. Oktdbrova sprava tejto iniciativy informuje o 34 objavenych zranitelnostiach v nastrojoch,
z toho su 3 kritické. Najzavaznejsie chyby umoznuju vzdialené vykondvanie kodu, pristup ku
chranenym zdrojom a unik citlivych informacii. Viac informacii na stranke.

KRITICKA ZRANITELNOST SPRING WEBFLUX

Spolo¢nost Broadcom vydala bezpecnostné aktualizacie, ktoré opravuju kritickl bezpecnostnu
zranitelnost vo webovom frameworku Spring WebFlux. BlizSie neSpecifikovanu zranitelnost s
oznacenim CVE-2024-38821 by vzdialeny neautentifikovany Uto¢nik mohol zneuZit na obidenie
bezpecnostnych mechanizmov a narusenie dovernosti a integrity systému. Viac informacii na
stranke.

KRITICKA ZRANITELNOST V PRODUKTOCH QNAP HBS 3 HYBRID BACKUP
SYNC A SMB SERVICE

Spolo¢nost QNAP vydala bezpecnostné aktualizacie svojho nastroja pre zalohovanie a obnovu
dat HBS 3 (HYBRID BACKUP SYNC), ktoré opravuju kritickl zero-day zranitelnost. CVE-2024-
50388 mozno zneuzit na vzdialené vykonanie kodu. HBS 3 je pouZzivany v ramci sietovych Ulozisk
QNAP NAS s operacnymi systémami QTS a QuTS hero. Aktualizdcie opravuju tieZ kriticku zero-
day zranitelnost SMB Service, ktora umoznuje Utoky typu SQL injection a ziskanie kontroly nad
zariadenim. Viac informacii na stranke.
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NVIDIA OPRAVILA ZAVAZNE ZRANITELNOSTI OVLADACOV

Spolo¢nost nVidia vydala bezpecnostné aktualizacie, ktoré opravuju viacero vysoko zavaznych
zranitelnosti v ovlddacoch grafickych kariet. NajzdvaznejSiu zranitelnost s oznacenim
CVE-2024-0126 by lokalny autentifikovany utocnik mohol zneuZit na eskalaciu privilégii a
vykonanie Skodlivého kodu. Ostatné zranitelnosti moZzno zneuZit na vykonanie kodu,
znepristupnenie sluzby, eskaldciu privilégii a ziskanie neopravneného pristupu k citlivym
udajom. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI PRODUKTOV CISCO

Spolo¢nost Cisco opravila kritické zranitelnosti vo viacerych svojich produktoch. Zranitelnosti
Cisco Secure Firewall Management Center a Adaptive Security Appliance umoZznuju vykondvanie
[ubovolnych systémovych prikazov s opravneniami pouzivatela root. Zranitelnost Firepower
Threat Defense suvisi s pritomnostou prihlasovacich Udajov v kdde systému a umoziuje tak
neopravneny pristup do systému. Viac informacii na stranke.

NovU KRITICKU ZRANITELNOST FORTIMANAGER AKTIVNE ZNEUZIVAJU NA
VYKONAVANIE KODU

Spolo¢nost Fortinet opravila kritickl aktivne zneuZivanu zero-day zranitelnost v produkte
FortiManager. CVE-2024-47575 spociva v chybajucej autentifikacii pre pristup ku rozhraniu API,
ktoré umoznuje vykonavanie prikazov, pristup k citlivym ddajom a prevzatie kontroly nad
FortiManager a v flom spravovanymi zariadeniami. Viac informacii na stranke.

POTENCIALNA ZRANITELNOST FRAMEWORKU NETTE UMOZNUJUCA SQL
INJECTION

Bezpecnostni analytici CSIRT.SK objavili potencialnu zranitelnost vo webovom frameworku
Nette, ktord umoZnuje vykonavat Utoky typu SQL injection. Zranitelnost sa nachdadza v knizZnici
Database a sUvisi s absenciou oSetrovania pouZivatelskych vstupov, ktoré preberda funkcia
where(Sby). Viac informécii na stranke.

ZAVAZNA ZRANITELNOST WINDOWS REGISTRY

Microsoft opravil vysoko zédvaznu zranitelnost vo Windows Registry, ktord umoznuje eskalaciu
opravneni na serveri na Uroven SYSTEM. Zranitelnost bola opravend v ramci oktdbrového balika
Microsoft Patch Tuesday. Viac informacii na stranke.
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ZRANITELNOSTI F5 BIG-IP A BIG-IQ

Spolo¢nost F5 vydala bezpecnostné aktualizacie, ktoré opravuju 2 zranitelnosti v F5 BIG-IP a F5
BIG-1Q. Vzdialeny autentifikovany Utoc¢nik ich dokaze zneuZzit na zvysenie privilégii, vykondvanie
kodu JavaScript a prevzatie kontroly nad zariadenim. Viac informacii na stranke.

VYSOKO ZAVAZNA ZRANITELNOST V PRODUKTE VIMIWARE HCX

Spolo¢nost BROADCOM vydala bezpecnostné aktualizacie, ktoré opravuju vysoko zavaznu
zranitelnost v produkte VMware HCX. CVE-2024-38814 mozno prostrednictvom SQL injekcie
zneuzit na vzdialené vykonanie kédu. Viac informacii na stranke.

KRITICKA ZRANITELNOST V PRODUKTE TREND MICRO CLOUD EDGE

Spolo¢nost Trend Micro vydala bezpecnostné aktualizacie, ktoré opravuju kriticku zranitelnost
v produkte Cloud Edge. Zranitelnost o oznac¢enim CVE-2024-48904 mozno zneuZit na vzdialené
vykonanie Skodlivého kédu. Viac informdcii na stranke.

KRITICKA ZRANITELNOST GITLAB UMOZNUJE LUBOVOLNE SPUSTENIE
CI/CD PIPELINOV

Spolo¢nost Gitlab vydala aktualizdciu, ktord opravuje osem zranitelnosti. Najzavazinejsie
umoznuju vzdialenym dtocnikom spustit CI/CD pipeline na lubovolnej vetve repozitira a
vykonavat Skodlivy kod. Medzi dalSie zavazné zranitelfnosti patri moznost realizacie SSRF a XSS
utokov, znepristupnenie sluzieb a neopravneny pristup k citlivym Udajom. Viac informacii na
stranke.

IMICROSOFT PATCH TUESDAY OPRAVUJE 5 ZERO-DAY ZRANITEENOSTI

Spoloénost Microsoft v ramci oktébrového Patch Tuesday vydala bezpecnostné aktualizacie
svojich produktov, ktoré opravuju 118 zranitelnosti, z toho 3 kritické, 5 zero-day a 2 aktivne
zneuZivané. Zero-day zranitelnosti umoZiuju vzdialené vykonanie kédu, obidenie
bezpecCnostnych prvkov, eskalaciu privilégii a realizaciu utokov falSovanim réznych prvkov. Viac
informacii na stranke.

KRITICKE ZRANITELNOSTI PALO ALTO NETWORKS EXPEDITION

Spolo¢nost Palo Alto Networks vydala bezpecnostné aktualizdcie, ktoré opravuju viacero
zranitelnosti v produkte Expedition. Zranitelnosti mozZzno zneuZit na SQL injekciu, realizaciu XSS
utokov, ziskanie neopravneného pristupu k citlivym Udajom a citanie a zapis fubovolnych
stborov na stiborovom systéme Expedition. Uto&nici méZu ziskat schopnost vzdialene vykonat
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Skodlivy kéd a ziskat Uplnu kontrolu nad firewallmi s operacnym systémom PAN-OS. Viac
informacii na stranke.

AKTIVNE ZNEUZiVANA RCE ZRANITELNOST FIREFOX

Spolo¢nost Mozilla opravila vo svojom prehliadaci kritickd aktivne zneuZivanu zranitelnost. Jej
zneuZitim ziskaju utocnici moznost vzdialene vykonavat kéd. Viac informacii na stranke.

KRITICKE A ZERO-DAY ZRANITELNOSTI CIPOV QUALCOMM

Spolo¢nost QUALCOMM vydala bezpeénostné aktualizacie, ktoré opravuju aktivne zneuzivanu
zero-day zranitelnost v sluzbe DSP (Digital Signal Processor) vyuzivanej vo viacerych chipsetoch
a kritickd zranitelnost v komponente WLAN Resource Manager. Viac informacii na stranke.

ZRANITELNOST APACHE AVRO UMOZNUJE VYKONAVAT KOD

Systém pre serializaciu dat Apache Avro Java SDK kvéli chybe v spracovani pouZivatelskych
schém umoznuje utocnikom ziskat schopnost vzdialeného vykonavania kédu. Viac informacii na
stranke.

ZRANITELNOST WORDPRESS LITESPEED CACHE UMOZNUIJE STORED XSS

Vyvojari pluginu WordPress LiteSpeed Cache vydali bezpecnostné aktualizacie, ktoré opravuju
vysoko zdvaZnu zranitelnost sUvisiacu s absentujucou sanitizaciou parametrov z HTTP
poZiadaviek. Tieto plugin preberad a ukladd na administratorskd stranku, ¢o vedie k moZnosti
vykondvat Utoky typu stored XSS. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V IDS/IPS SURICATA

Vyvojari IDS/IPS systému a sietového analyzatora Suricata vydali aktualizaciu svojho produktu,
ktora opravuje Sest zranitelnosti, z ¢oho tri st oznacené ako kritické. Zranitelnosti mozno zneuzit
na obidenie bezpecnostnych mechanizmov, vzdialené vykonanie 3Skodlivého kédu a
znepristupnenie sluzby. Viac informdcii na stranke.

16


https://csirt.sk/posts/1465.html
https://csirt.sk/posts/1463.html
https://csirt.sk/posts/1428.html
https://csirt.sk/posts/1424.html
https://csirt.sk/posts/1409.html
https://csirt.sk/posts/1406.html

