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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci november 2 kritické a 35 vysoko zdvaznych zranitelnosti
v operacnych systémoch Windows.

Kriticki zranitelnost CVE-2024-43625 v komponente Windows VMSwitch, ktory je sucastou
hypervizora Hyper-V, moZzno zneuZit na eskaldciu privilégii na Uroven oprdvneni SYSTEM a
nasledné vykonanie skodlivého kddu. Lokalny utocnik by predmetnu zranitelnost mohol zneuzit
zaslanim Specidlne vytvorenej sekvencie sietovych poziadaviek na ovlada¢ VMSwitch, ktoré by
umoznili pouZzitie odalokovaného miesta v pamati na Hyper-V hoste.

CVE-2024-43639 (CVSS skore 9,8) spociva v chybnom skracovani Cisel pri konverzii datovych
typov v kryptografickom protokole pouZitom v ramci komponentu Windows Kerberos. Vzdialeny
neautentifikovany utocnik by ju prostrednictvom Specidlne vytvorenej aplikdcie mohol zneuzit
na vzdialené vykonanie kddu.

Komponent Windows SMBv3 Server obsahuje zranitelnost s oznaenim CVE-2024-43447, ktora
spociva v dvojitom uvolneni miesta v pamati. Vzdialeny neautentifikovany Utoénik by ju mohol
zneuzit na vzdialené vykonanie skodlivého kodu. Zranitelnost je mozné zneuzit len v pripade
pouzitia SMB over QUIC.

Vysoko zdvazné zranitelnosti v komponente Windows Telephony Service (CVE-2024-43620, CVE-
2024-43621, CVE-2024-43622, CVE-2024-43627, CVE-2024-43628, CVE-2024-43635) by
vzdialeny neautentifikovany utocnik mohol zneuZit na vzdialené vykonanie koédu a uplné
narusenie dovernosti, integrity a dostupnosti systému. Zranitelnosti spocivaju v podteceni
celoCiselnej premennej a preteceni medzipamate haldy. ZneuZitie zranitelnosti vyZaduje
interakciu zo strany pouZzivatela, ktory musi iniciovat spojenie na server pod kontrolou utocnika.

Zranitelnost v rdmci Active Directory Certificate Services (CVE-2024-49019) umoznuje lokalnemu
autentifikovanému uUtocnikovi zneuzit zabudované vzory certifikatov (napr. WebServer
template) na vytvorenie CSR (Certificate Signing Request) poZiadaviek veducich k eskalacii
privilégii na Uroven doménového administratora. Zranitelné su vSetky certifikaty vytvorené
pouzitim templatu verzie 1, na ktorych je pole ,Source of subject name” nastavené na hodnotu
,Supplied in the request” a vzory nie sU zabezpecené podla navodu pre zabezpecenie PKI od



https://learn.microsoft.com/en-us/windows-server/identity/ad-cs/certificate-template-concepts#certificate-template-versions
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/dn786426%28v=ws.11%29#securing-certificate-templates

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
NOVEMBER 2024 o> CSIRT.SK

spolocnosti Microsoft. Zranitelnost objavili bezpecnostni vyskumnici zo spolo¢nosti TrustedSec,
ktora zverejnila aj kompletnu analyzu.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby, obidenie bezpecnostnych prvkov, realizaciu spoofing Utokov alebo ziskanie
neopravneného pristupu k citlivym ddajom.

ZRANITELNE SYSTEMY:

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)


https://trustedsec.com/blog/ekuwu-not-just-another-ad-cs-esc
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e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43625

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43639

Koniec podpory pre Windows Server 2012 a Windows Server 2012 R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 uZ tieto produkty nebudd dostavat aktualizacie
zabezpecenia, aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani
aktualizacie technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu operacného systému alebo pouzivat rozsirenie ESU na
dobu urditu. Viac informacii na stranke.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43625
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43639
https://www.csirt.gov.sk/posts/558.html
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2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci november bezpecnostné aktualizacie, ktoré opravuju 1
kriticki a 9 vysoko zdvaznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritickd ~ zranitelnost v produkte Microsoft Copilot Studio (CVE-2024-49038) spociva
v nedostatoénom overovani vstupov pri generovani webovych stranok a vzdialeny
neautentifikovany utoc¢nik by ju mohol zneuZit na ziskanie neopravneného pristupu do systému
a eskalaciu privilégii. Zranitelnost bola automaticky opravena spolo¢nostou Microsoft
a nevyzaduje dodato¢nu aktualizaciu systémov.

Microsoft Excel obsahuje zranitelnosti spocivajuce v nespravnom overovani Specidlnych
elementov v ramci prikazov (CVE-2024-49026), pouziti odalokovaného miesta v pamati (CVE-
2024-49027), citani mimo povolenych hodndt (CVE-2024-49028), vyuZiti neinicializovanych
zdrojov (CVE-2024-49029) a preteleni medzipamate haldy (CVE-2024-49030). Vzdialeny
neautentifikovany utocnik by ich podvrhnutim Specidlne vytvorenych suborov mohol zneuZit na
vzdialené vykonanie Skodlivého kdédu. ZneuZitie zranitelnosti vyZaduje interakciu zo strany
pouzivatela, ktory musi stiahnut a otvorit Skodlivé stbory.

CVE-2024-49031 a CVE-2024-49032 sa nachdadzaju v komponente Microsoft Office Graphics
a vzdialeny neautentifikovany uto¢nik by ich mohol zneuzit na vzdialené vykonanie kodu.
ZneuZzitie zranitelnosti vyzaduje interakciu zo strany pouzivatela, ktory musi stiahnut a otvorit
Specidlne vytvorené subory.

Zranitelnost s oznacenim CVE-2024-49033 v produkte Microsoft Word spociva v nedostato¢nom
overovani vstupov amoZno ju zneuZit na obidenie bezpenostného mechanizmu Office
Protected View. ZneuZitie zranitelnosti vyZaduje interakciu zo strany pouZivatela, ktory musi
otvorit Specidlne vytvoreny subor.

Zranitelnost v Microsoft PC Manager spociva v nesprdvnom preklade odkazov pri otvarani
suborov a vzdialeny autentifikovany utoénik by ju mohol zneuzit na eskaldciu privilégii
a vykonanie neopravnenych zmien v systéme (odstranenie systémovych suborov). Zranitelnosti
bol prideleny identifikator CVE-2024-49051 aje ju mozné zneuZit spustenim Specidlne
vytvorenej aplikacie.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
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e Microsoft Copilot Studio

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e  Microsoft Excel 2016 Click-to-Run (C2R) for 32-bit editions
e Microsoft Excel 2016 Click-to-Run (C2R) for 64-bit editions
e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions

e Microsoft Office LTSC 2024 for 32-bit editions

e Microsoft Office LTSC 2024 for 64-bit editions

e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft Office Online Server

e Microsoft PC Manager

e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49038

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49026

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49027

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49028



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49038
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49026
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49027
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49028
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49029

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49030

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49031

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49032

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49033

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49051

3.INTERNETOVE PREHLIADACE

MICROSOFT INTERNET EXPLORER

Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnu liniu
operacnych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac oktdber neopravila
Ziadne kritické ani vysoko zdvazné zranitelnosti pre zvysné operacné systémy podporujice
Internet Explorer.

ODPORUCANIA:

Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci november opravila 1 vysoko zdvaznu zranitelnost vo webovom
prehliadadi Microsoft Edge.

Zranitelnost s oznacenim CVE-2024-49054 mozZno zneuzit v rdmci spoofing utokov. ZneuZitie
zranitelnosti vyZaduje interakciu zo strany pouzivatela, ktory musi kliknUt na Specialne vytvoreny
URL odkaz. V pripade velmi dlhych URL odkazov v prehliadaci dochadza k orezaniu ¢asti ndzvu
navstivenej domény.


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49029
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49030
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49031
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49032
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49033
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49051
https://msrc.microsoft.com/update-guide/en-us
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ZRANITELNE SYSTEMY:

e Microsoft Edge verzie starSie ako 131.0.2903.63
e Microsoft Edge (Chromium-based) verzie starSej ako 131.0.6778.85/.86

ODPORUCANIA:

Odporucame aktualizovat Microsoft Edge aspon na verziu 131.0.2903.63 a Chromium-based na
verziu 131.0.6778.85/.86.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49054

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci november opravila 2 vysoko zavaziné zranitefnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

BlizSie neSpecifikovanu zranitelnost s oznacenim CVE-2024-11699 (linie Firefox, Firefox ESR)
mozno zneuzit na poSkodenie obsahu pamate a vzdialené vykonanie Skodlivého kédu. Obe linie
prehliadacov obsahuju zranitefnost CVE-2024-11691 suvisiacu s chybou v grafickych ovladacoch
zariadeni Apple Silicon M Series, ktoru blizsSie neSpecifikovanymi WebGL operaciami mozno
zneuzit na zapis mimo povolenych hodndt a nasledné poskodenie obsahu pamate. Pozn.:
Zranitelnost je mozné zneuzit len na zariadeniach Apple M Series.

Zneuzitie oboch zranitefnosti vyZzaduje interakciu zo strany pouiZivatefa, ktory musi otvorit
Specialne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 133

e Mozilla Firefox ESR verzie starSej ako 128.5

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 133 a Firefox ESR na verziu 128.5.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49054
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ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-65/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-64/

e https://www.mozilla.org/en-US/security/advisories/mfsa2024-63/

e https://nvd.nist.gov/vuln/detail/CVE-2024-11691

e https://nvd.nist.gov/vuln/detail /CVE-2024-11699

GOOGLE CHROME

V mesiaci november spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 4
vysoko zdvazné zranitelnosti.

Zranitelnosti v komponentoch Family Experiences (CVE-2024-10826) a Serial (CVE-2024-10827)
spocivaju v pouZiti odalokovaného miesta v pamati a mozno ich zneuZit na vzdialené vykonanie
kédu. Nespravne vyhodnocovanie datovych typov v rdmci komponentu V8 (CVE-2024-11395)
moZno zneuZit na vzdialené vykonanie kddu.

Posledna zranitelnost s identifikdtorom CVE-2024-11110 sa nachddza v komponente Blink
a vzdialeny neautentifikovany utoc¢nik by ju podvrhnutim Specidlne vytvoreného webového
obsahu mohol zneuzit na obidenie bezpec¢nostnych mechanizmov prehliadaca.

Zneutitie vsetkych vysSie uvedenych zranitelnosti vyZaduje interakciu zo strany pouZivatela,
ktory musi otvorit Specidlne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starsej ako 131.0.6778.85/.86

e Google Chrome pre Linux verzie starSej ako 131.0.6778.85

ODPORUCANIA:

Odporuc¢ame aktualizaciu prehliadacda Chrome pre Windows a Mac aspon na verziu
131.0.6778.85/.86 a Linux verzie aspon na verziu 131.0.6778.85.


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-65/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-64/
https://www.mozilla.org/en-US/security/advisories/mfsa2024-63/
https://nvd.nist.gov/vuln/detail/CVE-2024-11691
https://nvd.nist.gov/vuln/detail/CVE-2024-11699
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ZDROIJE:

e https://chromereleases.googleblog.com/2024

e https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop 19.html

e https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop 12.html

e https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop.html

e https://exchange.xforce.ibmcloud.com/vulnerabilities/387127

e https://exchange.xforce.ibmcloud.com/vulnerabilities/387126

e https://exchange.xforce.ibmcloud.com/vulnerabilities/388227

e https://exchange.xforce.ibmcloud.com/vulnerabilities/389299

4. ADOBE ACROBAT A READER

V mesiaci november spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvainé
zranitelnosti v produktoch Adobe Acrobat a Reader.

ZDROJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci november spoloc¢nost Microsoft opravila 1 kritickd a 1 vysoko zavaznu zranitelnost vo
frameworku .NET.

Kritickd zranitelnost CVE-2024-43498 vo frameworku .NET a produkte Visual Studio spociva v
nespravnom vyhodnocovani datovych typov a vzdialeny neautentifikovany Gtocnik by ju mohol
zneuzit na vzdialené vykonanie kédu. Zranitelnost mozZzno zneuZit zaslanim Speciadlne vytvorenej
poziadavky na zranitelnU webovu aplikaciu vytvorend v .NET alebo nahranim Specidlne
vytvoreného suboru do desktopovej aplikacie Visual Studio.

Vysoko zdvazna zranitelnost CVE-2024-43499 spociva v nespravnom spracovani dat s vysokou
uroviou kompresie a mozno ju zneuzit na znepristupnenie sluzby.


https://chromereleases.googleblog.com/2024
https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2024/11/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/387127
https://exchange.xforce.ibmcloud.com/vulnerabilities/387126
https://exchange.xforce.ibmcloud.com/vulnerabilities/388227
https://exchange.xforce.ibmcloud.com/vulnerabilities/389299
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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ZRANITELNE SYSTEMY:

e .NET 9.0 inStalované na zariadeniach s operacnym systémom Linux

.NET 9.0 in$talované na zariadeniach s operaénym systémom Mac OS

.NET 9.0 inStalované na zariadeniach s operaénym systémom Windows
e Microsoft Visual Studio 2022 version 17.11

e Microsoft Visual Studio 2022 version 17.10

e Microsoft Visual Studio 2022 version 17.6

e Microsoft Visual Studio 2022 version 17.8

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43498

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43499

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velku sadu oprav 21. januara 2025.

ZDROIJE:

e https://www.oracle.com/security-alerts/

10


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43498
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43499
https://www.oracle.com/security-alerts/
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6. INE ZAVAZNE ZRANITELNOSTI

ZRANITELNOST WORDPRESS PLUGINU LITESPEED CACHE UMOZNUIJE
ZISKANIE ADMINISTRATORSKEHO PRISTUPU

Vyvojari popularneho pluginu WordPress LiteSpeed Cache vydali bezpecnostné aktualizacie,
ktoré opravuju vysoko zavaznu bezpecnostnu zranitelnost. CVE-2024-50550 moZno zneuZit na
eskaldciu privilégii a ziskanie Uplnej kontroly nad systémom. Viac informdcii na stranke.

KRITICKA ZRANITELNOST QNAP QUROUTER

Spolo¢nost QNAP vydala bezpecnostné aktualizacie, ktoré opravuju kritickd zero-day
zranitelnost vo svojom operacnom systéme QuRouter. BlizSie neSpecifikovanu zranitelnost s
oznacenim CVE-2024-50389 moZno zneuzit na ziskanie uplnej kontroly nad zariadenim.
Informacie o druhu zranitelnosti neboli zverejnené. Viac informacii na stranke.

KRITICKA ZRANITELNOST V PRODUKTE CiscO UNIFIED INDUSTRIAL
WIRELESS SOFTWARE

Spolo¢nost Cisco vydala bezpecnostné aktualizacie svojho produktu Cisco Unified Industrial
Wireless Software, ktoré opravuju kriticku zranitefnost. Produkt je vyuZivany v ramci URWB
(Ultra Reliable Wireless Backhaul) pristupovych bodov uréenych pre priemyselné siete. CVE-
2024-20418 mozno zneuZit na vzdialené vykonanie prikazov. Viac informacii na stranke.

ZRANITELNOST V SQLITE oBJAVIL MODEL Al OD GOOGLE

Tim Google Project Zero testoval vyuzitie modelu umelej inteligencie Big Sleep pri hladani
zranitelnosti v znamych open source produktoch. Model Uspesne objavil zranitelnost v SQLite,
ktoru neodhalili fuzzingové nastroje. Zranitelnost suvisi s podtecenim medzipamate zasobnika,
¢o moze viest k schopnosti zapisovat na halde mimo povolené hodnoty. Viac informacii na
stranke.

KRITICKE ZRANITELNOSTI V PRISTUPOVYCH BODOCH OD HPE ARUBA
NETWORKING

Spolo¢nost Hewlett Packard Enterprise vydala bezpecnostné aktualizacie, ktoré opravuju 6
zranitelnosti v operacnych systémoch Instant AOS-8 a AOS-10 pouzivanych v pristupovych
bodoch Aruba Series, z coho 2 sU oznacené ako kritické. Zranitelnosti CVE-2024-42509 a CVE-
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2024-47460 mozno zneuzit na injekciu prikazov a vzdialené vykonanie Skodlivého kodu. Viac
informacii na stranke.

ZRANITELNOST VO VEEAM BACKUP ENTERPRISE MIANAGER MOZNO
ZNEUZIT NA OBIDENIE MECHANIZMOV AUTENTIFIKACIE

Spolo¢nost Veeam vydala bezpecnostné aktualizacie, ktoré opravuju vysoko zdvaznu
zranitelnost v produkte Veeam Backup Enterprise Manager (VBEM). Zranitelnost CVE-2024-
40715 moZno zneuzit na obidenie mechanizmov autentifikacie. Viac informdcii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH IVANTI EPM,
ICS AIPS

Spolo¢nost Ivanti vydala bezpeénostné aktualizacie, ktoré opravuju 43 bezpecnostnych
zranitelnosti v produktoch Ivanti Endpoint Manager (EPM), Ivanti Connect Secure (ICS), Ivanti
Policy Secure (IPS) a Ivanti Secure Access Client (ISAC), z ¢oho 9 je oznacenych ako kritickych.
Kritické zranitelnosti mozno zneuzit na vzdialené vykonanie kédu. Viac informacii na stranke.

KRITICKA ZRANITELNOST V ROUTROCH D-LINK DSL6740C S UKONCENOU
TECHNICKOU PODPOROU

Bezpecnostni vyskumnici zverejnili informacie o 7 zranitelnostiach routrov D-LINK DSL6740C, z
ktorych jedna je oznacena ako kriticka. Kritickd zranitelnost CVE-2024-11068 mozZno zneuZit na
ziskanie Uplnej kontroly na zariadenim. Ostatné zranitelnosti moZno zneuZit na injekciu prikazov
a ziskanie neopravneného pristupu k citlivym ddajom. Viac informdcii na stranke.

BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spolo¢nost Adobe vydala bezpecnostné aktualizicie na svoje produkty Adobe Bridge, Audition,
After Effects, Substance 3D Painter, lllustrator, InDesign, Photoshop a Commerce, ktoré opravuju
48 zranitelnosti, z Coho 28 su oznacené ako kritické. Najzdvaznejsie zranitelnosti by vzdialeny
neautentifikovany utoc¢nik prostrednictvom podvrhnutia Specidlne vytvorenych siborov mohol
zneuzit na vykonanie Skodlivého kddu. Viac informacii na stranke.

MICROSOFT V_RAMCI NOVEMBROVEHO PATCH TUESDAY OPRAVIL 4
KRITICKE ZRANITELNOSTI

Spoloénost Microsoft vydala v novembri 2024 balik oprav pre portfélio svojich produktov
opravujuci 89 zranitelnosti, z ktorych 52 umoZiuje vzdialené vykondvanie kodu. Kritické
zranitelnosti sa nachadzaju vo frameworku .NET, produkte Visual Studio, komponentoch
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Windows VMSwitch a Window Kerberos a online platforme airlift. microsoft.com a mozno ich
zneuZit na eskaldciu privilégii a vzdialené vykonanie Skodlivého kédu. Viac informacii na stranke.

AKTIVNE ZNEUZiVANA KRITICKA ZRANITELNOST PALO ALTO PAN-OS

Spolo¢nost Palo Alto Networks vydala varovanie ohladom bliZzSie neSpecifikovanej kritickej
zranitelnosti v manaZmentovom rozhrani firewallov, ktord umozfuje vzdialené vykondvanie
prikazov. Zranitelnost je aktivne zneuZivana a existuje na nu verejne dostupny exploit. Viac
informacii na stranke.

ZAVAZNA ZRANITELNOST POSTGRESQL UMOZNUJE VYKONAVAT KOD

V PostgreSQL bola opravena vysoko zavazna zranitelnost suvisiaca s nevhodnou kontrolou
premennych prostredia v PL/Perl. Jej zneuZitim mozZe Gtolnik ziskat schopnost vykonavat
[ubovolny kod, ziskat citlivé informacie, alebo vykonat inU ¢innost v zavislosti napriklad od
zneuzitej premenne;j.. Viac informacii na stranke.

KRITICKA ZRANITELNOST MODULU WORDPRESS REALLY SIMPLE SECURITY

Vyvojari modulu WordPress Really Simple Security opravili kriticku zranitelnost, ktord umozniuje
neprihlasenému Utocnikovi ziskat neopravneny pristup do zranitelného systému ako lubovolny
pouzivatel, vratane administratora. Viac informdcii na stranke.

AKTIVNE ZNEUZiIVANA KRITICKA ZRANITELNOST ZARIADENi GEOVISION

Viacero produktov spolo¢nosti GeoVision s ukonéenou podporou zneuZivaju Utocnici pre variant
botnetu MIRAI. Infekcia prebieha po zneuZiti kritickej zranitelnosti, ktord umoznuje vykonavanie
systémovych prikazov bez potreby autentifikacie. Viac informacii na stranke.

ZRANITELNOST KNIZNICE QUERYDSL A OPENFEIGN QUERYDSL
UMOZNUJUCA SQL/HQL INJECTION

Bezpecnostni analytici CSIRT.SK objavili zranitelnost CVE-2024-49203 v Java kniZnici Querydsl a
OpenFeign Querydsl, ktord umoZriuje vykonavat Utoky typu SQL/HQL injection. Viac informdcif
na stranke.

AKTIVNE ZNEUZIVANE ZERO-DAY ZRANITELNOSTI V OPERACNYCH
SYSTEMOCH MACQOS, 10S, IPADOS A VISIONOS A PREHLIADACI SAFARI

Spolo¢nost Apple vydala bezpecnostné aktualizacie, ktoré opravuju 2 aktivne zneuzivané zero-
day zranitelnosti v komponentoch operacnych systémov macQOS, iOS, iPadOS a visionOS a
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internetovom prehliadaci Safari. CVE-2024-44308 by vzdialeny neautentifikovany Uto¢nik mohol
zneuZit na vzdialené vykonanie kédu a CVE-2024-44309 na realizaciu XSS utokov. Viac informacii
na stranke.

KRITICKA ZRANITELNOST V ROUTROCH D-LINK S UKONCENOU
TECHNICKOU PODPOROU

Spolo¢nost D-Link varovala pred kritickou bezpe¢nostnou zranitelnostou v routroch DSR-150,
DSR-150N, DSR-250, DSR-250N a DSR-1000N s ukoncenou technickou podporou. Blizsie
nespecifikovana kritickd zranitelnost umoznuje vzdialené vykonanie kédu. Viac informdcii na
stranke.

ZRANITELNOSTI V LINUXOVOM NASTROJI NEEDRESTART UMOZNUJU
ZISKANIE UPLNEJ KONTROLY NAD SYSTEMOM

Vyvojari linuxového nastroja needrestart vydali bezpecnostné aktualizacie, ktoré opravuju 5
zranitelnosti. Zranitelnosti s oznacenim CVE-2024-48990, CVE-2024-48991, CVE-2024-48992,
CVE-2024-10224 a CVE-2024-11003 by lokalny autentifikovany utocnik mohol zneuzit na
ziskanie uplnej kontroly nad systémom. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA ZERO-DAY ZRANITELNOST V ORACLE AGILE PLM
FRAMEWORK

Spolo¢nost Oracle vydala bezpecnostné aktualizacie, ktoré opravuju aktivne zneuZivanu zero-
day zranitelnost v produkte Agile Product Lifecycle Management (PLM) Framework. CVE-2024-
21287 mozno zneuZit na ziskanie neopravneného pristupu k citlivym tdajom. Viac informacii na
stranke.

KRITICKA ZRANITELNOST VO FUNKCII JAZYKA PHP

Bezpelnostny vyskumnik Yiheng Cao objavil kritickt zranitelnost vyskytujicu sa vimplementacii
PHP funkcie Idap_escape() na 32-bitovych systémoch. Tato zranitelnost sUvisi s pretecenim
medzipamate, ¢o umoznuje zapis do paméate mimo povolené hodnoty. Viac informacii na
stranke.

KRITICKA ZRANITELNOST V KOMPRIMACNOM NASTROJI 7-ZIP

Vyvojari komprimacného nastroja 7-Zip vydali bezpecnostné aktualizacie, ktoré opravuju
kritick  bezpecnostnl zranitefnost. CVE-2024-11477 mozno podvrhnutim Specidlne
vytvorenych suborov zneuZit na vzdialené vykonanie kédu. Viac informacii na stranke.
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KRITICKE ZRANITELNOSTI BEZDROTOVYCH PRISTUPOVYCH BODOV
ADVANTECH EKI

Spolo¢nost Advantech vydala bezpeénostné aktualizdcie na svoje priemyselné bezdrétové
pristupové body (access pointy) série EKI, ktoré opravuju 20 zranitelnosti, z ¢oho 6 je
oznacenych ako kritické. CVE-2024-50370 az CVE-2024-50375 moZno zneuzit na vzdialené
vykonanie kddu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

AKTIVNE ZNEUZiVANA ZRANITELNOST V PLATFORME PROJECTSEND

Bezpecnostni vyskumnici zo spolo¢nosti VulnCheck varovali pred aktivnym zneuZivanim kritickej
zranitelnosti v open source platforme pre zdielanie suborov ProjectSend. CVE-2024-11680
mozZno zneuZit na vykonanie Skodlivého kddu a ziskanie Uplnej kontroly nad systémom. Viac
informdacii na stranke.

KRITICKE ZRANITELNOSTI V PRODUKTOCH QNAP

Spolo¢nost QNAP vydala bezpecnostné aktualizdcie na svoje portfélio produktov, ktoré opravuju
8 zranitelnosti, z ¢oho 3 st oznacené ako kritické. Kritické zranitelnosti v produkte Notes Station
3 (CVE-2024-38643, CVE-2024-38645) a routeroch QuRouter (CVE-2024-48860) mozno zneuZit
na realizaciu SSRF Utokov, ziskanie neopravneného pristupu k citlivym Udajom a ziskanie Uplne;j
kontroly nad systémom. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI VO WORDPRESS PLUGINE SPAM PROTECTION,
ANTI-SPAM, FIREWALL

Vyvojari WordPress pluginu Spam Protection, Anti-Spam, FireWall vydali bezpecnostné
aktualizacie, ktoré opravuju 2 kritické zranitelnosti. Zranitelnosti s ozna¢enim CVE-2024-10542
a CVE-2024-10781 mozno zneuzit na insStalaciu, odstranenie, aktivaciu a deaktivaciu
[ubovolnych pluginov redakéného systému a nasledné ziskanie Uplnej kontroly nad systémom.
Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V MONITOROVACEJ PLATFORME ZABBIX

Vyvojari monitorovace] platformy Zabbix vydali bezpecnostné aktualizacie, ktoré opravuju 4
zranitelnosti, z ¢oho 2 s oznacené ako kritické. Kritické zranitelnosti s identifikdtormi CVE-2024-
42330 a CVE-2024-42327 moino zneuzit na eskalaciu privilégii, vzdialené vykonanie kodu a
ziskanie uplnej kontroly nad systémom. Viac informacii na stranke.
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