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Bezpeénostni analytici CSIRT.SK objavili potencialnu zranitelnost vo webovom frameworku
Nette, ktora umoznuje vykonavat utoky typu SQL injection.

Zranitelnost sa nachadza v kniZnici Database a suvisi s absenciou osetrovania pouZivatelskych
vstupov, ktoré prebera funkcia where(Sby). Tato metdda podporuje filtrovanie vysledkov
databazove]j poziadavky podla pola, v ktorom klti¢e predstavuju nazvy stipcov a hodnoty
danych klu¢ov predstavuju poziadované hodnoty. Problematickymi sud kluce pdrov
premennych {“kluc”:“hodnota“}.

Uto¢nik mdze vykonat Gtok typu SQL injection podvrhnutim klti¢a premennej priamo v URL v
prehliadaci alebo v zavislosti od konkrétneho pripadu aj vo vstupoch aplikacie.

V pripade, Ze sa do metddy where odosle PHP array v tvare {“SQLi payload“=>"hodnota“}, kde
SQlLi payload je hodnota zadana pouzivatelom, dany payload sa vykona v databaze, ¢im je
mozné docielit ziskavanie citlivych Udajov. Priklad Gtoku:

http://localhost:8000/?id%3d1)+UNION+SELECT+2,version()+FROM+test+WHERE+(1=1
Tym sa v Nette Framework vysklada nasledovnd databazova poZiadavka:

“SELECT id, name FROM test (WHERE “. Scolumn .” = ?)”

Po doplneni hodnoty za premennud column dostaneme:

“SELECT id, name FROM test (WHERE “. “id=1) UNION SELECT 2,version() FROM test WHERE
(1" . n = ?)II

A teda findlna parametrizovana poziadavka na databazu bude vyzerat:

“SELECT id, name FROM test (WHERE id=1) UNION SELECT 2,version() FROM test WHERE (1=
?)II

Zranitelnost sa vo webovej aplikacii nachadza, pokial vyuZiva kniznicu Nette/Database a ak je
v Presenteri pouzity kéd:

ShttpRequest = Sthis->getHttpRequest();
Sfilter = ShttpRequest->getQuery();

Sthis->template->terms = Sthis->testFacade->findBy(Sfilter);
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Zaroven Facade pouZiva metddu findBy definovanu nasledovne (prebera hodnotu z funkcie
where):
public function findBy(array Sby) {

return Sthis->database->table(Sthis->tableName)->where(Sby);

Mozné skody:
e Unik citlivych informécii
Odporucania:
Pokial' pri vyvoji webovej aplikacie v Nette Framework implementujete danu zranitelnu

funkciu, odpori¢ame dodatocne osetrit pouzivatelské vstupy (resp. kli¢ premennej) v ramci
best practice bezpecného vyvoja.
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