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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci december 17 kritickych a 42 vysoko zdvaznych
zranitelnosti v operacnych systémoch Windows.

Kritickd zranitelnost CVE-2024-49105 v Remote Desktop Client spociva v nespravnej
implementacii mechanizmov riadenia pristupu a vzdialeny utocnik by ju mohol zneuZit na
vzdialené vykonanie kédu. ZneuZitie zranitelnosti vyzaduje interakciu zo strany pouZivatela s
opravneniami administratora, ktory musi iniciovat RDP spojenie na Skodlivy server pod
kontrolou utocnika.

Zranitelnosti v komponente Windows Remote Desktop Services spocivaju v pouZiti
odalokovaného miesta v pamati a nedostato¢nom zabezpeceni citlivych Udajov v pamati (CVE-
2024-49106, CVE-2024-49108, CVE-2024-49115, CVE-2024-49116, CVE-2024-49123, CVE-
2024-49128, CVE-2024-49132), nespravnom vyhodnocovani datovych typov (CVE-2024-49119)
a nespravnej inicializacii premennych (CVE-2024-49120) a umoZnuju vzdialené vykonanie kddu.
Zranitelnosti mozZno zneuZit pripojenim sa na zranitelné systémy v konfiguracii Remote Desktop
Gateway. Uspe$né zneuzitie zranitelnosti vyzaduje, aby utoénik vyhral stibeh procesov.

Komponent Windows Lightweight Directory Access Protocol (LDAP) obsahuje kritickd
zranitelnost s oznacenim CVE-2024-49112, ktoru by vzdialeny neautentifikovany utocnik
prostrednictvom $peciadlne vytvorenych volani LDAP mohol zneu?Zit na vzdialené vykonanie kédu.
Pokusy o zneufZitie zranitelnosti je moZzné mitigovat aj blokovanim prichadzajucich volani RPC z
nedoveryhodnych sieti v nastaveniach doménového radica.

Zranitefnosti CVE-2024-49124 a CVE-2024-49127 v Windows Lightweight Directory Access
Protocol (LDAP) spocivaju v pouziti odalokovaného miesta v pamati a v nespravnej synchronizacii
procesov pri pristupe ku zdielanym zdrojom. Vzdialeny neautentifikovany Utocnik by ju zaslanim
Specialne vytvorenych poZiadaviek mohol zneuZit na vzdialené vykonanie kédu s opravneniami
pouzivatela SYSTEM. ZneuZitie zranitelnosti vyzaduje, aby Utocnik vyhral sibeh procesov.

Zranitelnost v hypervizore Hyper-V (CVE-2024-49117) spociva v generovani nespravnych
stavovych kdédov a mozZno ju zneuzit na vzdialené vykonanie kédu na hostitelskom serveri.
ZneuZzitie zranitelnosti vyzaduje, aby autentifikovany Utocnik z virtualneho stroja (VM) zaslal
$pecidlne vytvorenu poziadavku pre manipuldciu so sibormi na hardvérové zdroje VM. Uspegné
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zneuzitie zranitelnosti moze viest k tzv. cross-VM uatoku, v ramci ktorého na hostitelskom
zariadeni dochddza ku kompromitdcii viacerych virtualnych strojov.

Zranitelnosti v komponente Microsoft Message Queuing (MSMQ) spocivaju v pouziti
odalokovaného miesta v pamati a umoznuju vzdialené vykonanie kdédu. Zranitelnosti je mozné
zneuZit zaslanim $pecidlne vytvorenych MSMQ, paketov na MSMQ server. Uspe$né zneuZitie
zranitelnosti CVE-2024-49122 a CVE-2024-49118 je cCasovo narocné, nakolko vyzaduje, aby
utocnik vyhral subeh procesov.

Windows Local Security Authority Subsystem Service (LSASS) obsahuje zranitelnost CVE-2024-
49126 spocivajucu v pouziti odalokovaného miesta v pamati a nedostatocnom zabezpeceni
citlivych udajov v pamati. Vzdialeny neautentifikovany utocnik by ju prostrednictvom
$pecidlnych sietovych volani mohol zneuZit na vzdialené vykonanie kédu. Uspedné zneuZitie
zranitelnosti vyzaduje, aby Utocnik vyhral sibeh procesov.

Vysoko zdvazné zranitelnosti v komponentoch Input Method Editor (IME) (CVE-2024-49079),
Windows IP Routing Management Snapin (CVE-2024-49080), Windows Routing and Remote
Access Service (RRAS) (CVE-2024-49085, CVE-2024-49086, CVE-2024-49089, CVE-2024-49102,
CVE-2024-49104, CVE-2024-49125), Windows Domain Name Service (CVE-2024-49091), by
vzdialeny uto¢nik mohol zneuZit na vzdialené vykonanie kdédu a Uplné narusenie dévernosti,
integrity a dostupnosti systému. Zneuzitie vsetkych zranitelnosti okrem CVE-2024-49080, CVE-
2024-49089 a CVE-2024-49091 vyZaduje interakciu zo strany pouzivatela, ktory musi otvorit
Skodlivy subor alebo zaslat poziadavku na Skodlivy server.

Ostatné zranitelnosti vysokej zdvaznosti moZzno zneuzit na vzdialené vykonanie kédu, eskalaciu
privilégii, znepristupnenie sluzby alebo ziskanie neopravneného pristupu k citlivym tdajom.

ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems
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Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows 11 Version 24H2 for ARM64-based Systems
Windows 11 Version 24H2 for x64-based Systems
Windows App Client for Windows Desktop

Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022, 23H2 Edition (Server Core installation)
Windows Server 2025

Windows Server 2025 (Server Core installation)

ODPORUCANIA:
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Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49105

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49106

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49108

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49112

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49115

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49116



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49105
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49106
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49108
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49112
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49115
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49116
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49117

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49118

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49119

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49120

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49122

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49123

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49124

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49126

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49127

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49128

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49132

Koniec podpory pre Windows Server 2012 a Windows Server 2012 R2

Spolo¢nost Microsoft planovane zrusila podporu pre Windows Server 2012 a Windows Server
2012 R2. Po datume 10. oktdbra 2023 uZ tieto produkty nebudd dostavat aktualizacie
zabezpecenia, aktualizacie neslvisiace so zabezpelenim, opravy chyb, technickd podporu a ani
aktualizacie technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom systémov Windows Server 2012 a Windows Server 2012 R2
odporucame prejst na novsiu verziu operacného systému alebo pouZzivat rozsirenie ESU na dobu
urcitu. Viac informadcii na stranke.


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49117
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49118
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49119
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49120
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49122
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49123
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49124
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49126
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49127
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49128
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49132
https://www.csirt.sk/posts/558.html
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2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci december bezpecnostné aktualizacie, ktoré opravuju 1
kriticki a 9 vysoko zavaznych zranitefnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Kritickd zranitelnost vo webovej stranke Microsoft Update Catalog (CVE-2024-49147) spociva v
deserializacii nedéveryhodnych dat a vzdialeny neautentifikovany utocnik by ju mohol zneuzit
na eskaldciu privilégii na webovom serveri. Zranitelnost bola automaticky opravena
spolo¢nostou Microsoft a nevyzaduje dodatocnu aktualizaciu systémov.

CVE-2024-49069 v produkte Microsoft Excel spociva pouZiti odalokovaného miesta v pamati a
vzdialeny neautentifikovany utocnik by ju podvrhnutim Specidlne vytvorenych siborov mohol
zneuZit na vzdialené vykonanie Skodlivého kdédu. ZneuZitie zranitelnosti vyZaduje interakciu zo
strany pouzivatela, ktory musi otvorit Skodlivé subory.

Zranitelnosti v Microsoft Office spocivajuce v nespravnom riadeni pristupov (CVE-2024-43600)
a nespravnom preklade odkazov pred pristupom k suborom (CVE-2024-49059) by lokalny
autentifikovany utocnik mohol zneuZit na eskaldciu privilégii na Urovern oprdvneni SYSTEM.
Citanie mimo povolenych hodnét v rdmci CVE-2024-49065 by vzdialeny neautentifikovany
utocnik mohol zneuZit na vzdialené vykonanie kddu. ZneuZitie tejto zranitelnosti vyZaduje
interakciu zo strany pouzivatela, ktory musi kliknut na priloZzeny subor a vyvolat zobrazenie jeho
nahladu.

Produkt Microsoft SharePoint obsahuje 4 vysoko zdvazné zranitelnosti. Nespravne riadenie
pristupu (CVE-2024-49068) by vzdialeny utocnik mohol zneuZit na eskalaciu privilégii.
Zranitelnost s oznalenim CVE-2024-49070 spocivajuca v deserializacii nedéveryhodnych dat
umoznuje vykonanie kédu. CVE-2024-49062 a CVE-2024-49064 mozno zneuZit na ziskanie
neopravneného pristupu k citlivym ddajom. ZneuZitie zranitelnosti CVE-2024-49064 vyZaduje
interakciu zo strany pouzivatela, ktory musi kliknut na Specialne vytvoreny URL odkaz.

Pouzitie odalokovaného miesta v pamati v rdmci Microsoft Access mozno zneuzit na vzdialené
vykonanie kdédu. ZneuZitie zranitelnosti CVE-2024-49142 vyZaduje interakciu zo strany
pouzivatela, ktory musi stiahnut a otvorit Speciadlne vytvoreny subor.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems

e Microsoft 365 Apps for Enterprise for 64-bit Systems
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e  Microsoft Access 2016 (32-bit edition)

e Microsoft Access 2016 (64-bit edition)

e Microsoft Excel 2016 (32-bit edition)

e  Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Update Catalog

e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49147

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43600

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49059



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49147
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-43600
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49059
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49062

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49064

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49065

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49068

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49069

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49070

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49142

3.INTERNETOVE PREHLIADACE

MICROSOFT INTERNET EXPLORER

Spolo¢nost Microsoft ukoncila podporu prehliadaca Internet Explorer 15.6.2022 pre hlavnd liniu
operacnych systémov Windows 10 a 11. Spolo¢nost Microsoft za mesiac december neopravila
Ziadne kritické ani vysoko zdvaziné zranitelnosti pre zvySné operacné systémy podporujlice
Internet Explorer.

ODPORUCANIA:

Odporucame prestat pouzivat a odinstalovat Internet Explorer a nahradit ho podporovanym
prehliadacom Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci december neopravila Ziadne kritické ani vysoko zavazné
zranitelnosti vo webovom prehliadaci Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us



https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49062
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49064
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49065
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49068
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49069
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49070
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49142
https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/en-us
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MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci december neopravila Ziadne kritické ani vysoko zdvainé
zranitelnosti v linii internetovych prehliadacov Firefox a Firefox ESR.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

GOOGLE CHROME

V mesiaci december spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 7
vysoko zdvaznych zranitelnosti.

Zranitelnosti v komponente V8 spocivaju v nesprdvnom overovani datovych typov (CVE-2024-
12053, CVE-2024-12381, CVE-2024-12692, CVE-2024-12693 a CVE-2024-12695) a ¢itani (CVE-
2024-12693) a zapise (CVE-2024-12695) mimo povolenych hodndt v pamati. Vzdialeny
neautentifikovany Utoc¢nik by ich mohol zneuZit na vzdialené vykonanie kddu.

Zranitelnosti v komponentoch Translate (CVE-2024-12382) a Compositing (CVE-2024-12694)
spocCivaju v znovupou?Ziti odalokovaného miesta v pamati a mozno ich zneuZit na vzdialené
vykonanie kddu.

ZneuZitie vsetkych vysSie uvedenych zranitelnosti vyZaduje interakciu zo strany pouZivatela,
ktory musi otvorit Specidlne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 131.0.6778.204/.205

e Google Chrome pre Linux verzie starsej ako 131.0.6778.204

ODPORUCANIA:

Odporu¢ame aktualizdciu prehliadacda Chrome pre Windows a Mac aspon na verziu
131.0.6778.204/.205 a Linux verzie aspon na verziu 131.0.6778.204.

ZDROJE:

e https://chromereleases.googleblog.com/2024



https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2024
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e https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-

desktop 10.html

e https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-

desktop 18.html

e https://exchange.xforce.ibmcloud.com/vulnerabilities/390604

e https://exchange.xforce.ibmcloud.com/vulnerabilities/391569

e https://exchange.xforce.ibmcloud.com/vulnerabilities/392706

e https://exchange.xforce.ibmcloud.com/vulnerabilities/392705

e https://exchange.xforce.ibmcloud.com/vulnerabilities/392703

e https://exchange.xforce.ibmcloud.com/vulnerabilities/391570

e https://exchange.xforce.ibmcloud.com/vulnerabilities/392704

4. ADOBE ACROBAT A READER

V mesiaci december spolo¢nost Adobe opravila 2 kritické a 4 vysoko zdvazné zranitelnosti v
produktoch Adobe Acrobat a Reader.

Kritické zranitefnosti spocivajuce v pouZiti odalokovaného miesta v pamati (CVE-2024-49530) a
nespravnej restrikcii XML External Entity referencii (CVE-2024-49535) mozno zneuzit na
vykonanie $kodlivého kédu.

Vysoko zavainé zranitelnosti s oznacenim CVE-2024-49532, CVE-2024-49533 a CVE-2024-
49534 spocivaju v Citani mimo povolenych hodndét a moZno ich zneuZit na ziskanie
neopravneného pristupu k citlivym ddajom.

CVE-2024-49531 spociva v dereferencii nulového ukazovatela a moZno ju zneuZit na
znepristupnenie sluzby.

Zneuzitie vysSie uvedenych zranitefnosti vyZzaduje interakciu zo strany pouzivatela, ktory musi
stiahnut a otvorit Specidlne vytvorené subory.

ZRANITELNE SYSTEMY:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 24.005.20307 a starsie


https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop_18.html
https://chromereleases.googleblog.com/2024/12/stable-channel-update-for-desktop_18.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/390604
https://exchange.xforce.ibmcloud.com/vulnerabilities/391569
https://exchange.xforce.ibmcloud.com/vulnerabilities/392706
https://exchange.xforce.ibmcloud.com/vulnerabilities/392705
https://exchange.xforce.ibmcloud.com/vulnerabilities/392703
https://exchange.xforce.ibmcloud.com/vulnerabilities/391570
https://exchange.xforce.ibmcloud.com/vulnerabilities/392704
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e Acrobat 2020 a Acrobat Reader 2020 verzie 20.005.30730 pre Windows a verzie
20.005.30710 pre Mac a starsie
e Acrobat 2024 verzie 24.001.30213 pre Windows a verzie 24.001.30193 pre Mac

a starsie

ODPORUCANIA:

Odporucame aktualizaciu aspoh na verziu:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac 24.005.20320
e Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30748
e Acrobat 2024 pre Windows a Mac 24.001.30225

ZDROJE:

e https://helpx.adobe.com/security/products/acrobat/apsb24-92.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci december spolo¢nost Microsoft neopravila Ziadnu kritickd ani vysoko zdvaznu
zranitelnost vo frameworku .NET.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velku sadu oprav 21. januara 2025.
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ZDROIJE:

e https://www.oracle.com/security-alerts/

6. INE ZAVAZNE ZRANITELNOSTI

KRITICKE ZRANITELNOSTI V MODULOCH WORDPRESS WPLMS A VIBEBP

Vyvojari modulov WordPress WPLMS a VibeBP vydali bezpecnostné aktualizacie, ktoré opravuju
18 zranitelnosti, z ktorych 7 je oznacenych ako kritickych. Kritické zranitelnosti vo WPLMS mozno
zneuzit na nahranie suborov na server, vzdialené vykonanie kédu, eskalaciu privilégii a ziskanie
uplnej kontroly nad systémom. Kritické zranitelnosti vo VibeBP moZno zneuZit na realizaciu SQL
injekcie, eskalaciu privilégii z ziskanie Uplnej kontroly nad systémom. Viac informdcii na stranke.

KRITICKE ZRANITELNOSTI VO FIREWALLOCH SOPHOS

Spolo¢nost Sophos vydala bezpecnostné aktualizacie pre svoje firewally, ktoré opravuju tri
zranitelnosti, z ktorych dve su oznaceni ako kritické. CVE-2024-12727 a CVE-2024-12728 mozno
zneuzit na ziskanie neopravneného pristupu do systému a vzdialené vykonanie kédu. Poslednu
zranitelnost mozno zneuzit na injekciu prikazov. Viac informacii na stranke.

AKTIVNE ZNEUZiIVANA ZRANITELNOST V OPERACNOM SYSTEME PALO
ALTO PAN-OS

Spolo¢nost Palo Alto Networks vydala bezpecnostné aktualizacie, ktoré opravuju vysoko zavaznu
zranitelnost v opera¢nom systéme PAN-OS. CVE-2024-3393 v komponente DNS Security mozno
zaslanim Specidlne vytvorenych paketov zneuZit na znepristupnenie sluzby a vyradenie
firewallov. Zranitelnost sucasnosti aktivne zneuZzivaju Utocnici. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V PRODUKTOCH APACHE MINA, HUGEGRAPH-
SERVER A TRAFFIC CONTROL

Vyvojari z The Apache Software Foundation vydali bezpecnostné aktualizacie, ktoré opravuju
kritické zranitelnosti v produktoch Apache. CVE-2024-52046 v sietovom aplikacnom
frameworku MINA moZzno zneuzZit na vzdialené vykonanie skodlivého kédu. CVE-2024-43441 v
Apache HugeGraph-Server umoznuje ziskanie Uplnej kontroly nad systémom a CVE-2024-45387
(Traffic Control) moZno zneuzit na realizaciu SQL injekcie. Viac informdcii na stranke.
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KRITICKA ZRANITELNOST V PRODUKTOCH ADOBE COLDFUSION

Spolo¢nost Adobe vydala bezpecnostné aktualizacie, ktoré opravuju kritickl zranitelnost v
produkte Adobe ColdFusion. CVE-2024-53961 mozno zneuZit na ziskanie neopravneného
pristupu k citlivym tdajom, ktoré mozno nasledne zneuzit na realizaciu dalich Utokov a ziskanie
Uplnej kontroly nad systémom. Viac informacii na stranke.

KRITICKA ZRANITELNOST VO WEBOVYCH SERVEROCH APACHE TOMCAT

Vyvojari open-source webového servera Apache Tomcat vydali bezpeCnostné aktualizacie
opravujuce 2 zranitelnosti, z ktorych jedna je oznacena ako kriticka. CVE-2024-50379 by
vzdialeny neautentifikovany uto¢nik mohol zneuzit na vzdialené vykonanie kédu. Viac informacii
na stranke.

AKTIVNE ZNEUZiIVANA KRITICKA ZRANITELNOST VO FRAMEWORKU
APACHE STRUTS

Vyvojari open-source frameworku pre tvorbu Java EE webovych aplikacii Apache Struts vydali
bezpelnostné aktualizacie, ktoré opravuju aktivne zneuzivanu kritickd zranitelnost. CVE-2024-
53677 mozno zneuZit na upload suborov a vzdialené vykonanie kddu. Na uvedenu zranitelnost
je v sucasnosti dostupny proof-of-concept kdéd demonstrujuci postup jej zneuZitia. Viac
informdacii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spolo¢nost Adobe vydala bezpecnostné aktualizacie svojich produktov, ktoré opravuju 165
zranitelnosti, z Coho 45 sU oznacené ako kritické. Kritické zranitelnosti by vzdialeny
neautentifikovany Utocnik prostrednictvom podvrhnutia Specidlne vytvorenych stborov mohol
zneuzit na vykonanie Skodlivého kédu, eskalaciu privilégii a ziskanie neopravneného pristupu k
citivym uUdajom. Ostatné zranitelnosti umoZiuju vykonanie Skodlivého kédu, ziskanie
neopravneného pristupu k citlivym ddajom, obidenie bezpecnostnych prvkov a znepristupnenie
sluzby. Viac informacii na stranke.

AKTIVNE ZNEUZiIVANA ZRANITELNOST V NASTROJOCH PRE ZABEZPECENY
PRENOS SUBOROV OD SPOLOCNOSTI CLEO

Bezpelnostni vyskumnici zo spolocnosti Huntress informovali o aktivne zneuZivanej
zranitelnosti v nastrojoch pre zabezpeleny prenos a zdielanie suborov Cleo Harmony, Cleo
VLTrader a Cleo LexiCom. Zranitelnost CVE-2024-55956 mozno zneuzit na ziskanie
neopravneného pristupu k citlivym Udajom, vykonanie neopravnenych zmien v systéme a
vzdialené vykonanie kddu. Zranitelnhost v sucasnosti zneuziva aj ransomvérova skupina Clop. Viac
informacii na stranke.
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KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH IVANTI CSA,
ICSAIPS

Spolo¢nost Ivanti vydala bezpelnostné aktualizacie, ktoré opravuju 8 bezpecnostnych
zranitelnosti v produktoch Ivanti Cloud Services Application (CSA), Ivanti Desktop and Server
Management (DSM), Ivanti Connect Secure (ICS), Ivanti Policy Secure (IPS), Sentry a Patch SDK,
z ¢oho 5 je oznacenych ako kritické. Kritické zranitelnosti v produktoch CSA, ICS a IPS mozno
zneuzit na SQL injekciu, vzdialené vykonanie kédu a ziskanie Uplnej kontroly nad systémom. Viac
informdcii na stranke.

ZRANITELNOSTI SSL-VPN v ZARIADENIACH SERIE SMIA100 oD
SPOLOCNOSTI SONICWALL

Spolo¢nost SonicWall vydala bezpecnostné aktualizacie, ktoré opravuju 6 zranitelnosti vo
funkcionalite SSL-VPN zariadeni série SMA100. NajzavaZznejSie zranitelnosti s oznacenim CVE-
2024-53703, CVE-2024-45318, CVE-2024-40763 a CVE-2024-38475 mozno zneuZit na vzdialené
vykonanie kédu a ziskanie neopravneného pristupu k citlivym udajom. Viac informdcii na stranke.

VYSOKO ZAVAZNA ZRANITELNOST V PLUGINE WORDPRESS WPFORMS

Vyvojari WordPress pluginu WPForms vydali bezpecnostné aktualizacie, ktoré opravuju vysoko
zavaznu zranitelnost. CVE-2024-11205 moZzno vykonanim neopravnenych zmien v systéme
zneuzit vratenie platieb alebo zrusenie predplatného implementovaného prostrednictvom
sluzby Stripe a spdsobit tak finanéné Skody prevadzkovatelom zranitelnych webovych stranok.
Viac informacii na stranke.

KRITICKA ZRANITELNOST MANAZMENTOVEHO NASTROJA VEEAM SERVICE
PROVIDER CONSOLE

Spolo¢nost Veeam vydala bezpecnostné aktualizacie nastroja Veeam Service Provider Console
(VSPC), ktoré opravuju dve zranitelnosti, z ¢oho jedna je oznaena ako kriticka. CVE-2024-42448
mozZno zneuzit na vzdialené vykonanie kédu na serveroch VSPC. Viac informdcii na stranke.

KRITICKA ZRANITELNOST V IAM SYSTEME SAILPOINT IDENTITYIQ

Spolo¢nost SailPoint vydala bezpecnostné aktualizacie, ktoré opravuju kritickl zranitelnost v
produkte IdentitylQ. Jednd sa o IAM (ldentity and Access Management) platformu pre
overovanie identity pouzivatelov. CVE-2024-10905 mozno zneuzit na ziskanie neopravneného
pristupu k citlivym Gdajom a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

13


https://csirt.sk/posts/1827.html
https://csirt.sk/posts/1821.html
https://csirt.sk/posts/1818.html
https://csirt.sk/posts/1790.html
https://csirt.sk/posts/1786.html

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Vg
DECEMBER 2024 C) CSIRT.SK

BEZPECNOSTNI VYSKUMNICI ZVEREJNILI POC KOD PRE ZNEUZITIE
KRITICKEJ ZRANITELNOSTI V PROGRESS WHATSUP GOLD

Bezpelnostni vyskumnici zo spoloénosti Tenable zverejnili proof-of-concept kdd demonstrujuci
postup zneuzitia kritickej zranitelnosti v produkte Progress WhatsUp Gold, ktora bola opravend
aktualizaciami zo septembra 2024. CVE-2024-8785 mozno zneuZzit na vykonanie neopravnenych
zmien v systéme a nasledné vykonanie skodlivého kddu. Viac informacii na stranke.
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