CVE-2024-55587 - Zranitelnost kniZnice libarchive umozZiiujica Directory Traversal

Bezpeénostni analytici CSIRT.SK objavili zranitelnost v Python kniZnici libarchive, ktora umoZiuje
vykondvat Gtoky typu directory traversal.

Zranitelné systémy:
e libarchive—4.2.1
Vyssie uvedend verzia bola otestovand. NeméZeme vylucit, Ze zranitelné su aj starsie verzie.
Opis Cinnosti:
CVE-2024-55587

Zranitelnost sa nachadza v najnovsej verzii kniznice libarchive (4.2.1) a suvisi s absenciou osetrovania
nazvov suborov nachadzajucich sa v poskytnutom suibore ZIP. Tato zranitelnost sa hachadza v triede
ZipFile v metddach extract a extractall. V pripade, Ze ndzvy suborov v nahranom subore ZIP obsahuju
relativnu cestu (../) alebo aj absolUtnu cestu (/tmp/test.txt) je mozné danu zranitelnost zneuzit
nasledovnym sp6sobom.

Ked napriklad vytvorime stubor ZIP pomocou nasledovného Python kédu:

import pyzipper
import time

with pyzipper.ZipFile("exploit.zip", 'W', compression=pyzipper.ZIP_LZMA) as zf:
current_time = time.localtime(time.time())[:6]
zip_info = zf.zipinfo_cls(filename="/tmp/vulnerable.txt", date_time=current_time)
zf.writestr(zip_info, "vulnerable")

Vytvori sa ndm subor ZIP s ndzvom exploit.zip obsahujuci jediny subor s ndzvom /tmp/vulnerable.txt.

Ked ndsledne tento subor extrahujeme za pomoci zranitelnej metddy extractall:
from libarchive.zip import ZipFile
with ZipFile("exploit.zip", mode="r") as archive:

archive.extractall(path="./")

V adresari /tmp sa nam vytvori sibor s nazvom vulnerable.txt, ktory bude obsahovat text
,vulnerable”.

Tato zranitelnost sa nachadza v sibore libarchive/zip.py na riadku 107:

return self.readpath(name, os.path.join(path, name))

kde premenna name nie je oSetrovana. Vzhladom na spravanie metddy join v module path kniznice
os teda novou cestou bude poslednd zadana absolutna cesta, t.j. nami zadany nazov suboru
/tmp/vulnerable.txt.

Zneuzitim danej zranitelnosti méze dojst napriklad ku ziskaniu pristupu na server prepisanim stuboru
authorized_keys, nachadzajiceho sa v podpriecinku .ssh domovského priecinku pouzivatela.

Zranitelnost bola overovana s pouzitim nasledujucich verzii kniznic:

e |ibarchive—4.2.1



Mozné skody:

e Prepisanie citlivych suborov
Odporucania:
Pokial pri vyvoji webovej aplikacie v Python vyuZivate kniZznicu libarchive a pouzivate metddu
extract alebo extractall s pouzitim suboru ZIP, ktory poskytol poZivatel, odporucame zvazit
zmenu pouzivanej kniznice na modernejsie alternativy ako napriklad pyzipper.

Odkazy:

https://nvd.nist.gov/vuln/detail/CVE-2024-55587
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