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Do sluzby HIBP pribudlo viac nez

z infostealerov

Do sluzby Have | Been Pwned bolo pridanych vyse 284
miliénov prihlasovacich udajov z infostealerov, ktoré
prevadzkovatelia sluzby nasli pri analyze Unikov a
combolistov kolujucich po Telegrame.

Masivna vina brute-force utokov
cielenych na firewally a VPN
zariadenia

Organizacia THE SHADOWSERVER FOUNDATION
informovala o masivnej vine brute-force Utokov
cielenych na firewally, VPN a gatewaye od viacerych
vyrobcov.

ESET zverejnil analyzu utokov
severokorejskych skupin s
tematikou pracovnych ponuk

Spolo¢nost ESET zverejnila analyzu utokov

284 milionov prihlasovacich udajov
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Kybernetickym priestorom vo februari 2025
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

Phishingova kampan na
organizacie pouzivajuce Microsoft
ADFS

Kampan imitujuca zdkaznicku podporu, cielila na
organizacie pouzivajuce Microsoft Active Directory
Federation Services, a to pomocou faloSnych

severokorejskych skupin s tematikou pracovnych ponuk.

prihlasovacich stranok.

Spolocnost Fortinet odhalila novy
variant malvéru Snake Keylogger

Spolo¢nost FORTINET zverejnila analyzu nového variantu
malvéru Snake Keylogger, ktory je jednym z najznamejsich
malvérov na zber a exfiltraciu citlivych ddajov.

Ruské hackerské skupiny
zneuzivaju QR kady v ramci utokov
na Signal a WhatsApp

Vyskumnici z Google Threat Intelligence Group
zverejnili informacie o kampani ruskych hackerskych
skupin, zameriavajucich sa na pouZivatelov aplikacie
SIGNAL.



https://haveibeenpwned.com/PwnedWebsites#AlienStealerLogs
https://www.bleepingcomputer.com/news/security/hackers-spoof-microsoft-adfs-login-pages-to-steal-credentials/
https://www.bleepingcomputer.com/news/security/hackers-spoof-microsoft-adfs-login-pages-to-steal-credentials/
https://www.bleepingcomputer.com/news/security/massive-brute-force-attack-uses-28-million-ips-to-target-vpn-devices/
https://www.fortinet.com/blog/threat-research/fortisandbox-detects-evolving-snake-keylogger-variant
https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-targets-freelance-developers/
https://cloud.google.com/blog/topics/threat-intelligence/russia-targeting-signal-messenger/
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZnej Cinnosti CSIRT.SK v mesiaci februdr riesil typicky najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tieZz pripady kompromitovanych e-
mailovych Uctov zamestnancov verejnych institdcii, z ktorych Utocnici rozposielali phishingové
e-maily na dalSie organizacie v konstituencii CSIRT.SK. Jednotka zachytila aj Utoky hrubou silou
na e-mailové konta.

NajzaujimavejSou februarovou phishingovou kampariou na Slovensku bola smishingova kampan
zamerana na poistencov Vseobecnej zdravotnej poistovne. Potencidlnym obetiam prichadzali
SMS spravy s podvodnymi odkazmi smerujucimi na formuldr s poZiadavkou informacii o
platobne]j karte. Zdmienkou bolo vyplatenie preplatku poistného na zadanu kartu. Utoky
vyuZivaliinovativne techniky a Skodlivy kod pre dialkové zdielanie signalu NFC. Prebehla aj druha
podobna kampan s témou dafiovych preplatkov.

CSIRT.SK prijal hlasenie o zachytenom podvrhnutom e-maile, ktory Uto¢nik odoslal z mailserveru
organizacie v konstituencii CSIRT.SK. Prihlasovaci portal pre mailserver bol zaroven dostupny z
internetu bez Sifrovania TLS (cez HTTP). VJ CSIRT poZiadala organizaciu o preverenie mozinej
kompromitacie a odporucila zabezpetit prihlasovaci portal. Dal$iu kompromitaciu e-mailového
Uctu v doméne organizacie v konstituencii CSIRT.SK planoval riesit spravca po zmene hesla
zavedenim plosnej dvojfaktorovej autentifikacie.

Dal$i pripad sa tykal kompromitacie sukromného zariadenia pracovnika organizacie v
konstituencii CSIRT.SK, spojenej s exfiltraciou dat infostealerom. Po analyze boli identifikovani
dalsi zamestnanci, ktori mohli byt zasiahnuti. Iny pripad kompromitacie pracovného uctu odhalil
CSIRT.SK na zaklade informacii z verejnych zdrojov, kde bol publikovany vypis suborového
systému. K nemu mal pristup kompromitovany administratorsky ucet. Je teda moiné, ze k
danému uctu mal pristup aj Utocnik.

VJ CSIRT sa stretla aj tento mesiac s e-mailovymi bombovymi hrozbami na organizacie v jej
konstituencii. Tento typ bezpecnostného incidentu ma potencidl spbsobit zavainé narusenie
prevadzky predmetnej organizacie. CSIRT.SK vykonal podrobnd analyzu digitdlnych stép a
poskytol zasiahnutej organizacii odporucania.

Incident s kompromitovanym webovym sidlom organizacie a umiestnenym cudzim obsahom
rieSila VJ CSIRT vyZiadanim a analyzou logov spojenych s predmetnou strankou. Analyza
identifikovala Udaje poukazujuce na Unik prihlasovacich Udajov. Po vykonani opatreni na
zabezpedenie sidla sa na predmetnej webovej mape stranky uz neukdzali Skodlivé odkazy.

V ramci svojej proaktivnej cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama
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vyvija a prevadzkuje. Systém Achilles slUZi tieZz na monitoring dostupnosti webovych domén,
ktord monitoruje modul Domino.

Vo februdri CSIRT.SK varoval svoju konstituenciu ohfadom Uniku a zneuZivania strojovych klucov
pre webové aplikdcie na platforme ASP.NET. Tieto klt¢e su navrhnuté na ochranu dat v metdde
ViewState a mozno ich zneuzit na vytvorenie Skodlivych payloadov, ktoré maju spravny kod MAC
(Message Authentication Code). Utoénik tak méZe poslat poZiadavkou POST svoj $kodlivy
payload, ktory sa prilozi k obsahu ViewState a vykond po spracovani ASP.NET Runtime v ramci
webového servera IIS. Aj z tohto dovodu je dblezité pri vyvoji dodrziavat pravidla bezpecného
vyvoja aplikacii a nepouzivat validationKey a decryptionKey, ktoré je mozné najst napriklad v
dokumentacii a roznych repozitaroch.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpelnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych $kol. Jednad sa o cvicenia tabletop alebo hands-on v Kyberaréne MIRRI SR a o
predndasky spojena s diskusiou.

Vo februdri jednotka prezentovala rozne témy z oblasti kybernetickej bezpecénosti ucitelom a
Studentom troch nitrianskych k&l - Strednej zdravotnickej Skoly, Strednej odbornej Skoly
techniky a slufieb a Obchodnej akadémie. V tomto mesiaci navitivila tie? SOS technicky v
TImacoch, SSOS podnikatelskd v Senici, SOS technickd vo Vrabloch a Spojenu $kolu Modry
Kamen.

Nahldsené kybernetické bezpetnostné incidenty za februar 2025 (spolu: 117)

Ziskavanie informacii - (phishing, social engineering, ...) _ 77

Neopréavneny pristup k informaciam/Unik informécii .
Pokus o prienik . 8
Iné 7
NeZiaduci obsah (defacement, spam, ...) . 5
Prienik do systému l
Zranitelnost 3
Nedostupnost (DoS, DDoS, ...) = 2

Skodlivy kéd I 2
Neopravnena modifikacia informacii I
0

20 40 60 80
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VYZNAMNE UDALOSTI VO SVETE

Do sluzby HAVE | BEEN PWNED pribudlo viac nez
284 milionov prihlasovacich udajov
z infostealerov

Do sluzby HAVE | BEEN PWNED bolo pridanych vySe 284 milionov
prihlasovacich Udajov z infostealerov, ktoré prevadzkovatelia sluzby
nasli pri analyze Unikov a combolistov kolujucich po Telegrame.
Tieto data pochadzaju z1,5 TB suboru zverejneného na
telegramovom kanali ALIEN TXTBASE. HIBP tymto propaguje aj svoje
platené sluzby pre API pristup. CSIRT.SK je oficialnym partnerom HIBP
pre vladny sektor v SR.

Tech support scam kampan zneuzivajuca
zabudované funkcie PayPal

Bezpecnostni vyskumnici zverejnili informacie o tech support scam
kampani zameranej na pouZivatelov PAYPAL. Utoénici zneuZivaju
funkcionalitu ,,New Address” na rozposielanie faloSnych notifikacii o
pridani novej adresy PayPal a zakUpeni produktu, ktoré obsahuju
telefonne ¢&isla  Utoénikov. Utolnici sa pocas telefonického
rozhovoru obete snazia presvedCit o hacknuti zariadenia a na
inStalaciu nastroja ConnectWise ScreenConnect pre vzdialenu

PayPal

Utoénici prenikli do systémov rumunskej pobocky
Orange

Clen ransomvérovej skupiny HELLCAT vystupujuci pod aliasom REY
na hackerskom féore BREACHFORUMS zverejnil informacie o prieniku
do systémov telekomunikacného operatora ORANGE. Spolo¢nost
Orange potvrdila uUnik dat a upresnila, Ze sa jednalo o prienik do
nekritickych systémov a Ze v sucasnosti prebieha riesenie incidentu.
Rey upresnil, Ze sa mu podarilo exfiltrovat priblizne 6,5 GB dat,
pricom podstatna ¢ast pochadza od rumunskej pobocky spolo¢nosti.
Na prienik do systémov mal zneuZit uniknuté prihlasovacie Udaje
a zranitelnosti v Jira a internych portaloch.



https://haveibeenpwned.com/PwnedWebsites#AlienStealerLogs
https://www.bleepingcomputer.com/news/security/beware-paypal-new-address-feature-abused-to-send-phishing-emails/
https://www.bleepingcomputer.com/news/security/beware-paypal-new-address-feature-abused-to-send-phishing-emails/
https://www.bleepingcomputer.com/news/security/orange-group-confirms-breach-after-hacker-leaks-company-documents/
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Palo Alto odhalilo novy modularny linuxovy
backdoor AUTO-COLOR
Spolo¢nost PALO ALTO zverejnila analyzu nového moduldrneho

linuxového backdooru AUTO-COLOR, ktory bol zachyteny v ramci
Utokov na univerzity a vlddne organizécie v Severnej Amerike a Azii.

o e Prvotny vektor prieniku do systémov nie je znamy a utok zacina
e spustenim suborov s neskodnymi nazvami, ako napr. door, egg
jump=link" href="#m 8 . . . q “ .

R — alebo log. Ak je spusteny s oprdavneniami root, na zabezpecenie

i perzistencie instaluje Skodlivu kniznicu, skopiruje ju do systémového
A / a3 11 H 1’ . . .

eript> _ prieCinku a modifikuje /etc/Id.preload. Z hladiska funkcionality

footer"” data n@

malware umoznuje vytvorenie reverzného shellu, vzdialené
vykonanie prikazov, modifikdciu suborov, zapojenie zariadenia do
proxy siete Uto¢nika a killswitch na kompletné vymazanie. Clanok
obsahuje aj indikatory kompromitacie (loC).

Narast aktivity botnetu Polaredge
kompromitujuceho sietové zariadenia

Spolo¢nost SEKOIA na svojej sieti honeypot-ov zachytila zvySenu
aktivitu botnetu POLAREDGE, ktory sa Siri zneuzivanim zranitelnosti
v neaktualizovanych, nespravne  konfigurovanych  alebo
zariadeniach s ukoncenou podporou od vyrobcov Cisco, ASUS, QNAP
a Synology. ZneuZitim zranitelnosti Utocnici Siria novy TLS backdoor,
ktory je stahovany prostrednictvom shell skriptov stahovanych
prostrednictvom FTP na IP adrese patriacej sluzbe Huawei Cloud.
Malware po infekcii ihned notifikuje riadiace servery a ¢aka na dalsie
pokyny. Vyskumnici identifikovali vySe 2000 infikovanych IP adries
po celom svete. Zatial nie je zndamy ciel botnetu, ale predpoklada sa
jeho zapojenie do siete ORB (Operational Relay Boxes) zneuZivanej
na maskovanie Cinnosti Utocnikov.

Phishingova kampan na organizacie pouzivajuce
Microsoft Active Directory Federation Services

Phishingovd kampan, imitujuca zakaznicku podporu, cielila na
organizdcie pouZivajuce Microsoft Active Directory Federation
Services (ADFS), a to pomocou falosnych prihlasovacich stranok s
cieflom ukradnut prihlasovacie Udaje pouzivatelov a obist MFA
l opatrenia. Vyskumnici z Abnormal Security zistili, Ze predmetnymi

sektormi kampane boli vzdeldvaci, zdravotnicky a vladny sektor.
Snahou bolo ziskat pristup do sluzobnych Uctov.

Active Directory


https://unit42.paloaltonetworks.com/new-linux-backdoor-auto-color/
https://unit42.paloaltonetworks.com/new-linux-backdoor-auto-color/
https://blog.sekoia.io/polaredge-unveiling-an-uncovered-iot-botnet/
https://blog.sekoia.io/polaredge-unveiling-an-uncovered-iot-botnet/
https://www.bleepingcomputer.com/news/security/hackers-spoof-microsoft-adfs-login-pages-to-steal-credentials/
https://www.bleepingcomputer.com/news/security/hackers-spoof-microsoft-adfs-login-pages-to-steal-credentials/
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Kampan na LinkedIn severokorejskej APT skupiny
Lazarus

Skupina Lazarus (Severna Korea) vykondva kampan faloSnych
pracovnych ponuk na platforme LinkedIn, kde ponuka pracu v
kryptomenovom a cestovnom sektore. Tymto spésobom dorucuje
malvér schopny infikovat operacné systémy Windows, MacOS a
Linux. Doru¢eny malvér je pisany v jazyku JavaScript a pdsobi na
danom systéme ako stealer na kryptomenu a ako backdoor.
Ukradnuté data su nasledne exfiltrované cez TOR proxy a C2 server.

Utoky na verejne dostupné klti¢e ASP.NET veduce
k vykonaniu kédu na serveroch IIS

Spolo¢nost Microsoft upozornila na aktivne zneuZivanie verejne
dostupnych klti¢ov ASP.NET validationKey a decryptionKey na Utoky
typu ViewState code injection (injektovanie Skodlivého kédu vo
frameworku ASP.NET). PouZitim tychto klUuc¢ov dokdzu utocnici
vytvorit Skodlivy ViewState, ktory server ASP.NET spracuje ako

b~ ™
legitimny, ¢o im umoZiuje vzdialené spustenie kodu na IS
serveroch. .

Masivna vina bruteforce utokov cielenych na
firewally a VPN zariadenia

Organizacia The Shadowserver Foundation informovala o masivnej
vine brute-force Utokov cielenych na firewally, VPN a gatewaye od
viacerych vyrobcov. Utoky st vedené z vyée 2,8 miliéna IP adries po
celom svete, pricom najviac IP adries je geolokalizovanych v Brazilii,
Turecku, Rusku, Argentine, Maroku a Mexiku. Na zaklade
dostupnych informacii sa jednd o kompromitované routery a loT
zariadenia MikroTik, Huawei, Cisco, Boa a ZTE, ktoré su
pravdepodobne zapojené do botnetu alebo proxy siete. Na
minimalizaciu tohto typu Utoku je potrebna pravidelna aktualizacia
zariadeni, limitacia dostupnosti manazmentovych rozhrani, zmena
predvolenych hesiel, pouzivanie silnych hesiel a implementacia MFA
ochrany. Podobny Utok prevazne z brazilskych IP zachytil aj NASES.



https://thehackernews.com/2025/02/cross-platform-javascript-stealer.html
https://thehackernews.com/2025/02/cross-platform-javascript-stealer.html
https://www.bleepingcomputer.com/news/security/microsoft-says-attackers-use-exposed-aspnet-keys-to-deploy-malware/
https://www.bleepingcomputer.com/news/security/microsoft-says-attackers-use-exposed-aspnet-keys-to-deploy-malware/
https://www.bleepingcomputer.com/news/security/massive-brute-force-attack-uses-28-million-ips-to-target-vpn-devices/
https://www.bleepingcomputer.com/news/security/massive-brute-force-attack-uses-28-million-ips-to-target-vpn-devices/
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Zneuzitie modifikovaného Google Tag Manager
na kradez bankovych udajov

Bezpeclnostni vyskumnici zo spoloc¢nosti SUCURI zverejnili informacie
o Utokoch na e-shopy na baze redakéného systému MAGENTO, v
ramci ktorych utocnici na injekciu kodu na ziskavanie bankovych
udajov zneuzivaju modifikované GTM (Google Tag Manager). Jedna
sa o modifikované verzie GTM a Google Analytics skriptov
obsahujuce obfuskovany kdd. Samotné GTM predstavuje kontajner
pozostdvajlci z viacerych trackingovych kddov a pravidiel, ktoré sa
spustia len za Specifickych podmienok, ¢o mozno zneuZit na cielenie
utokov. Utoky zneuZivajuce GTM sU pomerne ojedinelé a vzhladom
na to, Ze sa jedna o beZne pouzivané skripty, v ramci analyzy su ¢asto
opomenuté.

Phishingova kampan zneuzivajuca PDF
dokumenty hostované na CDN sieti Weblow

Spolo¢nost NETKOPE zverejnila informacie o phishingovej kampani
na ziskavanie kartovych a bankovych udajov, v rdmci ktorej Utocnici
zneuzivaju Speciadlne vytvorené PDF dokumenty hostované na CDN
sieti WEBFLOW. Skodlivy obsah promuju prostrednictvom rekldm a
SEO optimalizacie vysledkov vyhladavania velkych vyhladdvacov. PDF
obsahuje obrazok CAPTCHA, ktory presmerovava na phishingovy
obsah obsahujuci Cloudflare Turnstile CAPTCHA. Pritomnost redlne;j
CAPTCHA zvySuje doéveryhodnost scenara a zdroven sluZzi na
maskovanie obsahu pred online skenermi. Po jej absolvovani sa obeti
zobrazi tlac¢idlo na stiahnutie hladaného dokumentu, ktoré ale
zobrazi popup s vyzvou na zadanie bankovych udajov.

Hackerska skupina TA2727 infikuje zariadenia
Windows, macOS a Android infostealermi

Spoloc¢nost PROOFPOINT zverejnila informacie o aktivitach
hackerskej skupiny TA2727, ktord sa Specializuje na Sirenie
infostealerov  LUMMA STEALER a DEER STEALER (Windows),
MARCHER (Android) a FRIGIDSTEALER (macOS). Skupina na
maskovanie svojej Cinnosti a distribliciu malvéru zneuziva TDS
(Traffic Distribution System) od skupiny TA2726 a kompromitované
webové stranky injektované kédom JavaScript pre zobrazovanie
upozorneni na aktualizaciu prehliadaca. Upozornenia na zaklade
geolokacie a operaéného systému obeti pripravia najvhodnejsi
payload. FrigidStealer zamerany na macOS je naprogramovany v
jazyku GO a pouziva kniznicu WailslO vyuZivanu pre zobrazovanie
obsahu priamo vo webovom prehliadaci.



https://blog.sucuri.net/2025/02/google-tag-manager-skimmer-steals-credit-card-info-from-magento-site.html
https://www.netskope.com/blog/new-phishing-campaign-abuses-webflow-seo-and-fake-captchas
https://www.netskope.com/blog/new-phishing-campaign-abuses-webflow-seo-and-fake-captchas
https://www.proofpoint.com/us/blog/threat-insight/update-fake-updates-two-new-actors-and-new-mac-malware
https://www.proofpoint.com/us/blog/threat-insight/update-fake-updates-two-new-actors-and-new-mac-malware
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Spolo¢nost Fortinet odhalila novy variant malvéru
Snake Keylogger

Spolo¢nost FORTINET zverejnila analyzu nového variantu malvéru
SNAKE KEYLOGGER, ktory je jednym z najznamejsich malvérov na
zber a exfiltraciu citlivych ddajov. Prvotnym vektorom prieniku do
systémov su phishingové e-maily obsahujuce skodlivé prilohy alebo
._.m e URL odkazy na ich stiahnutie. Na dorucenie findlneho payloadu
..Il.[lll!]lﬂlﬂ Utocnici zneuzivaju binarne subory kompilované prostrednictvom
I EE [["ﬂ@' skriptovacieho jazyka AUTOIT, ¢o komplikuje aj ich analyzu. Findlny
- * i payload sa prostrednictvom tzv. process hollowing-u injektuje do
legitimnych .NET procesov ako napr. regsvcs.exe. Na zabezpecenie
perzistencie do prie¢inka Windows Startup umiestiiuje VBS skript,
ktory ho opatovne spusti po restarte zariadenia. Snake Keylogger
podporuje exfiltraciu prostrednictvom SMTP a Telegram Bot API.

Phishing-as-a-service platforma Darcula dokaze
klonovat [ubovolné stranky

Bezpecnostni vyskumnici zo spolocnosti NETCRAFT zverejnili
informdcie o pripravovanej verzii phishing-as-a-service platformy
DARCULA s oznacenim DARCULA SUITE, ktord ma umoZnovat
vytvorenie  phishingového obsahu zneuZivajuceho identitu
lubovolného ciela. Framework po zadani URL ciela prostrednictvom
nastroja PUPPETEER vytvori jeho klon anasledne umoZnuje
modifikaciu vstupnych poli a formularov a JavaScript kédu. Nova
verzia ma znizit aj poZiadavky na technické know-how a zvysit
pouzivatelskd privetivost administrativneho rozhrania pre spravu
kampane. Vyskumnici na telegramovych kanaloch zachytili aj predaj
jednorazovych telefénov s pridanymi ukradnutymi kartami, ¢o svedci
o popularite novej verzie Darcula.

Spolocnost ESET zverejnila analyzu Utokov
severokorejskych skupin s tematikou pracovnych
ponuk

Spolocnost ESET zverejnila analyzu Utokov severokdrejskych skupin

s tematikou pracovnych ponuk. Ide o oblubend techniku
e T severokorejskych hackerov, kde po nadviazani komunikacie s obetou

v ramci praktickej ¢asti pracovného pohovoru zasld subory alebo
odkazy na repozitare so skodlivym kdodom sltUziacim na ziskavanie
a exfiltraciu citlivych ddajov. Zaujimava je heatmapa, podla ktorej
tieto aktivity boli zachytené aj na uUzemi SR. Clanok obsahuje
indikatory kompromitacie (I0C) a taktiky, techniky a procedury (TTP)
skupiny.



https://www.fortinet.com/blog/threat-research/fortisandbox-detects-evolving-snake-keylogger-variant
https://www.fortinet.com/blog/threat-research/fortisandbox-detects-evolving-snake-keylogger-variant
https://www.netcraft.com/blog/darcula-v3-phishing-kits-targeting-any-brand/
https://www.netcraft.com/blog/darcula-v3-phishing-kits-targeting-any-brand/
https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-targets-freelance-developers/
https://www.welivesecurity.com/en/eset-research/deceptivedevelopment-targets-freelance-developers/
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Ruské hackerské skupiny zneuzivaju QR kddy v
ramci Utokov na Signal a WhatsApp

Bezpecnostni vyskumnici z Google Threat Intelligence Group
zverejnili informdcie o rozsiahlej kampani ruskych hackerskych
skupin, ktoré sa zameriavaju na pouzivatelov aplikacie Signal. V rdmci

Utokov zneuZzivaju funkcionalitu Linked Devices, ktora umozniuje
sucasny beh aplikdcie na viacerych zariadeniach. Na prepojenie
Uctov obeti s inStanciami Signal pod kontrolou Utocénika zneuzivaju
Specidlne vytvorené QR kody imitujuce pozvanky do skupin,
bezpecnostné upozornenia alebo poziadavky na sparovanie
zariadeni. V ramci Utokov na armdadne ciele na Ukrajine boli
zachytené aj QR kody umiestnené na phishingovych strankach. Od
zacCiatku roka 2025 boli zachytené obdobné kampane zamerané na
pouzivatelov WhatsApp.
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https://cloud.google.com/blog/topics/threat-intelligence/russia-targeting-signal-messenger/
https://cloud.google.com/blog/topics/threat-intelligence/russia-targeting-signal-messenger/
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e Austrdlska vlada s odvolanim sa na analyzu a ohrozenie narodnej bezpelnosti zakazala
pouzivanie produktov a webovych sluzieb od spolo¢nosti KASPERSKY LAB vo vladnych
systémoch.

e Bezpelnostni vyskumnici z KASPERSKY informovali o malwaretisement kampani s oznacenim
GITVENOM.

e Americkd FBI pripisala kradez kryptomien z kryptoburzy Bybit z 21. februara 2025
severokorejskej Statom sponzorovanej skupine LAZARUS.

e Ransomvérovy Utok na nemecku spolo¢nost TELIO mal vazny dopad na vdzenské telefénne
sluzby vo viacerych $tatoch EU, vratane slovenského ZVJS.

e Vramci medzindrodnej akcie PHOBOS AETOR v Thajsku zadrzali 4 ¢lenov ransomvérovej skupiny
PHOBOS a rozlozili darknetové stranky ransomvérovej skupiny 8BASE.

e Bezpecnostni vyskumnici z ELASTIC SECURITY LABS zverejnili technickd analyzu utokov
hackerskej skupiny REF7707.

e Spojené staty, Australia a Spojené kralovstvo pridali ruského poskytovatela hostingovych sluzieb
ZSERVERS na zoznam sankcionovanych organizacii.

® Spolocnost MICROSOFT zverejnila informacie o medzinarodnej kampani ruskej Statom
sponzorovanej skupiny SEASHELL BLIZZARD s oznacenim BADPILOT, ktorej primarnym ciefom je
ziskavanie neopravneného pristupu do systémov.

® Spolo¢nost MICROSOFT varovala pred aktivitami hackerskej skupiny STORM-2372, ktora cieli
Siroké spektrum organizacii v Eurdpe, Severnej Amerike, Afrike a Strednom Vychode.
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https://www.protectivesecurity.gov.au/system/files/2025-02/PSPF-Direction-002-2025.pdf
https://www.protectivesecurity.gov.au/system/files/2025-02/PSPF-Direction-002-2025.pdf
https://securelist.com/gitvenom-campaign/115694/
https://www.ic3.gov/PSA/2025/PSA250226
https://www.zvjs.sk/sk/tlacove-spravy/zvjs-reaguje-na-vzniknute-problemy-s-telefonovanim-vaznenych-osob-a-okamzite-prijima-nevyhnutne-opatrenia
https://www.bleepingcomputer.com/news/legal/police-arrests-4-phobos-ransomware-suspects-seizes-8base-sites/
https://www.europol.europa.eu/media-press/newsroom/news/key-figures-behind-phobos-and-8base-ransomware-arrested-in-international-cybercrime-crackdown
https://www.europol.europa.eu/media-press/newsroom/news/key-figures-behind-phobos-and-8base-ransomware-arrested-in-international-cybercrime-crackdown
https://www.elastic.co/security-labs/fragile-web-ref7707
https://www.elastic.co/security-labs/fragile-web-ref7707
https://www.bleepingcomputer.com/news/security/us-sanctions-lockbit-ransomwares-bulletproof-hosting-provider/
https://www.bleepingcomputer.com/news/security/us-sanctions-lockbit-ransomwares-bulletproof-hosting-provider/
https://www.microsoft.com/en-us/security/blog/2025/02/12/the-badpilot-campaign-seashell-blizzard-subgroup-conducts-multiyear-global-access-operation/
https://www.volexity.com/blog/2025/02/13/multiple-russian-threat-actors-targeting-microsoft-device-code-authentication/
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ATLASSIAN

Atlassian opravuje kritické
zranitelnosti viacerych produktov

Spolo¢nost  Atlassian vydala bezpecnostné
aktualizacie na svoje produkty Confluence, Bamboo,
Bitbucket, Crowd a lJira, ktoré opravuju 7
zranitelnosti, z ¢oho 3 sU oznacené ako kritické.
Kritické zranitelnosti v Confluence a Crowd je mozné
zneuzit na vzdialené vykonanie kédu a obidenie
mechanizmov autentifikdcie. Ostatné zranitelnosti je
mozné  zneuzit na  znepristupnenie  sluzby.
Zranitelnosti routerov a sietovych zariadeni.

CIfriX

Zavazina zranitelnost Citrix NetScaler
Console a Agent

Spolo¢nost Citrix vydala bezpecnostné aktualizacie
pre svoje produkty NetScaler Console a NetScaler
Agent, ktoré opravuju vysoko zdvaznu zranitelnost.
Tato umoziuje autentifikovanému  Utocnikovi
eskalovat svoje privilégia a vzdialene vykondvat
prikazy.

12

TOP
SECRET

Zavainé zranitelnosti OpenSSH

Vyvojari OpenSSH vydali bezpecnostné aktualizacie,
ktoré opravuju dve zranitelnosti umozfujuce realizaciu
utokov typu man-in-the-middle a znepristupnenie
sluzby. Uspednym zneuzitim zranitelnosti méze Utoénik
ziskat  pristup kcitlivym informaciam a prevziat
kontrolu nad SSH relaciou.

Signite

Kriticka zranitelnost v distribuovane;j
databaze Apache Ignite

Vyvojari distribuovanej databdzy Apache Ignite vydali
bezpecnostné aktualizacie svojho produktu,
opravuju  kriticku
vzdialeny neautentifikovany utoénik mohol zneuzit na
vzdialené vykonanie kddu.

ktoré

zranitelnost. CVE-2024-52577 by


https://csirt.sk/posts/2062.html
https://csirt.sk/posts/2058.html
https://csirt.sk/posts/2055.html
https://csirt.sk/posts/2055.html
https://csirt.sk/posts/2049.html
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Postgre SQL

Aktivne zneuZivana zranitelnost v
databazovom systéme PostgreSQL

Vyvojari databdzového systému PostgreSQL vydali
bezpecnostné aktualizacie, ktoré opravuju aktivne
zneuzivanu zero-day zranitelnost vysokej zavaznosti.
CVE-2025-1094 vo viacerych funkciach libpg moZzno
zneuzit na vzdialené vykonanie kédu.

B Microsoft

Microsoft v ramci februarového Patch
Tuesday opravil 4 kritické zranitelnosti

Spolo¢nost Microsoft vydala vo februari 2025 balik
oprav pre portfélio svojich produktov opravujuci 61
zranitelnosti, zktorych 26 umozZiuje vzdialené
vykonanie kodu. Kritické zranitelnosti nachadzajlce sa
v produktoch Microsoft mozno zneuzit na eskaldciu
privilégii a vzdialené vykonanie kédu. Zranitelnosti vo
Windows Storage (CVE-2025-21391) a Windows
Ancillary Function Driver for WinSock (CVE-2025-
21418) su v sucasnosti aktivne zneuzivané Gtocnikmi.
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%/» paloaltor

NETWORKS

Aktivne zneuzivana zranitelnost v
operacnom systéme Palo Alto PAN-OS

Spolo¢nost Palo Alto Networks vydala bezpecnostné
aktualizacie pre svoj sietovy operacny systém PAN-QOS,
ktoré opravuju 4 zranitelnosti, z ktorych 1 je oznacena
ako aktivne zneuzivana. Zranitelnosti nachadzajlce sa
vo webovom manazmentovom rozhrani a plugine
OpenConfig mozno zneuzit na injekciu prikazov,
ziskanie neopravneného pristupu k citlivym Udajom
a vykonanie neopravnenych zmien v systéme. CVE-
2025-0108 je podla spolo¢nosti GreyNoise v suc¢asnosti
aktivne zneuZzivand utocnikmi.

ivanti

Kritické zranitelnosti v produktoch lvanti
ICS, IPS, ISAC a CSA

Spolocnost Ivanti vydala bezpecnostné aktualizacie pre
svoje produkty lvanti Connect Secure (ICS), Ivanti Policy
Secure (IPS), Ivanti Secure Access Client (lvanti Secure
Access Client) a lvanti Cloud Services Application (CSA),
ktoré opravuju 10 zranitelnosti, z coho 4 sU oznacené
ako kritické. Kritické zranitelnosti umoznuju vzdialené
vykonanie kodu, ziskanie neopravneného pristupu
k citlivym Udajom a vykonanie zmien v systéme.



https://csirt.sk/posts/2045.html
https://csirt.sk/posts/2043.html
https://csirt.sk/posts/2041.html
https://csirt.sk/posts/2041.html
https://csirt.sk/posts/2039.html
https://csirt.sk/posts/2039.html
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NI
CISCO.

Kritické bezpecCnostné zranitelnosti v
Cisco Identity Services Engine

Spolocnost Cisco vydala bezpecnostné aktualizacie pre
svoj produkt Cisco ldentity Services Engine a Cisco
Identity Services Engine — Passive Identity Connector,
ktoré opravuju 2 kritické zranitelnosti. Zranitelhosti
soznatenim CVE-2025-20124 a CVE-2025-20125
mozno zneuzit na vzdialené vykonanie prikazov,
eskaldciu privilégii, vykonanie neoprdavnenych zmien
v systéme a znepristupnenie sluzby.

Q

wazuh.

Vulnerability Detection

Kriticka zranitelnost Wazuh umoznuje
vykonavat kaod

Vyvojari open-source SIEM a XDR platformy Wazuh
vydali bezpecnostné aktualizacie svojho produktu,
ktoré opravuju kritickd zranitelnost. Tato umoziuje
vzdialene vykondvat kod Python. Na uvedenu
zranitelnost je dostupny proof-of-concept kod
demonstrujlci postup jej zneufZitia.
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FA\ Adobe

Kritické bezpecnostné zranitelnosti v
produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na
svoje produkty InDesign, Commerce, Substance 3D
Stager, InCopy, lllustrator, Substance 3D Designer a
Photoshop Elements, ktoré opravuju 45 zranitelnosti,
zC¢éoho 23 je oznacenych ako kritickych. Kritické
zranitelnosti by Uto¢nik mohol zneuzit na vykonanie
Skodlivého koédu, obidenie bezpecnostnych prvkov
a eskalaciu privilégii.

&) zimbrar

Kritické zranitelnosti Zimbra
Collaboration

V produkte Zimbra Collaboration boli opravené dve
kritické a jedna stredne zavaina zranitelnost. Tieto
umoznuju utoénikom ziskat metadata e-mailov alebo
presmerovanie na koncové body v rdmci vnutornej
siete.


https://csirt.sk/posts/2037.html
https://csirt.sk/posts/2035.html
https://csirt.sk/posts/2016.html
https://csirt.sk/posts/2012.html
https://csirt.sk/posts/2012.html
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ASP.NE

Uto€nici aktivne zneuZivaju verejne
dostupné ASP.NET kluce na vzdialené
vykonanie kodu

Spoloc¢nost Microsoft varovala pred Utokmi na aplikacie
ASP.NET, v ramci ktorych Utocnici na vzdialené vykonanie
kodu a Sirenie malvéru zneuzivaju verejne dostupné
statické strojové kluce (machine keys) ASP.NET.

ZY XEL

NETWORKS

Aktivne zneuZzivané zero-day
zranitelnosti v Zyxel zariadeniach série
CPE

Bezpecnostni vyskumnici z Greynoise a Vulncheck
varuju pred aktivnym zneuZivanim kritickych zero-day
zranitelnosti v zariadeniach Zyxel CPE. CVE-2024-
40891 a CVE-2024-40891 moZno zneuzit na
vzdialené vykonanie prikazov a ziskanie Uplnej
kontroly nad systémom.

15

Aktivne zneuzivana zranitelnost v
operacnych systémoch iOS a iPadOS

Spoloc¢nost Apple vydala bezpecnostné aktualizacie,
ktoré opravuju aktivne zneuZivanu zranitelnost v
operacnych systémoch iOS a iPadOS. Zranitelnost s
oznacenim CVE-2025-24200 by utocnik s fyzickym
pristupom k uzamknutym zariadeniam mohol zneuzit
na deaktivaciu bezpecnostného mechanizmu USB
Restricted Mode.

vmware

Vysoko zavazné zranitelnosti v
produktoch VMware AVI Load Balancer,
Aria Operations a Cloud Foundation

Broadcom
ktoré

Spolo¢nost
aktualizacie,

vydala
opravuju 6

bezpecnostné
zranitelnosti v

produktoch VMware AVI Load Balancer, Aria
Operations a Cloud Foundation, zktorych 4 su
oznatené ako vysoko zavainé. Najzavainejsie

zranitelnosti mozZno zneuZit na ziskanie neopravneného
pristupu k databdze (CVE-2025-22217 - AVI Load
Balancer) a k prihlasovacim udajom produktov VMware
integrovanych do Aria Operations for Logs (CVE-2025-
22218).


https://csirt.sk/posts/2009.html
https://csirt.sk/posts/2007.html
https://csirt.sk/posts/2004.html
https://csirt.sk/posts/2004.html
https://csirt.sk/posts/2004.html
https://csirt.sk/posts/2002.html
https://csirt.sk/posts/2002.html
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Php

Vysoko zavaziné zranitelnosti v PHP
baliku Voyager pouzivaného na spravu
aplikacii Laravel

Bezpecnostni vyskumnici zo spolo¢nosti SonarSource
zverejnili informacie o 3 bezpecnostnych zranitelnostiach
open-source PHP balika Voyager pouZivaného na spravu
Laravel aplikacii. Zretazenim zranitelnosti CVE-2024-
55417 a CVE-2024-55416 mozno dosiahnut vzdialené
vykonanie kodu a ziskanie Uplnej kontroly nad systémom.

Kriticka zranitelnost monitorovacieho
a manazmentového frameworku Cacti

Vyvojari open-source monitorovacieho a
manazmentového  frameworku Cacti  vydali
bezpecnostné aktualizacie svojho produktu, ktoré
opravuju dve zranitelnosti, z ¢oho jedna je oznacena
ako kriticka. Kritickd zranitelnost s oznacenim CVE-
2025-22604 mozno zneuzit na vzdialené vykonanie
kodu.

16

GitHub

Zranitelnosti v nastrojoch platformy
GitHub mozno zneuZit na ziskanie
autentifika¢nych udajov

Vyvojari  platformy  GitHub vydali bezpecnostné
aktualizacie svojich produktov GitHub Desktop, Git LFS,
GitHub CLI/Codespaces a Git Credential Manager, ktoré
opravuju 4 zranitelnosti, z¢oho 2 su oznacené ako
vysoko zavazné. Zranitelnosti suhrnne oznacené ako
,Clone2Leak” mozZno zneuzit na ziskanie
neopravneného pristupu k prihlasovacim Udajom
a autentifikaénym tokenom.

B1ND (Q)

Vysoko zavazné zranitelnosti v DNS
systéme BIND mozZno zneufZit na
znepristupnenie sluzby

Vyvojari DNS systému BIND vydali bezpecnostné
aktualizacie svojho produktu, ktoré opravuju dve
vysoko zdvazné zranitelnosti. CVE-2024-12705 a CVE-
2024-11187 mozino zneuZit na zahltenie dostupnych
prostriedkov a znepristupnenie sluzby.


https://csirt.sk/posts/1998.html
https://csirt.sk/posts/1998.html
https://csirt.sk/posts/1998.html
https://csirt.sk/posts/1995.html
https://csirt.sk/posts/1995.html
https://csirt.sk/posts/1991.html
https://csirt.sk/posts/1988.html
https://csirt.sk/posts/1988.html
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Kritické a aktivne zneuzivana zero-day
zranitelnost v produktoch Apple

Spolo¢nost APPLE vydala bezpecnostné aktualizacie,
ktoré opravuju 69 bezpecnostnych zranitelnosti v
operacnych systémoch i0S, iPadOS, macOS, tvOS,
watchOS a visionOS a webovom prehliadaci Safari, z
¢oho 18 je oznacenych ako kritickych a 1 ako aktivne
zneuzivand zero-day zranitelnost. Aktivne zneuzivanu
zero-day s oznacenim CVE-2025-24085 moZno
zneuzit na eskaldciu privilégii na zariadeniach s tvOS,
watchOS, macOS Sequoia, i0S, iPadOS a visionOS.

17

= advantive

Zero-day zranitelnosti Advantive VeraCore

Advantive VeraCore obsahuje dve aktivne zneuzivané
zranitelnosti, z ktorych jedna umoznuje nahravanie
suborov do lubovolného priecinku zranitelnej aplikacie
a druhd umoznuje ziskat kontrolu nad databazou.
Utoénici zo skupiny XE Group zretazuju tieto
zranitelnosti pre nasadenie webshellov.


https://csirt.sk/posts/1986.html
https://csirt.sk/posts/1983.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html

