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Smishingova triada vyuziva
nové techniky pri podvodoch

Smishingové Utoky predstavuju stdle vacsiu hrozbu pre
jednotlivcov ako aj organizacie na celom svete, vratane
Slovenska.

Supply chain utok
na GITHUB ACTIONS

Bezpecnostni vyskumnici zo STEP SECURITY zverejnili
informacie o supply chain Utoku prostrednictvom

Doplnujuce
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Kybernetickym priestorom v marci 2025 rezonovalo
niekolko klucovych
informacie mozete najst v Casti
Vyznamné udalosti vo svete.

udalosti a utokov.

Rozlozenie kryptoburzy
GARANTEX

Ministerstvo spravodlivosti USA oznamilo, Ze v ramci
medzinarodnej operacie OCTK doslo k rozloZeniu
kryptoburzy GARANTEX a k zaisteniu asociovanych

automatizacného nastroja GITHUB ACTIONS, ktory je
vyuZivany minimdlne na 23 000 repozitaroch. Skupina
Coinbase je spdjand s Utokom na dodavatelsky retazec
GitHub Actions.

Zneuzitie kompromitovanych
uctov platformy SIGNAL na
Sirenie malvéru

Ukrajinsky CERT-UA upozornil na malvérovd kampan

cielend na ukrajinskd armadu a organizacie v obrannom
priemysle, v ramci ktorej udtocnici na rozposielanie
malvéru zneuzivaju kompromitované Ucty na platforme
SIGNAL.

domeén.

CLICKFIX: phishingova
kampan zneuzivajuca
identitu booking.com

Spolo¢nost  MICROSOFT  upozornila na masivnu
phishingovu kampan zneuzivajucu identitu
BOOKING.COM, v ramci ktorej uUtoCnici zneuzivaju
techniku CLICKFIX na infekciu zariadeni obete réznymi
druhmi malvéru.

Hackerska platforma
Atlantis AlO automatizuje
credential stuffing

Atlantis AlO je nova platforma, ktora automatizuje
utoky credential stuffing na viac ako 140 online
sluzbach.



https://www.justice.gov/opa/pr/garantex-cryptocurrency-exchange-disrupted-international-operation
https://www.justice.gov/opa/pr/garantex-cryptocurrency-exchange-disrupted-international-operation
https://github.com/tj-actions/changed-files/issues/2464#issuecomment-2727020537
https://github.com/tj-actions/changed-files/issues/2464#issuecomment-2727020537
https://www.microsoft.com/en-us/security/blog/2025/03/13/phishing-campaign-impersonates-booking-com-delivers-a-suite-of-credential-stealing-malware/
https://www.microsoft.com/en-us/security/blog/2025/03/13/phishing-campaign-impersonates-booking-com-delivers-a-suite-of-credential-stealing-malware/
https://cert.gov.ua/article/6282737
https://therecord.media/signal-no-longer-cooperating-with-ukraine
https://abnormalsecurity.com/blog/atlantis-aio-credential-stuffing-140-platforms
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beinej Cinnosti CSIRT.SK v mesiaci marec riesil typicky najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych
e-mailovych Uctov zamestnancov verejnych institucii, z ktorych utocnici rozposielali phishingové
e-maily na dalSie organizacie v konstituencii CSIRT.SK. Jednotka zachytila aj Utoky hrubou silou
na e-mailové konta.

Sofistikovanu formu phishingu nahlasil ob¢an cez kontaktny formuldr portdlu slovensko.sk.
Jednalo sa o podvodnu stranku vladnespravy[.]Jcom, ktord sa snazila napodobrfiovat webdizajn
slovenskych vladnych stranok. Rychlou analyzou bolo zistené, Ze skuto¢nym ucelom stranky bol
phishing, ktory ziskaval platobné (daje ndavstevnikov. Po kontaktovani poskytovatela IP
adresného rozsahu a poziadavke na odstranenie Skodlivého obsahu by uz v st¢asnosti mali byt
odkazy na internet banking nefunkcéné.

Marec priniesol aj dalsi pripad vyhraznych e-mailov doru¢enych na Skolu. Zakladnd skola v
Bratislave nahlasila vyhrazny e-mail, v ktorom sa Uto¢nik vyhrazal vypustenim virusu Ebola v jej
priestoroch. Na zaklade poZiadavky bola Skole poskytnutd informacia ako vyhodnocovat riziko
vyhrazného e-mailu pomocou oficidlneho dokumentu Ministerstva vnutra SR ,Metodika
vyhodnocovania rizika bombovych hrozieb”, ktory sa zameriava na proces vyhodnotenia stupna
rizika bombovych hrozieb a na prijatie adekvatnych opatreni.

V marci sa jednotka CSIRT.SK stretla s Utokmi typu DDoS (cielom je spdsobit nedostupnost
sluzby) na webové sluzby viacero $titnych organizacii vjej konstituencii. Utoky na dve
organizacie zneuzivali nastroj Bytespider, crawler spolo¢nosti Bytedance. V jednom pripade
Utok zahltil databdzu poZiadavkami z unikdtnych IP adries z celého sveta. Utok bol mitigovany
blokovanim zodpovednych IP adries. Ziaden z tychto Utokov neviedol k dlhdie trvajicemu
vypadku sluZieb, teda nesp6sobil vacsie Skody.

V ramci dalSich Utokov na webové sluzby prijala VJ CSIRT hldsenie podozrive]j aktivity smerujlcej
na webové stranky organizacie v jej konstituencii. Aktivitu z konkrétnej zdrojovej IP adresy
vyhodnotila ako pokusy o SQL Injection, XSS, ZAP Probe, Directory Traversal, HTTP Parser Attack.

CSIRT.SK prijal tieZ hlasenie potencidlnej kompromitacie blizSie neuréeného e-mailového uctu v
doméne organizacie pod jej dohladom. Setrenim sa zistilo, Ze viaceri pouZivatelia v doméne sa
prihlasovali z destindcii, v ktorych sa redlne nepohybujd. Na zdklade OSINT analyzy sa potvrdil
unik prihlasovacich Udajov ku predmetného uctu, spésobeny malvérom typu infostealer, ktory
infikuje zariadenia a obetiam kradne prihlasovacie Udaje a dalSie citlivé informdacie. VJ CSIRT
poskytla zoznam krokov na odstranenie problému. Na zadklade dalSej analyzy a prijatych
informacii od SK-CERT sa potvrdilo, Ze jedno zo zariadeni v drzbe pracovnicky organizacie bolo
infikované danym malvérom. Tomuto zariadeniu organizacia zablokovala pristup do
infrastruktdry a pracovnicka bola poucena.
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Kuridoznym pripadom bol incident, v ramci ktorého Utocnik zablokoval pristup k zariadeniu
starostovi obce a poZadoval vykupné. V ramci rieSenia incidentu VJ CSIRT odporucila, aby
starosta po osobnom zvazeni podal trestné oznamenie v suvislosti s vydieranim a potencialnou
krddezou citlivych Udajov. Tento pripad predstavuje netypicky modus operandi Utocnikoy,
ktorych cielom je ziskat finanéné prostriedky z vykupného. Utoénik nepracoval klasickym
spdsobom operatorov ransomvéru. Zariadenie nezasifroval, iba svojej obeti zamedzil pristup
k nemu. Je moZné, Ze na to zneuzil niektoru aplikdciu pre vzdialeny pristup (TeamViewer,
ScreenConnect, a pod.).

Vramci svojej proaktivnej cinnosti jednotka CSIRT.SK vykonava pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktUr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles sluzi tiez na monitoring dostupnosti webovych domén,
ktord monitoruje modul Domino.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpelnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych $kél. V marci jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti
pre ucitefov zdkladnych, materskych a zdkladnych umeleckych skél v okrese Topol¢any a
Studentom Strednej odbornej Skoly obchodu a sluzieb v Piestanoch, Gymnazia Milana Hodzu
v Su¢anoch a SOS masmedialnych a informacnych sluZieb v Bratislave.

Zamestnanci VJ CSIRT sa zucastnili konferencie CIO Agenda, ktora sa konala 4.3.2025 v Prahe.
Prezentovali prednasku stémou ransomvérovych Utokov na $tatne organizacie. Tuto tému
pribliZili a rozanalyzovali na redlnom pripade, ktory jednotka rieSila pred niekolkymi rokmi.

V)] CSIRT poskytuje tieZ Skolenia a cviCenia pre svoju konstituenciu vramci vycvikového
a Skoliaceho strediska Kyberaréna.
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https://www.cioagenda.cz/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA A A en
MAREC 2025 o) CSIRT.SK

VYZNAMNE UDALOSTI VO SVETE

,Smishingova triada“ vyuziva
nové techniky pri podvodoch

Smishingové Utoky predstavuju stdle vacsiu hrozbu pre jednotlivcov
ako aj organizdacie na celom svete, vratane Slovenska. Tieto podvody,
pri ktorych U(tocnici zneuZivaju SMS spravy alebo moderné
komunika¢né platformy, ako su iMessage aRCS (Rich
Communication Services), s ciefom ziskat citlivé Udaje, su coraz
sofistikovanejSie. Na Slovensku bola zaznamenana kampan, pri
ktorej sa Utocnici vydavali za VSeobecnu zdravotnu poistovnu (VSZP)
s cielom vyldkat citlivé informacie. VJ CSIRT uverejnila ¢lanok o
Smishingovej tridde, ktory upozorfiuje na nové hrozby v oblasti
mobilnej bezpecnosti.

Europol rozlozZil skupinu tvoriacu detsku
pornografiu pomocou nastrojov Al

Europol s partnermi v ramci medzinarodnej akcie OPERATION
CUMBERLAND rozlozili krimindlnu skupinu Specializujucu sa na
tvorbu detskej pornografie (CSAM) zneuZitim nastrojov umelej
inteligencie. V ramci operacie doslo 26. februara 2025 k zadrzaniu
25 osb6b a zaisteniu 173 zariadeni, ktorych forenzna analyza
umoznila identifikaciu dalSich potencidlnych pdachatelov. Podla
vSetkého sa jednalo o pokracovanie kampane, v rdmci ktorej bol v
novembri 2024 zatknuty pachatel danskej narodnosti. Na rizika a
aktivne zneuZivanie Al na generovanie obsahu CSAM nedavno
upozornila aj spolo¢nost Microsoft.

Image credit: Pixabay

Phishingova kampan Siri Skodlivy
balik Havoc pod zamienkou nedostupnosti
sluzieb Google a Microsoft

Bezpecnostni  vyskumnici zo spolocnosti Fortinet zverejnili
informacie o masivnej phishingovej kampani na baze CLICKFIX,
ktorej cielom je Sirenie modifikovanej verzie open-source post-
exploitacného frameworku Havoc. E-maily obsahuju HTML prilohu,
ktora po otvoreni zobrazi vyskakovacie okno informujiuce o
nedostupnosti sluZzieb Google a Microsoft a potrebe manualnej
aktualizacie DNS. Po kliknuti na tlacidlo je do schranky obete
skopirovany kéd PowerShell, ktory po spusteni zo SharePoint
servera utocnika stahuje dalSi PowerShell vykonavajuci kontrolu
spustenia v sandboxe, kontrolu pritomnosti a pripadnud instalaciu
interpretéra Python. Nasledne dochddza k stiahnutiu skriptu Python
na nasadenie Havoc vo forme injektovaného DLL. Na maskovanie
riadiacej komunikacie vyuzivaju Microsoft Graph API.



https://www.resecurity.com/blog/article/smishing-triad-targeted-usps-and-us-citizens-for-data-theft?&web_view=true
https://csirt.sk/posts/2122.html
https://csirt.sk/posts/2122.html
https://www.europol.europa.eu/media-press/newsroom/news/25-arrested-in-global-hit-against-ai-generated-child-sexual-abuse-material
https://www.europol.europa.eu/media-press/newsroom/news/25-arrested-in-global-hit-against-ai-generated-child-sexual-abuse-material
https://www.fortinet.com/blog/threat-research/havoc-sharepoint-with-microsoft-graph-api-turns-into-fud-c2
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Deepfake phishing sa snazi ziskat
prihlasovacie udaje pre Youtube

Spolo¢nost  Google varovala pred phishingovou kamparnou
zaloZenou na deepfake videu s generalnym riaditeflom platformy
Youtube, ktorej ciefom je ziskavanie prihlasovacich Udajov tvorcov
obsahu. Utoénici vybrané obete kontaktuju e-mailom ohladom
zmien v pravidlach monetizdcie obsahu, v ktorom je pripojeny odkaz
na sukromné video s deepfake obsahom generovanym pomocou Al.
Popis videa Ziada obete o potvrdenie aktualizovanych podmienok
YPP (YouTube Partner Program) na phishingovej stranke sltziacej na
ziskavanie prihlasovacich udajov. Kampan ma byt aktivna od konca
januara 2025, pricom tim YouTube zacal jej blizSie skimanie az v
polovici februdra 2025.

Rozlozenie kryptoburzy Garantex

Ministerstvo spravodlivosti USA oznamilo, Ze v ramci medzindrodnej
operacie OCTK dodlo k rozloZenie kryptoburzy Garantex a k zaisteniu
asociovanych domén. Zaisteniu domén predchadzalo postupne

zavedenie sankcii, najprv zo strany USA a potom aj zo strany EU. GG ra nte

Kryptoburzu v minulosti vyuZivali hackerské skupiny Hydra, Conti,
LockBit, Black Basta a Ryuk. Tether zablokoval jej kryptopenaZzenky v
celkovej hodnote 26 miliénov doldrov. Spolocnost Elliptic Udajne
vyvinula techniky na sledovanie a oznacovanie kryptopenaZeniek
asociovanych s Garantex.

CISA s partnermi zverejnila detailnu
analyzu ransomvérovej skupiny Medusa

Americka CISA s partnermi v ramci iniciativy #StopRansomware
zverejnila analyzu ransomvérovej skupiny Medusa, ktord od zaciatku
svojej ¢innosti v roku 2021 aZz po sucasnost kompromitovala vyse
300 organizacii v kritickej infrastruktire USA a dalSich subjektov po
celom svete. Z pohladu modus operandi skupina na prenik do
systému spolupracuje s IAB (Initial Access Broker). Dokument v
ramci preventivnych opatreni odporuca pravidelné aktualizacie
systémov, segmentdciu siete, minimalizaciu Utocnej plochy a
blokovanie pristupov z neoverenych a nedéveryhodnych zdrojov. K
dispozicii su TTP, I0C a aj pravidla pre host-based detekciu.



https://support.google.com/youtube/thread/328763988/phishing-campaign-using-private-video-sharing
https://support.google.com/youtube/thread/328763988/phishing-campaign-using-private-video-sharing
https://www.justice.gov/opa/pr/garantex-cryptocurrency-exchange-disrupted-international-operation
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-071a
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DUr next stay
ices on hotels, homes and much more... ClickFix: phishingova kampan

zneuzivajuca identitu booking.com

Spolo¢nost Microsoft upozornila na masivnu phishingovu kampan
zneuzivajucu identitu booking.com, v ramci ktorej dtocnici
zneuzivaju techniku CLICKFIX na infekciu zariadeni obete réznymi
druhmi malvéru. Primdarnym cieflom utoénikov je kompromitacia
zamestnaneckych Uctov na platforme, ktoré mozno nasledne
zneuzit na ziskanie citlivych udajov zakaznikov. Microsoft kampan
atribuoval hackerskej skupine STORM-1865. Podobnu kampan sme
tento tyzden zachytili aj v ramci incidentov. Obeti je na phishingovej

BOO URL zobrazena falosna CAPTCHA a navod na odstranenie problému
bLICe2 OU POfB|2* POLISE LK K!Ua spustenim PowerShell skriptu, ktory prostrednictvom mshta.exe
onL uexst 219) vykonava Skodlivy kod obsiahnuty v HTML kdde.

Vyskumnici zverejnili analyzu novej
ransomvérovej rodiny SuperBlack

Bezpecnostni vyskumnici z Forescout zverejnili informacie o novom . _ B
ransomvérovom aktérovi MORA 001, ktory zariadenia obete L..«k_l

infikuje ransomvérom SuperBlack. Uto&nik na prenik do systémov o

zneuziva zranitelnosti CVE-2025-55591 a CVE-2025-24472 vo SUPE‘E’BLACK
firewalloch Fortinet a na zabezpedenie perzistentného pristupu : Y ' ; "\
vytvori novych pouZivatelov a zautomatizuje ich vytvaranie v pripade : Sk
ich odstranenia. Nasledne v ramci laterdlneho pohybu po sieti
vykonava skenovanie siete a snaZi sa o ziskanie pristupu do réznych
systémov. Po exfiltracii dat sa spusti samotny ransomware a po
dokonceni Sifrovania Specidlny nastroj Wipeblack, ktory sliZi na
zahladenie stbp a odstrdnenie malwaru. Analyza zdrojového kédu
odhalila viacero podobnosti s ransomwarom Lockbit. Fortinet v tejto
sUvislosti aktualizoval aj popis zranitelnosti CVE-2025-24472. Clanok
obsahuje aj indikatory kompromitacie (I0C).

USA po rozhodnuti sudu zrusili sankcie
voCi kryptomixéru Tornado Cash

USA odstranili sankcie voci kryptomixéru Tornado Cash, poévodne
obvinenému z prania milidard doldrov vratane penazi
severokdrejskych utocnikov. Sankcie boli zavedené v auguste 2022
azrusené v marci 2025 po sudnom verdikte, ktory rozhodol, Ze OFAC
prekrocil svoje pravomoci. Ministerstvo financii USA nadalej varuje
pred kybernetickymi hrozbami a zneuzitim kryptomien. Z velkého
mnozstva mixérov pridanych na zoznam sankcii ide o prvy pripad,
kedy doslo k ich zruseniu.

Image credit: X


https://www.microsoft.com/en-us/security/blog/2025/03/13/phishing-campaign-impersonates-booking-com-delivers-a-suite-of-credential-stealing-malware/
https://www.microsoft.com/en-us/security/blog/2025/03/13/phishing-campaign-impersonates-booking-com-delivers-a-suite-of-credential-stealing-malware/
https://www.forescout.com/blog/new-ransomware-operator-exploits-fortinet-vulnerability-duo/
https://www.forescout.com/blog/new-ransomware-operator-exploits-fortinet-vulnerability-duo/
https://www.bleepingcomputer.com/news/security/us-removes-sanctions-against-tornado-cash-crypto-mixer/
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Supply chain dtok na GitHub Actions

Bezpecnostni vyskumnici zo Step Security zverejnili informacie o supply
chain Utoku prostrednictvom automatizacného nastroja GitHub
Actions, ktory je vyuZivany minimalne na 23 000 repozitaroch.
Utoé¢nikom sa do repozitara nastroja podarilo umiestnit $kodlivy kdd pre
exfiltraciu tajnych hodndét CI/CD z runner worker procesu priamo do
repozitarov vsetkych projektov vyuzivajlcich uvedenu akciu. V pripade
nespravnej konfiguracie workflow logov boli uvedené Udaje verejne
dostupné. Podla vyjadreni vyvojarov sa Utocnikom  blizsie
nespecifikovanym spdsobom podarilo ziskat GitHub PAT (Personal
Access Token) bota @tj-actions-bot, ktory disponoval privilegovanym
pristupom k repozitaru. Vzhlfadom na zdvaznost incidentu a potencidlne
dopady na pouzivatelov zaregistrovali vyvojari kvoli transparentnosti
CVE-2025-30066. Skodlivy commit bol odstraneny a vyvojari
odporucaju vykonat bezodkladnd aktualizdciu GitHub Actions a
vykonanie reaktivnych opatreni na preverenie Uniku dat.

Rozsirenie Utoku na GitHub Actions

e \/yskumnici odhalili dalsiu kompromitovanu akciu
reviewdog/action-setup, ktord obsahovala podobny koéd na
exfiltraciu tajnych hodnot konfiguracie CI/CD a predpokladaju, Ze
Udaje bota tj-actions-bot boli ziskané tymto spdsobom. Spbsob
kompromitdcie  repozitara reviewdog  doposial  nebol
identifikovany, ale predpoklada sa, Ze Skodlivy kéd mohol pridat
niekto z prispievatelov projektu, ktory umoZnuje automatické
pridavanie vyvojarov.

Primarnym cielom supply chain atoku cez GitHub Actions bol
pravdepodobne Coinbase

e Spolo¢nost Coinbase bola jednou zprvych obeti Utokov na
dodavatelsky retazec GitHub Actions, ako uvadza ¢lanok od Unit 42
Palo Alto Networks.

Zneuzitie kompromitovanych
uctov Signal na Sirenie malvérov

Ukrajinsky CERT-UA upozornil na malvérovu kampan cielend na
ukrajinskl armadu a organizacie v obrannom priemysle, v ramci
ktorej  UtoCnici  na  rozposielanie  malvéru  zneuZivaju
kompromitované Ucty na platforme Signal. Spravy obsahuju archivy
vydavajuce sa za reporty zo schédzi, ktoré obsahuju PDF dokument
a spustitelny EXE subor. Jedna sa o loader DarkTortilla, ktorého
cieflom je stiahnutie Dark Crystal RAT. Spravy su rozposielané z
kompromitovanych uctov legitimnych pouZivatelov. Presny spdsob
ich kompromitacie nie je znamy, ale mdZe suvisiet s neddvnou
kampanou zneuZivajucou funkciu Signal Linked Devices, o ktorej vo
februari 2025 informovala Google Threat Intelligence Group.



https://github.com/tj-actions/changed-files/issues/2464#issuecomment-2727020537
https://github.com/tj-actions/changed-files/issues/2464#issuecomment-2727020537
https://github.com/tj-actions/changed-files/issues/2464#issuecomment-2727020537
https://www.wiz.io/blog/github-action-tj-actions-changed-files-supply-chain-attack-cve-2025-30066
https://www.wiz.io/blog/github-action-tj-actions-changed-files-supply-chain-attack-cve-2025-30066
https://www.stepsecurity.io/blog/harden-runner-detection-tj-actions-changed-files-action-is-compromised
https://www.stepsecurity.io/blog/harden-runner-detection-tj-actions-changed-files-action-is-compromised
https://www.wiz.io/blog/new-github-action-supply-chain-attack-reviewdog-action-setup
https://www.wiz.io/blog/new-github-action-supply-chain-attack-reviewdog-action-setup
https://github.com/search?q=org%3A%3Cyourorg%3E+%28reviewdog%2Faction
https://github.com/search?q=org%3A%3Cyourorg%3E+%28reviewdog%2Faction
https://github.com/search?q=org%3A%3Cyourorg%3E+%28reviewdog%2Faction
https://unit42.paloaltonetworks.com/github-actions-supply-chain-attack/
https://unit42.paloaltonetworks.com/github-actions-supply-chain-attack/
https://cert.gov.ua/article/6282737
https://therecord.media/signal-no-longer-cooperating-with-ukraine
https://cloud.google.com/blog/topics/threat-intelligence/russia-targeting-signal-messenger/
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Tvorca stranky Have | Been Pwned
sa stal obetou phishingového utoku

Zakladatel sluzby Troy Hunt a tvorca stranky "Have | Been Pwned" sa
stal obetou phishingového utoku, pri ktorom mu bolo
kompromitované konto na Mailchimp (online sluzba, ktora
pouzivatefom umoznuje jednak odosielat newslettery, jednak ich aj
navrhnut). Utocnici ziskali e-mailovy zoznam jeho odberatelov,
vratane 16 000 zaznamov. Incident poukazal na zranitelnost tradi¢ne;j
dvojfaktorovej autentifikicie a potrebu odolnejsich metdéd ochrany
pred phishingom. Hunt sa ospravedInil za Unik a zdielal skisenosti z
tejto situdcie.

““—have | been WD

M'-l'll—

Hackerska platforma Atlantis AIO
automatizuje credential stuffing Utoky

Atlantis AlIO je nova platforma, ktord automatizuje credential stuffing
utoky naviac ako 140 online sluzbach. Credential stuffing je technika,
pri ktorej Utocnici pouZivaju automatizované nastroje na overovanie
ukradnutych prihlasovacich Udajov na réznych webovych strankach
s cielom ziskat neopravneny pristup k t¢tom pouzivatelov. Platforma
zjednodusuje a zrychluje proces Utokov, ¢im zvysuje riziko pre online
sluzby a ich pouzivatelov. Na ochranu pred takymito Utokmi je
dolezité pouzivat jedinecné a silné hesla pre kazdu sluzbu a aktivovat
viacfaktorovl autentifikaciu, kde je to moiné. Prevadzkovatelia
online sluzieb by mali implementovat pokrocilé bezpecnostné
opatrenia na detekciu a prevenciu tychto typov Utokov.

Doména vo vlastnictve Microsoft
presmeruje na stranky s hazardnym obsahom

Pouzivatel na komunikacnej platforme Reddit upozornil, Ze doména
microsoftstream.com, ktora patri spolo¢nosti Microsoft bola
vyuzivand v ramci phishingovych dtokov. V databdze WHOIS
vyhladavanie potvrdilo, Ze doména je stale vo vlastnictve Microsoftu.
Tento incident spdsobil, Ze vSetky stranky SharePoint s vloZzenymi
videami z pévodnej sluzby Microsoft Stream teraz zobrazuju tento
neziaduci obsah. Bezpecnostnd komunita do vyrieSenia problému
navrhuje pridanie domény do zoznamu Skodlivych domén, aby
dochdadzalo k blokovaniu obsahu zo strany bezpecnostnych prvkov.



https://www.troyhunt.com/a-sneaky-phish-just-grabbed-my-mailchimp-mailing-list/
https://abnormalsecurity.com/blog/atlantis-aio-credential-stuffing-140-platforms
https://www.reddit.com/r/cybersecurity_help/comments/1jki85h/microsoftowned_domain_microsoftstreamcom_is/?rdt=38398
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V datovej sade pre trénovanie Al nasli 12 000 prihlasovacich udajov.

e Podvodnici sa vyddvaju za ¢lenov ransomvérovej skupiny BianlLian a odosielaju falosné
vyhrazné spravy firmam v Spojenych Statoch cez postovu sluzbu United States Postal
Service.

e Spolocnost Kaspersky zverejnila informdcie o malwaretisement kampani zneuZivajucej
identitu open-source nastroja na obchddzanie online cenzury WPD (Windows Packet
Divert), v rdmci ktorej dochadza k Sireniu kryptominera SilentCryptominer.

e Phishingova kampan zneuzZiva falosné OAuth aplikdcie na kradez udajov a Sirenie
malvéru.

e Bezpelnostni vyskumnici zo spoloénosti Symantec zverejnili informacie o novom
multifunkénom backdoore BETRUGER.

e Bezpecnostni vyskumnici z GoDaddy zverejnili informdcie o masivnej kampani s
oznacenim Dollyway World Domination.

e Bezpecnostni vyskumnici z EclecticlQ zverejnili analyzu automatizovaného frameworku
Bruted, ktory bol vyvinuty ransomvérovou skupinou Black Basta.

e StreamElements, poskytovatel cloudovych nastrojov pre streamerov na platformach ako
Twitch a YouTube, ozndmil narusenie bezpecnosti Udajov u svojho byvalého externého
poskytovatela sluzieb.

e Spolo¢nost Trend Micro odhalila kampan ruského Uto¢nika Water Gamayuna, ktory
aktivne zneuziva zero-day zranitelnost v ramci konzoly Microsoft Management Console.
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https://trufflesecurity.com/blog/research-finds-12-000-live-api-keys-and-passwords-in-deepseek-s-training-data
https://www.bleepingcomputer.com/news/security/fake-bianlian-ransom-notes-mailed-to-us-ceos-in-postal-mail-scam/
https://securelist.com/silentcryptominer-spreads-through-blackmail-on-youtube/115788/
https://securelist.com/silentcryptominer-spreads-through-blackmail-on-youtube/115788/
https://www.bleepingcomputer.com/news/security/malicious-adobe-docusign-oauth-apps-target-microsoft-365-accounts/
https://www.security.com/threat-intelligence/ransomhub-betruger-backdoor
https://www.security.com/threat-intelligence/ransomhub-betruger-backdoor
https://www.godaddy.com/resources/news/dollyway-world-domination
https://blog.eclecticiq.com/inside-bruted-black-basta-raas-members-used-automated-brute-forcing-framework-to-target-edge-network-devices
https://blog.eclecticiq.com/inside-bruted-black-basta-raas-members-used-automated-brute-forcing-framework-to-target-edge-network-devices
https://www.bleepingcomputer.com/news/security/streamelements-discloses-third-party-data-breach-after-hacker-leaks-data/
https://www.bleepingcomputer.com/news/security/streamelements-discloses-third-party-data-breach-after-hacker-leaks-data/
https://www.trendmicro.com/en_us/research/25/c/cve-2025-26633-water-gamayun.html

MESACNA SPRAVA
MAREC 2025

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

) CSIRT.SK

ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

vmware

by Broadcom

Broadcom odstranil aktivne
zneuzivané zranitelnosti
virtualizacnej platformy VMware

Spolo¢nost ~ Broadcom  vydala  bezpecnostné
aktualizacie na svoje virtualiza¢né platformy VMware
ESXi, Workstation a Fusion ktoré opravuju 3 aktivne
zneuzivané zero-day zranitelnosti, z ¢oho jedna je
oznacena ako kriticka.

Google opravil 2 aktivne zneuzivané
zero-day zranitelnosti operacného
systému Android

Spolo¢nost Google vydala bezpecnostné aktualizacie
pre svoj operacny systém Android, ktoré opravuju 44
zranitelnosti, z coho 10 je oznacenych ako kritické a 2
ako aktivne zneuzivané. CVE-2024-43093 v
komponente Framework a CVE-2024-50302 v
komponente HID USB moZno zneuzit na ziskanie
neopravneného pristupu k citlivym Udajom v
systémovych priecinkoch a kernel pamati.

11

Zranitelnost kniznice pdfkit pre Python

Bezpecnostni analytici CSIRT.SK objavili zranitefnost
CVE-2025-26240v kniznici pdfkit v jazyku Python.
Spociva v metdde from_string, ktora spraclva
pouzivatelské vstupy HTML, ktoré vsSak neoSetruje.
Metdda pouziva metaznacky, ktorych ndzvy zacinaju na
“pdfkit-“. Ich hodnoty konvertuje na parametre
prikazového riadku pre ndastroj wkhtmltopdf. Analyzu
vstupov vykonava metdda find_options_in_meta,
ktora sa nachadza v subore pdfkit/pdfkit.py.

FDIMAX

NETWORKING PEOPLE TOGETHER

Aktivne zneuzivana kritickd zranitelnost
v IP kamerach Edimax IC-7100

Bezpecnostni  vyskumnici  zverejnili  informacie
o aktivne zneuZivanej kritickej zranitefnosti v IP
kamerach Edimax [C-7100 (produkt s ukoncenou
podporou). Zranitelnost s identifikatorom
CVE-2025-1316 mozno zneuZit na vzdialené vykonanie
kodu s nasledkom Uplného naruSenia dbévernosti,
integrity a dostupnosti systému.


https://csirt.sk/posts/2153.html
https://csirt.sk/posts/2155.html
https://csirt.sk/posts/2170.html
https://csirt.sk/posts/2172.html
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&) ESPRESSIF

Cipy Espressif ESP32 obsahuju
nezdokumentované funkcie

Bezpecnostni vyskumnici zo spolocnosti Tarlogic
zverejnili  informdcie o  nezdokumentovanych
funkcidch v Cipoch ESP32, ktoré su sucastou velkého
mnozstva inteligentnych aloT (Internet of Things)
zariadeni po celom svete. CVE-2025-27840 by
utoénik s fyzickym pristupom mohol zneuzit na
vykonanie neopravnenych zmien v systéme a ziskanie
kontroly nad zariadeniami. Spolo¢nost Espressif sa
vyjadrila, Ze sa jedna o prikazy pre ucely interného
testovania a nie bezpecnostnu zranitelnost.

’

Aktivne zneuzivana zero-day
zranitelnost v operacnych
systémoch Apple

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie,
ktoré opravuju aktivne zneuzivanu kritickl zero-day
zranitelnost v operacnom systéme FortiOS a produkte
FortiProxy. CVE-2024-55591 mozno zaslanim Specidlne
vytvorenej poziadavky  zneuzit na ziskanie
administratorského pristupu k zariadeniu a ziskanie
Uplnej kontroly nad systémom.
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o= Microsoft

Microsoft v ramci marcového Patch
Tuesday opravil 6 kritickych zranitelnosti

Spolo¢nost Microsoft vydala v marci 2025 balik oprav
pre portfélio svojich produktov opravujici 58
zranitelnosti, z ktorych 23 umozZiuje vzdialené
vykonanie kédu. Kritické zranitelnosti nachadzajuce sa
v produktoch Microsoft Office a Microsoft Dataverse
a komponentoch Windows Remote Desktop Services,
Remote Desktop Client, Windows Domain Name
Service a Windows Subsystem for Linux (WSL2) mozno
zneuzit na eskaldciu privilégii a vzdialené vykonanie
koédu.

Kriticka zranitelnost
v priemyselnych switchoch Moxa

Spolo¢nost Moxa vydala bezpecnostné aktualizacie,
ktoré opravuju kritickl zranitelnost v priemyselnych
switchoch série PT a EDS-508A. CVE-2024-12297 by
vzdialeny Uto¢nik mohol zneuzit na realizaciu Utokov na
baze brute-force a MD5 kolizii, obidenie mechanizmov
autentifikacie a ziskanie neopravneného pristupu do
systému.


https://csirt.sk/posts/2175.html
https://csirt.sk/posts/2182.html
https://csirt.sk/posts/2182.html
https://csirt.sk/posts/2178.html
https://csirt.sk/posts/2180.html
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the FI‘CC Type Project

Aktivhe zneuzivana zranitelnost
v popularnej softvérovej
kniznici FreeType

Vyvojari populdrnej open-source softvérovej kniznice
pre vykresfovanie fontov FreeType vydali bezpecnostné
aktualizacie, ktoré opravuju aktivne zneuZivanu
zranitelnost vysokej zavaznosti. CVE-2025-27363 by
vzdialeny neautentifikovany Utoénik podvrhnutim
Specidlne vytvorenych suborov mohol zneuzit na
vzdialené vykonanie kodu.

GitLab

Kritické zranitelnosti v_GitLab mozno
zneuZit na impersonaciu pouzivatelov
a vykonanie kodu

Vyvojari platformy Gitlab vydali bezpecnostné
aktualizacie, ktoré opravuju 9 zranitelnosti, z ¢oho
3 sU oznacené ako kritické. CVE-2025-25291,
CVE-2025-25292 v externej kniznici ruby-saml by
vzdialeny autentifikovany Utocnik mohol zneuzit na
impersonaciu pouzivatelov v rdmci SAML IdP (Identity
Provider) daného prostredia. CVE-2025-27407
v kniznici graphgl moZno zneuZit na vzdialené
vykonanie kodu.
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Mozilla v sdvislosti s vyprsanim
korennového certifikatu vyzyva na
aktualizaciu Firefox

Spolo¢nost Mozilla upozornila, Zze 14. marca 2025
vyprsi jeden z korenovych certifikdtov, ktory je
vyuzivany aj na overovanie a schvalovanie doplnkov
webového prehliadaca Firefox a pouzivatelov vyzvala
vykonanie bezodkladnej aktualizacie systémov.

JUnipPer

NETWORKS

Aktivne zneuzivana zranitelnhost v
operacnom systéme Juniper Junos OS

Spolo¢nost Juniper vydala bezpecnostné aktualizacie
pre svoj sietovy operacny systém Junos OS, ktoré
opravuju aktivne zneuZivanu zranitelnost. CVE-2025-
21590 by lokalny utocnik s pristupom k shell-u mohol
zneuzit na obidenie bezpecnostného mechanizmu
Veriexec, vykonanie skodlivého kédu a ziskanie Uplnej
kontroly nad systémom.


https://csirt.sk/posts/2184.html
https://csirt.sk/posts/2187.html
https://csirt.sk/posts/2189.html
https://csirt.sk/posts/2191.html
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Kriticka zranitelnost modulu
WordPress Ghost

V module WordPress Ghost bola opravend kriticka
zranitelnost, ktord umoZniuje vzdialene vykonavat
kod. Chyba spociva v moznosti vykonavat utoky typu
LFI manipuldciou odkazu URL. Kritickd zranitelnost
s oznacenim CVE-2025-26909 umoziuje
neautentifikovanému utocnikovi vzdialene vykonavat
kod. Chyba spociva v nedostatonom overovani
pouZivatelskych vstupov vo funkcii showFile(), ¢o
umozniuje utoénikovi prechadzat medzi adresarmi a
vkladat [ubovolné subory servera do upraveného
odkazu URL (utok typu Local File Inclusion).

—X

Kriticka zranitelnost Next.js

Framework Next.js obsahuje kritickGl zranitelnost,
ktord umoznuje Utocnikom obist kontroly autorizacie
pomocou Specidlne vytvorenych poziadaviek, ak
prebiehaju v Middleware adalej uz nie. Kriticka
zranitefnost s oznacenim CVE-2025-29927 umoznuje
obist kontroly autorizacie v ramci instancii Next.js, ak
kontroly  prebiehaju v Middleware a aplikacie
pouzivaju funkciu next starts parametrom output:
‘standalone’.
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VEeEeAM

Kriticka zranitelnost
Veeam Backup & Replication

Spolo¢nost Veeam opravila kritickd zranitelnost v
produkte Backup & Replication, ktora umoZniuje
uto¢nikovi s opravneniami doménového pouzivatela
vzdialene vykonavat kéd na serveri Backup Server.
Kritickd ~ zranitelnost s oza¢enim CVE-2025-23120
umoziuje autentifikovanému pouzivatelovi z lokalnej
skupiny, alebo doménovému pouzivatelovi vzdialene
vykonavat koéd na Backup Server. Chyba spociva
v neosetrene;j deserializacii
v triedach Veeam.Backup.Core.BackupSummary a xmlF
rameworkDs.

Kriticka aktivne zneuZivana zranitelnost
Google Chrome

Google opravil kriticki zranitelnost vo svojom
prehliadaci Chrome pre Windows, ktora umozriuje Unik
zo sandboxu. Zranitelnost je aktivne zneuzivana.
Spolo¢nost  Google opravila kritickd  zranitelnost
soznaCenim  CVE-2025-2783 vo verzii svojho
prehliadaca pre Windows, ktora kvoli logickej chybe na
rozhrani prehliadaca a OS umoznuje unik z jeho
sandboxu. Nachdadza sa v komponente Mojo.


https://csirt.sk/posts/2200.html
https://csirt.sk/posts/2205.html
https://csirt.sk/posts/2202.html
https://csirt.sk/posts/2208.html
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VMware Tools pre Windows
umoznuje obist autentifikaciu

Vyvojari VMware Tools pre Windows opravili vo
svojom produkte zranitelnost vysokej zavaZznosti,
ktora umoznuje obidenie autentifikdcie a ziskanie
opravneni administratora pre isté Ukony v ramci
kompromitovaného virtualneho prostredia.

Canon

Kriticka zranitelnost tlaciarni Canon

Spolo¢nost Canon opravila kritickl zranitelnost
s oznacenim CVE-2025-1268 v ovladacoch viacerych
svojich zariadeni, ktord umoznuje znefunkénit tlac,
a potencialne vykonat lubovolny kod.

15

Kritickd zranitelnost Mozilla Firefox

Spolo¢nost Mozilla opravila kritickl chybu vo svojom
prehliadaci Firefox, ktord v OS Windows umoZniuje
vykonat Unik zo sandboxu prehliadaca. Zranitelnost sa
podobd na CVE-2025-2783, ktoru v sucasnosti opravila
spolo¢nost Google vo svojom prehliadaci Chrome.


https://csirt.sk/posts/2210.html
https://csirt.sk/posts/2223.html
https://csirt.sk/posts/2226.html
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VJ CSIRT pravidelne vydava mesacny prehlfad kritickych zranitelnosti.

https://csirt.sk/posts/2233.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/2233.html

