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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci april 6 kritickych a 84 vysoko zavaZznych zranitelnosti v
operacnych systémoch Windows.

Kritické zranitelnosti s identifikdtormi CVE-2025-27480 a CVE-2025-27482 v komponente
Windows Remote Desktop Services spocivaju v moznosti pouZitia dealokovaného miesta
v pamati a nedostatocnej ochrane dat v paméati. To umozfiuje vzdialené vykonanie kédu. Pre
Uspesné zneuZitie zranitelnosti je potrebné, aby utocnik vyhral sibeh procesov, ktory moze
vyvolat po pripojeni k zariadeniu sliZiacemu ako Remote Desktop Gateway. Utok je mozné
vykonat v rdmci siete bez potreby autentifikacie.

Komponent Hyper-V obsahuje zranitelnost CVE-2025-27491, ktora suvisi s moZnostou pouZitia
dealokovaného miesta v pamati a umozZiuje Utocnikovi s nizkymi opravneniami vzdialene
vykonavat kdd v ramci siete. Pre zneuZitie zranitelnosti potrebuje dto¢nik vyhrat sibeh procesov.
Potrebuje pri tom presvedcit obet, aby pristipila na skodlivd webovu lokalitu.

Zranitelnosti s identifikdtorom CVE-2025-26670 a CVE-2025-26663 sa nachadzaju
vimplementdcii protokolu LDAP aspocivaju v moznosti pouZitia dealokovaného miesta
v pamati. Vzdialeny neautentifikovany utoc¢nik by ju mohol zneu?it na vzdialené vykonanie kédu.
Pre Uspe$né zneuZitie zranitelnosti je potrebné, aby Utoénik vyhral sibeh procesov. Utok je
mozné vykonat sekvencne odoslanymi Specidlne upravenymi poZiadavkami na server LDAP.

Implementacia protokolu TPC/IP obsahuje kriticki zranitelnost CVE-2025-26686, ktora
umoziuje kvdli nedostato¢nej ochrane dat v pamati vzdialene vykondvat kdd. Neautentifikovany
uto¢nik ju moze zneuZit podvrhnutim falosnej IPv6 adresy v ramci odpovede na poZiadavku
DHCPv6, ktoru poslala obet. Utoénik potrebuje vyhrat sibeh procesov.

Vysoko zadvazné zranitelnosti vo Windows Server 2016 (CVE-2025-27481, CVE-2025-26671, CVE-
2025-26668, CVE-2025-21222), Windows Server 2025 (CVE-2025-21205, CVE-2025-27729,
CVE-2025-26674) a Windows 10 (CVE-2025-27487, CVE-2025-27477, CVE-2025-26666, CVE-
2025-21221) by vzdialeny uto¢nik mohol zneu?Zit na vzdialené vykonanie kédu a UpIné narusenie
dovernosti, integrity a dostupnosti systému.
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Ostatné zranitelnosti vysokej zavaznosti mozno zneuzit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informacidm, obidenie bezpecnostnych prvkov
a realizaciu spoofingovych utokov.

ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows Admin Center

e Windows App Client for Windows Desktop

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022
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e Windows Server 2022 (Server Core installation)
e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odporu¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27480

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27491

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27482

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26670

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26686

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26663

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonci podporu pre vietky verzie Windows 10. Po
dadtume 14. oktébra 2025 uz tieto produkty nebudl dostavat aktualizicie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft pldnovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skonci 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.

Spoloénost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
janudra 2027.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27480
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27491
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27482
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26670
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26686
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26663
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ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operaéného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci april bezpecnostné aktualizacie, ktoré opravuju 5
kritickych a 17 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritické zranitelnosti CVE-2025-27745, CVE-2025-27748 a CVE-2025-27749 v produktoch
Microsoft Office suvisia s moZnostou pouzZitia dealokovaného miesta v pamati.
Neautentifikovany utoc¢nik ich moze zneuzit na vykonanie fubovolného skodlivého kédu. Na to
potrebuje presvedcit obet, aby si napriklad stiahla a otvorila $pecidlne vytvoreny subor. Utok sa
spusti aj prostrednictvom nahladu suboru (Preview Pane).

Microsoft Excel obsahuje kritické zranitelnosti CVE-2025-27752 a CVE-2025-29791, ktoré
umoziiuju vykonanie fubovolného kédu. Suvisia s pretecenim vyrovnavacej pamate na halde a
neoverenim typu premennej. Na jej zneuzitie potrebuje Utoc¢nik presvedcit obet, aby pristupila
ku $pecidlne vytvorenému suboru. Utok sa spusti aj prostrednictvom nahladu stboru (Preview
Pane).

Vysoko zavazné zranitelnosti spocivaju v moznosti ¢itania mimo povolenych hodnot v pamati,
preteCeni celoliselnej premennej, pouZiti odalokovaného miesta v pamati, dereferencii
neddveryhodného ukazovatela, deserializacii nedbéveryhodnych dat, nedostatocnej ochrane
citlivych dat a nevhodnej kontroly pristupov a opravneni. Predmetné zranitelnosti mozno
zneuZit na vzdialené vykonanie Skodlivého kédu, eskalaciu privilégii, ziskanie pristupu k citlivym
informaciam a obidenie bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Access 2016 (32-bit edition)


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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e  Microsoft Access 2016 (64-bit edition)

e Microsoft AutoUpdate for Mac

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office for Android

e Microsoft Office for Universal

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft OneNote 2016 (32-bit edition)

e Microsoft OneNote 2016 (64-bit edition)

e Microsoft OneNote for Mac

e Microsoft Outlook for Android

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

e SharePoint Server Subscription Edition Language Pack
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ODPORUCANIA:

Odporuéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27745

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27748

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27749

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27752

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29791

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktébra 2025 uz tieto produkty nebudu dostavat aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27745
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27748
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27749
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-27752
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29791
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
APRIL 2025 o> CSIRT.SK

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spoloénost Microsoft v mesiaci april opravila 3 vysoko zdvazné zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Vysoko zdvazna zranitelnost sidentifikdtorom CVE-2025-25000 spociva v zamene typu
premennej a umoZiuje neautorizovanému utoc¢nikovi vzdialene vykonavat kdéd. ZneuZitie
zranitelnosti vyZaduje interakciu zo strany obete, ktord musi kliknut na Specialne vytvoreny URL
odkaz.

Druhd vysoko zdvaznd zranitelnost s identifikdtorom CVE-2025-29815 suvisi s moznostou
pouZitia dealokovanéo miesta v pamati. Uto&nikovi s nizkymi opravneniami umoZriuje vzdialene
vykonavat kéd. ZneuZitie zranitelnosti vyZaduje interakciu zo strany obete, ktora musi klikndt na
$pecialne vytvoreny URL odkaz. Utoénik ma nasledne dosah na citlivé informéacie, méze v nich
robit zmeny a spdsobit pad v ramci tabu prehliadaca.

Poslednd vysoko zavazna zranitelnost s identifikdtorom CVE-2025-29834 suvisi s moznostou
Citania pamate mimo povolené hodnoty a tak isto umozZriuje vzdialene vykondvat kéd. Pre jej
zneuzitie Uto¢nik nepotrebuje Ziadne opravnenia, no potrebuje interakciu zo strany obete, ktora
musi klikndt na Specialne vytvoreny URL odkaz.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) 135.0.7049.41/.42/.52

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-25000

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29815

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29834



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-25000
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29815
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29834
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MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci april opravila 9 vysoko zdvaznych zranitelnosti v linii internetovych
prehliadacov Firefox a Firefox ESR.

CVE-2025-3028 v linii Firefox a Firefox ESR umoziiuje pouzZit dealokované miesto v pamati, ak sa
vykonava kod Javascript pri su¢asnom spracovani dokumentu nastrojom XSLTProcessor.

CVE-2025-3608 v linii Firefox v komponente nsHttpTransaction suvisi s moZznostou vyvolat
subeh procesov, ktory méze byt zneuzity na poSkodenie pamate a dalSie utoky.

Linie Firefox a Firefox ESR obsahuju v aktualizatnom mechanizme prehliadaca zranitelnost CVE-
2025-2817, ktord umoznuje ziskat vysSie opravnenia. UmozZnuje to nedostatocny kontrolny
mechanizmus, ktory dovoluje pouzivatelskému procesu interagovat s aktualizatnym procesom
so systémovou uroviiou opravneni.

Zranitelnost CVE-2025-4082 v linii Firefox a Firefox ESR pre macOS suvisi s chybou
v komponente WebGL. Modifikdciou atributov shaderu je mozné vyvolat moZnost Citania
pamate mimo povolené hodnoty a v kombindcii s inymi zranitelnostami ziskat vy3Sie opravnenia.

Linie Firefox a Firefox ESR obsahuju vysoko zdvaznu zranitelnost CVE-2025-4083, ktord suvisi
s chybou vizolovani procesov a nespravnym nardbanim s parametrom ,javascript:“. URI
v parametri mozu byt vykonané v procese nad zamyslanym ramcom, ¢o méZe viest k Uniku zo
sandboxu.

BlizSie neSpecifikované zranitelnosti s oznacenim CVE-2025-3030 (linie Firefox, Firefox
ESR), CVE-2025-3034, CVE-2025-4092 (linia Firefox) a CVE-2025-4093 (linia Firefox ESR) m6zu
spbsobit poSkodenie obsahu pamate a umoznit vzdialené vykonanie kédu.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 138

e Mozilla Firefox ESR verzie starSej ako 115.23 a 128.10

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 138 a Firefox ESR na verziu 115.23 alebo 128.10.

ZDROJE:

e https://www.mozilla.org/en-US/security/advisories/



https://www.mozilla.org/en-US/security/advisories/
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e https://www.mozilla.org/en-US/security/advisories/mfsa2025-20/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-21/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-22/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-25/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-28/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-29/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-30/

GOOGLE CHROME

V mesiaci april spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 1 kritickd a 3
vysoko zavazné zranitelnosti.

Kriticka zranitelnost CVE-2025-3619 v komponente Codecs suvisi s prete¢enim medzipamaéte na
halde. Utoénik méZe zneuZit podkodenie dat na halde pomocou pecidlne vytvorenej HTML
stranky.

Vysoko zavaZzné zranitelnosti CVE-2025-3066 v komponente Site Isolation a CVE-2025-3620
v komponente USB suvisi s moznostou pouZitia dealokovaného miesta v pamati. Utoénik moze
zneuzit poskodenie haldy pomocou Specidlne vytvorenej HTML stranky.

Zneuzit preteCenie medzipamdte na halde umozZfuje vysoko zdvazna zranitelnost CVE-2025-
4096 v komponente HTML.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 136.0.7103.48/49

e Google Chrome pre Linux verzie starsej ako 136.0.7103.59

ODPORUCANIA:

Odporu¢ame aktualizdciu prehliadacda Chrome pre Windows a Mac asponl na verziu
136.0.7103.48/49 a Linux verzie aspon na verziu 136.0.7103.59.

ZDROJE:

e https://chromereleases.googleblog.com/2025/04



https://www.mozilla.org/en-US/security/advisories/mfsa2025-20/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-22/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-25/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-28/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-29/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-30/
https://chromereleases.googleblog.com/2025/04
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e https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-

desktop 8.html

e https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-

desktop 15.html

e https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-

desktop 22.html

e https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-

desktop 29.html

e https://nvd.nist.gov/vuln/detail/CVE-2025-3619

e https://nvd.nist.gov/vuln/detail/CVE-2025-3066

e https://nvd.nist.gov/vuln/detail/CVE-2025-3620

4. ADOBE ACROBAT A READER

V mesiaci april spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci april spolo¢nost Microsoft opravila 1 vysoko zéavaznu zranitelnost vo frameworku .NET.

Zranitelnost CVE-2025-26682 v ASP.NET Core spociva v pridelovani systémovych zdrojov bez
obmedzeni. To umoZiuje vzdialenému neautentifikovanému utocnikovi spdsobit nedostupnost
sluzby (DoS).
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https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_8.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_8.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_22.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_22.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_29.html
https://chromereleases.googleblog.com/2025/04/stable-channel-update-for-desktop_29.html
https://nvd.nist.gov/vuln/detail/CVE-2025-3619
https://nvd.nist.gov/vuln/detail/CVE-2025-3066
https://nvd.nist.gov/vuln/detail/CVE-2025-3620
https://helpx.adobe.com/security/security-bulletin.html#acrobat

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
APRIL 2025 °> CSIRT.SK

ZRANITELNE SYSTEMY:

e ASP.NET Core 8.0
e ASP.NET Core 9.0

ODPORUCANIA:

Odporu¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26682

ORACLE JAVA

Spolo¢nost Oracle v mesiaci april vydala bezpecnostné aktualizacie, ktoré opravuju 4 vysoko
zavazné zranitelnosti v ramci Oracle Java SE.

Vysoko zdvazna zranitelnost s identifikdtorom CVE-2025-23083 sa nachadza v komponente
Node.js v Permission Model. Neautentifikovany lokdlny utocnik by ju mohol zneuZit na
manipuldciu eventov zneuZitim nastroja diagnostics_channel.

Vysoko zavazna zranitelnost s identifikdtorom CVE-2024-54534 sa nachddza v komponente
JavaFX (WebKitGTK). Neautentifikovany vzdialeny utocnik by ju mohol zneuZit na ziskanie Uplnej
kontroly nad zranitelnou instanciou Oracle Java SE.

Vysoko zavazna zranitelnost CVE-2024-47606 sa nachadza v komponente JavaFX (gstreamer).
Vo funkcii gtdemux_parse_theora_extension mbze nastat podtecenie celociselnej premennej.
Neautentifikovany vzdialeny uUto¢nik by mohol ziskat kontrolu nad ukazovatefom v pamati
a zneuZit ju na vykonanie fubovolného kddu.

Vysoko zavaina zranitelnost CVE-2025-21587 sa nachadza vkomponente JSSE.
Neautentifikovany vzdialeny udto¢nik ju mdZe zneuZit pre ziskanie schopnosti vytvarat,
modifikovat a mazat citlivé Udaje. Zranitelnost je mozné zneuzit pomocou dat posielanych cez
API.
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ZRANITELNE SYSTEMY:

e Oracle Java SE: 8u441, 8u441-perf, 11.0.26, 17.0.14, 21.0.6, 24
e Oracle GraalVM for JDK 17.0.14, 21.0.6, 24
e GraalVM Enterprise Edition 20.3.17, 21.3.13

ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktudlne verzie prostrednictvom Java
Auto Update alebo na stranke spolo¢nosti Oracle, ktord mozete najst v ¢asti zdroje.

ZDROIJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpuapr2025.html

e https://nvd.nist.gov/vuln/detail/CVE-2025-23083

e https://nvd.nist.gov/vuln/detail /CVE-2024-47606

e https://nvd.nist.gov/vuln/detail /CVE-2025-21587
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6. INE ZAVAZNE ZRANITELNOSTI

APPLE VYDALA OPRAVY 213 ZRANITELNOSTI V 10S, IPADOS A MACOS,
AKTUALIZOVALA AJ STARSIE SYSTEMY

Spolo¢nost Apple vydala aktualiza¢né baliky pre svoje systémy iOS, iPadOS a macOS, v ktorych
opravuje mnozstvo bezpecnostnych chyb. Zaroven aktualizovala aj starSie systémy iOS a iPadOS
verzii 15, 16 a 17 a macOS 13 a 14, s cieflom odstranit aktivne zneuzivané zranitelhosti
zverejnené v poslednych mesiacoch. Opravy vydala aj pre tvOS a visionOS. Viac informacii na
stranke.

KRITICKA ZRANITELNOST CRUSHFTP UMOZNUIJE OBIST PRIHLASOVANIE

CrushFTP obsahuje aktivne zneuzivanu kritickd zranitelnost vo svojom autentifikatnom
mechanizme, ktora dovoluje prihldsit sa len s uvedenim prihlasovacieho mena. Viac informacii
na stranke.

VYSOKO ZAVAZNE ZRANITELNOSTI V PRODUKTOCH SPLUNK

Spolo¢nost Splunk vydala bezpecnostné aktualizdcie na svoje produkty Splunk Enterprise,
Splunk Cloud Platform a Splunk Secure Gateway, ktoré opravuju 8 bezpecnostnych zranitelnosti,
z ¢oho 2 sU oznacené ako vysoko zavazné. CVE-2025-20229 moino zneuZit na vzdialené
vykonanie kédu a CVE-2025-20231 na ziskanie neopravneného pristupu k citlivym udajom.
Aktualizacie taktieZ opravuju viacero zranitelnosti v komponentoch tretich stran, ktoré su v
ramci produktov vyuzivané. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V ULOZISKACH DELL UNITY, DELL UNITYVSA A
DELL UNITY XT

Spolo¢nost Dell vydala bezpecnostné aktualizacie na svoje uloZiska Dell Unity, Dell UnityVSA a
Dell Unity XT, ktoré opravuju 15 zranitelnosti, z ¢oho 2 su oznalené ako kritické. Kriticku
zranitelnost s oznacenim CVE-2025-22398 mozino zneuzit na vzdialené vykonanie kédu a
zranitelnost CVE-2025-24383 na vykonanie neopravnenych zmien v systéme, ktoré mozu
spdsobit UpInu nedostupnost sluzieb. Viac informacii na stranke.
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KRITICKA ZRANITELNOST V APACHE PARQUET

Vyvojéri stlpcovo orientovaného formatu stborov Apache Parquet vydali bezpec¢nostné
aktualizacie pre svoju kniZnicu pre Java, ktoré opravuju kritickd zranitelnost. CVE-2025-30065
by vzdialeny neautentifikovany Utoénik mohol zneuZit na vzdialené vykonanie kédu a ziskanie
Uplnej kontroly nad systémami vyuZivajucimi predmetnu kniZznicu. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA ZRANITELNOST V PRODUKTOCH IVANTI ICS, IPS A
ZTA GATEWAY

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie pre svoje produkty Ivanti Connect Secure
(ICS), Ivanti Policy Secure (IPS) a ZTA Gateways, ktoré opravuju aktivne zneuZivanu kriticku
zranitelnost. CVE-2025-22457 mozino zneuZit na vzdialené vykonanie kodu a ziskanie Uplnej
kontroly nad systémom. Viac informacii na stranke.

GOOGLE OPRAVIL 2 AKTIVNE ZNEUZIVANE ZERO-DAY ZRANITELNOSTI
OPERACNEHO SYSTEMU ANDROID

Spolo¢nost Google vydala bezpelnostné aktualizacie pre svoj operacny systém Android, ktoré
opravuju 62 zranitelnosti, z coho 4 je oznacenych ako kritické a 2 ako aktivne zneuzivané. CVE-
2024-53150 a CVE-2024-53197 v kerneli mozno zneuzit na eskalaciu privilégii a ziskanie
neopravneného pristupu k citlivym udajom. Viac informdcii na stranke.

ZRANITELNOST APLIKACIE WHATSAPP FOR WINDOWS UMOZNOVALA
VZDIALENE VYKONANIE KODU

Spolo¢nost Meta vydala bezpecnostné aktualizacie pre aplikdciu WhatsApp for Windows, ktoré
opravuju bezpecnostnu zranitelnost CVE-2025-30401. Napriek tomu, Ze sa jednd o zranitelnost
strednej zavaznosti, mozno ju zneuZzit na vzdialené vykonanie Skodlivého kédu. Viac informacii
na stranke.

ZRANITELNOSTI V DATABAZOVOM SYSTEME SQLITE

Vyvojari databazového systému SQLite vydali bezpecnostné aktualizacie svojho produktu, ktoré
opravuju dve zranitelnosti. Ich zneuZitim moZno vyvolat poSkodenie pamdte a znepristupnenie
sluzby kvoli padu aplikacie. Viac informacii na stranke.
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KRITICKE ZRANITELNOSTI V PRODUKTOCH SAP

.

Spolocnost SAP vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
20 zranitelnosti, z ktorych 3 su oznacené ako kritické. CVE-2025-27429 a CVE-2025-31330 v
produktoch SAP S/4HANA a SAP Landscape Transformation mozno zneuzit na vzdialené
vykonanie kédu. CVE-2025-30016 v produkte SAP Financial Consolidation mozZno zneuzit na
obidenie mechanizmov autentifikacie. Viac informdcii na stranke.

KRITICKE ZRANITELNOSTI V NASTROJI PGADMIN 4

Vyvojari nastroja na administraciu databaz PostgreSQL pgAdmin 4 vydali bezpecnostné
aktualizacie svojho produktu, ktoré opravuju 2 kritické zranitelnosti. CVE-2025-2946 mozno
zneuZzit na realizaciu XSS Utokov a CVE-2025-2945 na vzdialené vykonanie kédu. Viac informdcii
na stranke.

ZRANITELNOST V OPENVPN MOZNO ZNEUZIT NA ZNEPRISTUPNENIE
SLUZBY

Vyvojari OpenVPN vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju vysoko
zdvaznu zranitelnost. Zranitelnost s identifikdtorom CVE-2025-2704 moZno zneuzit na
znepristupnenie sluzby. Viac informacii na stranke.

KRITICKA ZRANITELNOST V ZARIADENIACH FORTINET FORTISWITCH

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie, ktoré opravuju kritickd zranitelnost v
zariadeniach FortiSwitch. Zranitelnost mozno zneuzit na neopravnenl zmenu prihlasovacich
Udajov administratorskych Uctov a nasledné ziskanie Uplnej kontroly nad systémom. Viac
informacii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na svoje produkty ColdFusion, After Effects,
Media Encoder, Bridge, Experience Manager (AEM) Forms on JEE, Premiere Pro, Photoshop,
Animate, Experience Manager (AEM) Screens, FrameMaker, XMP-Toolkit-SDK, Commerce,
Commerce B2B a Magento Open Source, ktoré opravuju 58 zranitelnosti, z ¢oho 28 je
oznacenych ako kritické. NajzavaznejSie kritické zranitelnosti by vzdialeny Uto¢nik mohol zneuzit
na ziskanie neopravneného pristupu k citlivym Udajom a vykonanie Skodlivého kédu. Viac
informacii na stranke.

15


https://www.csirt.sk/posts/2301.html
https://www.csirt.sk/posts/2303.html
https://www.csirt.sk/posts/2306.html
https://www.csirt.sk/posts/2310.html
https://www.csirt.sk/posts/2312.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
APRIL 2025 O} CSIRT.SK

ACTIVE! MAIL MA KRITICKU ZERO-DAY ZRANITELNOST

Spolo¢nost Qualitia opravila kritickl zranitelnost v mailovom klientovi Active! Mail, ktora
umoznuje vzdialené vykondvanie kodu. Zranitelnost Utocnici aktivne zneuZivaju. Viac informacii
na stranke.

KRITICKA ZRANITELNOST V SONICWALL SONICOS SSLVPN

Spolo¢nost SonicWall vydala bezpeénostné aktualizacie svojho operacného systému SonicQOS,
ktoré opravuju vysoko zavaznu zranitelnost v rozhrani SSLVPN Virtual Office. CVE-2025-32818
by vzdialeny neautentifikovany Uto¢nik mohol zneuzit na znepristupnenie sluzby. Viac informacii
na stranke.

KRITICKA ZRANITELNOST VO FRAMEWORKU PYTORCH

Vyvojari pythonového open-source frameworku pre strojové ucenie PyTorch vydali
bezpecnostné aktualizacie svojho produktu, ktoré opravuju kriticku zranitelnost. CVE-2025-
32434 mozno zneuZit na vzdialené vykonanie kodu. Viac informacii na stranke.

KRITICKA ZRANITEENOST V KNIZNICI ERLANG/OTP

Vyvojari kniznice Erlang OTP (Open Telecom Platform) vydali bezpecnostné aktualizacie svojho
produktu, ktoré opravuju kriticku zranitelnost v serverovom komponente SSH. Zranitelnost s
identifikdtorom CVE-2025-32433 moZno zneuZit na vzdialené vykonanie kodu. Viac informacii
na stranke.
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