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SLOVENSKE] REPUBLIKY

1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci maj 3 kritické a 41 vysoko zdvaZznych zranitelnosti v
operacnych systémoch Windows.

Kritickd zranitelnost CVE-2025-29833 sa nachadza v komponente Microsoft Virtual Machine Bus
VMBUS a suvisi so subehom procesov typu TOCTOU. Zranitelnost umozniuje lokdlne vykonanie
kddu. Neautentifikovany Utocnik potrebuje pre zneuZitie zranitelnosti interakciu obete a vyhrat
stibeh procesov. Utok mdze ovplyvnit funkcionalitu hostitela Hyper-V.

Kritické zranitelnosti s identifikdtormi CVE-2025-29966 a CVE-2025-29967 v komponente
Windows Remote Desktop Client spocivaju v preteceni vyrovnavacej pamate na halde. To
umoZfuje neautorizovanému Uto&nikovi vzdialené vykonanie kédu. Utoénik moZe zranitelnost
zneuzit tak, Ze presvedci obet so zranitelnou verziou Remote Desktop Client, aby sa pripojila
k jeho inStancii Remote Desktop Server.

Vysoko zdvazné zranitelnosti vo Windows Server 2016 (CVE-2025-29831, CVE-2025-29840, CVE-
2025-29962, CVE-2025-30388), Windows Server 2019 (CVE-2025-29969), Windows Server 2025
(CVE-2025-29963), Windows 10 (CVE-2025-30397) a Windows 11 (CVE-2025-29964) by
vzdialeny uto¢nik mohol zneuzit na vzdialené vykonanie kédu a Uplné narusenie dévernosti,
integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informaciam a obidenie bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop
e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 HLK version 20H2
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e Windows 10 HLK version 21H1

e Windows 10 HLK version 21H2

e Windows 10 HLK Version 22H2

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 HLK 22H2

e Windows 11 HLK 24H2

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows App Client for Windows Desktop

e Windows HLK for Windows 10 version 2004

e Windows HLK for Windows Server 2019

e Windows HLK for Windows Server 2025

e Windows HLK Version 1809

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022
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e Windows Server 2022 (Server Core installation)
e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odporu¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29833

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29967

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29966

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonci podporu pre vietky verzie Windows 10. Po
datume 14. oktébra 2025 uZ tieto produkty nebudl dostavat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft planovane ukonéi podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skon¢i 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dnu 12.
januara 2027.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29833
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29967
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ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci maj bezpecnostné aktualizacie, ktoré opravuju 2 kritické
a 17 vysoko zavaznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office Web

Apps.

Kritické zranitelnosti CVE-2025-30377 a CVE-2025-30386 v produktoch Microsoft Office suvisia
s moznostou pouZitia dealokovaného miesta v pamati. Neautentifikovany Utocnik ich mdze
zneuzit na vykonanie fubovolného Skodlivého kédu. Nepotrebuje na to nevyhnutne presvedcit
obet, aby si napriklad stiahla a otvorila $pecidlne vytvoreny stbor. Utok sa spusti napriklad aj po
prijati e-mailu prostrednictvom nahladu suboru (Preview Pane).

Vysoko zavazné zranitelnosti spocivaju v moznosti ¢itania mimo povolenych hodnot v pamati,
preteCeni medzipaméate na halde, pouZiti odalokovaného miesta v pamati, zamene typu
premennej, dereferencii nedéveryhodného ukazovatela, deserializacii nedoveryhodnych dat,
nedostato¢nej ochrane citlivych dat a nevhodnej kontroly pristupov a opravneni. Predmetné
zranitelnosti mozno zneuzit na vzdialené vykonanie Skodlivého kdédu a eskalaciu privilégii.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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e Microsoft Office for Android

e Microsoft Office for Universal

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft PC Manager

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition

e Office Online Server

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-30377

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-30386

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktébra 2025 uz tieto produkty nebudu dostavat aktualizacie zabezpecenia,
aktualizacie neslvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.


https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-30377
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ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informécii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci maj neopravila Ziadnu kriticku alebo vysoko zdvaznu zranitelnost
vo webovom prehliadaci Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MoOzILLA FIREFOX

Spolo¢nost Mozilla v mesiaci mdj opravila 3 kritické zranitelnosti v linii internetovych
prehliadacov Firefox a Firefox ESR.

CVE-2025-4918 v linii Firefox a Firefox ESR umoznuje Citat a zapisovat do pamate mimo povolené
hodnoty pri spracovani objektov JavaScript Promise.

CVE-2025-4919 v linii Firefox a Firefox ESR umoznuje Citat a zapisovat do pamate mimo povolené
hodnoty na objektoch JavaScript, kvoli zamene velkosti indexov pola.

Linie Firefox a Firefox ESR obsahuju tieZ kriticku zranitefnost MFSA-TMP-2025-0001. Pri
inicializacii enkdédera WebRTC mdze vo funkcii vpx_codec_enc_init._multi dbjst ku chybnej
alokacii pamate a pokusu o dvojité uvolnenie. To moze viest ku poSkodeniu pamate, co moze byt
zneuZzité pre dalSie Utoky.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSie ako 139

e Mozilla Firefox ESR verzie starSej ako 115.24 a 128.11


https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
https://msrc.microsoft.com/update-guide/en-us
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ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 139 a Firefox ESR na verziu 115.24 alebo 128.11.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-36/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-37/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-38/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-42/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-43/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-44/

GOOGLE CHROME

V mesiaci mdj spolo¢nost Google vydala bezpecnostné aktualizicie, ktoré opravili 4 vysoko
zavazné zranitelnosti.

Komponent Loader obsahuje vysoko zdvaznu zranitelnost CVE-2025-4664, ktora suvisi
s nevhodnou implementaciou bezpecnostnych politik.

Vlysoko zdvazna zranitelnost CVE-2025-4609 v komponente Mojo vyplyva z nespravneho
narabania s neSpecifikovanymi funkciami.

Vysoko zadvaZzna zranitelnost CVE-2025-5063 v komponente Compositing suvisi s moZnostou
pouZitia dealokovaného miesta v pamati. Utoénik moze zneuzit poskodenie haldy pomocou
Specidlne vytvorenej HTML stranky.

Zneuzit mozinost zapisu do pamate mimo povolené hodnoty umozfuje vysoko zavaina
zranitelnost CVE-2025-5280 v komponente V8.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starsej ako 137.0.7151.55/56

e Google Chrome pre Linux verzie starSej ako 137.0.7151.55


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-36/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-37/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-38/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-42/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-43/
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ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspon na verziu
137.0.7151.55/56 a Linux verzie aspon na verziu 137.0.7151.55.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/05

e https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-

desktop 14.html

e https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-

desktop 27.html

e https://nvd.nist.gov/vuln/detail/CVE-2025-5063

4. ADOBE ACROBAT A READER

V mesiaci mdj spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci maj spolo¢nost Microsoft opravila 1 vysoko zavaznu zranitelnost vo frameworku .NET.

Zranitelnost CVE-2025-26646 v .NET spociva v moZnosti manipulovat s cestou alebo ndazvom
suborov pomocou pouzivatelskych vstupov. To umoziuje vzdialenému utocnikovi s nizkymi
opravneniami vykonavat na sieti Utoky typu spoofing.


https://chromereleases.googleblog.com/2025/05
https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-desktop_27.html
https://chromereleases.googleblog.com/2025/05/stable-channel-update-for-desktop_27.html
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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ZRANITELNE SYSTEMY:

e .NET 8.0 pre Windows, Linux a MacOS
e .NET 9.0 pre Windows, Linux a MacOS

ODPORUCANIA:

Odporu¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladavaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26646

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 15. jula 2025.

ZDROIJE:

e https://www.oracle.com/security-alerts/



https://msrc.microsoft.com/update-guide/en-us
https://www.oracle.com/security-alerts/
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6. INE ZAVAZNE ZRANITELNOSTI

AKTIVNE ZNEUZiVANA ZRANITELNOST V SAP NETWEAVER

Spolocnost SAP vydala bezpecnostné aktualizacie svojho aplikacného servera SAP NetWeaver,
ktoré opravuju kritickl zranitelnost. CVE-2025-31324 moZno zneuzit na nahratie suborov,
vzdialené vykonanie kodu a ziskanie Uplnej kontroly nad systémom. Zranitelnost je v sucasnosti
aktivne zneuzivana uto¢nikmi na prienik do zranitelnych systémov. Viac informdcii na stranke.

AKTIVNE ZNEUZiVANE KRITICKE ZRANITELNOSTI V CRAFT CMS

Vyvojari redakéného systému Craft CMS vydali bezpecnostné aktualizacie, ktoré opravuju dve
aktivne zneuzivané kritické zranitelnosti. Kritické zranitefnosti s ozna¢enim CVE-2025-32432 a
CVE-2024-58136 by vzdialeny neautentifikovany Utocnik mohol zneuzZit na vzdialené vykonanie
koédu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

DALSIA AKTIVNE ZNEUZIVANA ZRANITELNOST SAP NETWEAVER

Spolo¢nost SAP vydala bezpecnostné aktualizacie pre opravu daldej kritickej zranitelnosti s
identifikdtorom CVE-2025-42999, ktora je aktivne zneuzivand v ramci Utokov suvisiacich so
zneuzitim CVE-2025-31324. Viac informdcii na stranke.

KRITICKA ZRANITELNOST V IP KAMERACH UBIQUITI UNIFI PROTECT

Spolo¢nost Ubiquiti vydala bezpecnostné aktualizacie pre svoje IP kamery UniFi Protect, ktoré
opravuju kriticku zranitelnost. Zranitelnost s identifikdtorom CVE-2025-23123 moZno zneuzit na
vykonanie Skodlivého kodu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

ZRANITELNOST WEBOVEHO MANAZMENTOVEHO NASTROJA WEBMIN

Vyvojari webového ovladacieho panelu pre vzdialeny manaZzment serverov Webmin vydali
aktualizaciu svojho produktu, ktord opravuje vysoko zavaznu zranitelnost. CVE-2025-2774 by
vzdialeny autentifikovany Utocnik mohol zneuZit na eskaldciu privilégii, vykonanie [ubovolného
koédu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.
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https://www.csirt.sk/posts/2325.html
https://www.csirt.sk/posts/2327.html
https://www.csirt.sk/posts/2341.html
https://www.csirt.sk/posts/2343.html
https://www.csirt.sk/posts/2348.html
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KRITICKA ZRANITELNOST V NASTROJI PRE MANAZMENT OVLADACOV
ASUS DRIVERHUB

Spolo¢nost ASUS vydala bezpecnostné aktualizdcie svojho ndstroja pre manazment ovladacov
ASUS DriverHub, ktoré opravuju dve zranitelnosti, z ¢oho jedna je oznalend ako kriticka.
Vzdialeny neautentifikovany Utocnik by zretazenim zranitelnosti s identifikdtormi CVE-2025-
3462 a CVE-2025-3463 mohol vzdialene vykonat Skodlivy kéd a spdsobit uplné narusenie
dévernosti, integrity a dostupnosti systému. Viac informacii na stranke.

KRITICKA ZRANITELNOST V BEZDROTOVYCH KONTROLEROCH CISCO

Spolo¢nost Cisco vydala bezpecnostné aktualizdcie pre svoje bezdrotové kontroléry s
operacnym systémom Cisco 10S XE, ktoré opravuju kritickl zranitelnost. CVE-2025-20188 by
vzdialeny uto¢nik mohol zneuZit na nahratie suborov, vzdialené vykonanie prikazov s
opravneniami pouZivatela root a ziskanie Uplnej kontroly nad systémom. Viac informacii na
stranke.

KRITICKA ZRANITELNOST VO VIZUALIZACNEJ PLATFORME KIBANA

Spolo¢nost Elastic vydala bezpecnostné aktualizacie svojej vizualizacnej platformy Kibana, ktoré
opravuju kriticku zranitelnost. CVE-2025-25014 by vzdialeny autentifikovany uto¢nik mohol
zneuZit na vzdialené vykonanie kédu a ziskanie Uplnej kontroly nad systémom. Viac informacii
na stranke.

KRITICKA ZERO-DAY ZRANITELNOST V PRODUKTOCH FORTINET
FORrTIVOICE, FORTIMAIL, FORTINDR, FORTIRECORDER A FORTICAMERA

Spolo¢nost Fortinet vydala bezpelnostné aktualizacie, ktoré opravuju kritickl zero-day
zranitelnost v produktoch FortiVoice, FortiMail, FortiNDR, FortiRecorder a FortiCamera. CVE-
2023-32756 moino zneu?Zit na vzdialené vykonanie kédu a ziskanie Uplnej kontroly nad
systémom. Zranitelnost je aktivne zneuZivana v ramci Utokov na telefonne systémy FortiVoice.
Viac informacii na stranke.

AKTIVNE ZNEUZIVANE ZRANITELNOSTI V PRODUKTOCH IVANTI EPMM A
NEURONS FOR ITSM

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie pre kritickd zranitelnost produktu Neurons
for ITSM a dve aktivne zneuzivané zranitelnosti v Endpoint Manager Mobile (EPMM).
Zranitelnhosti s identifikdtormi CVE-2025-22462, CVE-2025-4427 a CVE-2025-4427 mozino
zneuZit na ziskanie neopravneného pristupu k citlivym Udajom, vzdialené vykonanie kédu a
ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.
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https://www.csirt.sk/posts/2351.html
https://www.csirt.sk/posts/2354.html
https://www.csirt.sk/posts/2356.html
https://www.csirt.sk/posts/2359.html
https://www.csirt.sk/posts/2361.html
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ZRANITELNOSTI FRAPPE FRAMEWORK

Strucny prehlad pythonovského frameworku Frappe, ktory vykonali vyskumnici CSIRT.SK, odhalil
mnozstvo zranitelnosti umoziujucich utocnikom vykonavat rézne druhy Utokov. V zakladni kddu
sa mbZe nachadzat mnozstvo dalSich chyb, ktoré len ¢akaju na objavenie. Viac informacii na
stranke.
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