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Bezpecnostné zasady pri pouzivani systémov s umelou inteligenciou

V dnesnom dynamickom svete sme vystaveni potrebe vyuZivat svoj ¢as ¢o najefektivnejsie a snazime sa hladat
spOsoby, ako to dosiahnut. Kazdy den vznikaju nové technoldgie, ktoré nam mézu pomdct s pracovnymi Ulohami
a maju pozitivny vplyv na zvySenie efektivity prace. S kazdou novou technoldgiou sa spajaju aj bezpecnostné rizika,
ktoré nesmieme podceriovat. Je nevyhnutné pristupovat zodpovedne k systémom, ktoré vyuzivaju prvky umelej
inteligencie (dalej len ,,Al“), akym su napriklad populdrne modely ChatGPT, Gemini, Llama, DeepSeek, Grok ¢i Claude.
Zodpovednost za zdielanie informacii a interpretovanie vysledkov vzdy preberd jednotlivec a nie je mozné preniest
zodpovednost na stroj. U¢elom modelov Al je indpirovat a vytvarat nové myslienky, nie bezchybne odpovedat na
otazky.

Preto by sme radi upozornili na bezpecnostné opatrenia pre spravne a bezpecné vyuzivanie systémov, ktoré obsahuju
prvky umelej inteligencie.

Bezpecnostné zdsady a opatrenia:

o Neposielajte a nevkladajte do modelov Al Ziadne osobné udaje.

e Neposielajte a nevkladajte interné, citlivé a doverné informacie. Vsetky vloZzené udaje si Al uchovava
a pouziva na uéenie. Myslite na to, ze zadavané Gdaje mé6zu lahko ziskat externi pouzivatelia.

e NepouZivajte pridavné moduly pre prehliadace, ktoré vyuZivaju Al, pretoze budu zbierat a posielat idaje
na jej u€enie.

o Nepouzivajte modely Al ako vyhladdvac na internete. Modely Al generuju aj neexistujice a faloSné fakty,
tzv. halucinuju. Poskytuju inSpiraciu pre dalSie vyhladavanie. Pre vyhladdvanie informdcii ako su aktudlne
Sportové vysledky, ¢i vedecké fakty a zdroje, pouzivajte vyhladdvace.

e Kontrolujte a overujte vsetky odpovede modelov Al. Je potrebné overit si fakty a posudit, ¢i odpoved’
dava zmysel. Al dokaze zloZit zrozumitelny text, no nerozumie suvislostiam a jeho vyznamu. Odpoved’
nie je moZné povazovat automaticky za pravdivu.

e Kontrolujte a overujte zdroje, ktoré po vyziadani uvedie model Al. Stava sa, Ze si ich Al vymysli.

e Pristupujte opatrne pri pouzivani Al pre generovanie inovativnych myslienok.

e Spravajte sa zodpovedne a opatrne pri pouzivani vystupu. Vygenerovany kod méze sposobit
neocakavané spravanie, graficky vystup moze obsahovat obrazky chranené autorskymi pravami, a pod..

e Zvazte trvalé vypnutie histdrie konverzacii pre pripad, Ze by sa v otazkach nevedome poutili citlivé
informdcie. Konverzacie vedené pri vypnutej historii nie su pouZité pri trénovani modelov Al.

Spravajte sa k Al ako k dietatu, ktoré dokazu pouzivatelia I'ahko zmiast.
V uciacej faze ziska Al rovnaké odchylky od spravneho usudku ako maju materidly, na ktorych sa ucila.
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Odporucania pre manazment:

e Namiesto Uplného zakazu pouZivania sa zamerajte na dokladné vzdeldvanie pouzivatelov co je povolené
robit a ¢o nerobit pri pouZivani generativnych modelov Al.

e Urobte analyzu rizik.

e Vytvorte usmernenie pre zamestnancov, ako mozu pouzivat modely Al v stvislosti so svojou pracovnou
¢innostou.

e Zakazte pridavné moduly pre prehliadace, ktoré vyuZzivaju Al, pretoze budu zbierat a posielat idaje na jej
ucenie.

e Pokial'mate implementovany model Al v infrastruktire organizacie, zamedzte mu pristup k citlivym
Udajom, resp. pristup na internet, aby neunikli.

Navrhy na pouzitie:

e Generovanie reportov a textov, ktoré su pre zamestnanca inak ¢asovo narocné, no nevyzaduju analyticky
pristup (napr. formulovanie do suvislého textu uz spracovanych podkladov, kontrola gramatiky).
Zadavany text nesmie obsahovat citlivé Udaje. M6Ze ist napriklad o spravy urcené na zverejnenie.
charakter, ani obsahovat osobné Udaje.

e Al méze sluzit ako vhodna a efektivna alternativa internetovych vyhladavacov pri ziskavani prvotného
prehladu o danej téme. Vysledok je potrebné skontrolovat a overit v nezavislom zdroji.

e Al m6ze pomoct pri tvorbe a odladovani skriptov a kodu, pokial sa nejedna o citlivé projekty.
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