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Vyhody sluzby MISP ,Afrodita“

Konstituenti pouZivajuci tuto sluzbu ziskaju pristup k pravidelnym informaciam o indikatoroch
kompromitdcie z aktualneho diania v kybernetickom priestore na pravidelnej baze. M6zu
tak overovat pritomnost indikatorov kompromitacie (skr. 1oC) vo svojej infrastruktdre, alebo
nasadit preventivne opatrenia, aby predisli pokusom o vykonanie predmetného Gtoku. Navyse
si konstituenti méZu dané loC korelovat s inymi udalostami v instancii MISP , Afrodita“, ¢im je
mozné rozsirit kontext samotnych IoC, ale aj celej udalosti. V neposlednom rade je tato sluzba
spojena s moznostou ukladat! si dané IoC v nastroji, ktory slUZi prave na pracu sloC aich

zdielanie.

MISP ,Afrodita” je pravidelne doplfiovany o nové udalosti aloC zaktudlneho diania
v kybernetickom priestore od Cyber Threat Intelligence oddelenia vo VJ CSIRT, ¢o zarucuje

zlepsenie prehladu a lepsiu pripravu na potencidlne hrozby u konstituentov.

Systém zohladriuje Urovne dovery pomocou TLP — Traffic Light Protocol a umoznuje cielené
zdielanie dat na zadklade definovanych pravidiel. Zapojenim sa do MISP-u sa zabezpecuje sulad
s vybranymi pravnymi predpismi, vratane poZiadaviek Smernice Eurépskeho parlamentu a
Rady (EU) 2022/2555 - NIS2 a Zakona o kybernetickej bezpecnosti a s nim suvisiacich

predpisov.

L MISP , Afrodita” sltiZi ako uloZisko relevantnych IoC, najmd z incidentov, alebo vlastnych ndlezov, nie ako
uloZisko vsetkych loC (vratane false-positive), ktoré konstituent obdrZzi.
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Nastroj MISP ako Threat Intelligence sluzba od VJ CSIRT

Vladna jednotka CSIRT poskytuje svojej konstituencii pristup k inStancii ndstroja MISP s ndzvom
LJAfrodita”, ktory sluzi ako UloZisko a korelaény systém pre rozne indikatory kompromitacie,
ktoré do MISP-u nahrdva VJ CSIRT, alebo autorizovany konstituent. V ramci tohto nastroja je
mozné korelovat a prehladavat nahraté loC, ¢im vznika centralizovany sp6sob na identifikaciu

a zber loC pre bezpecnostné potreby konstituentov.

Moznosti plnenia instancie MISP , Afrodita“

Samotni konstituenti maju moznost nahravat loC do tohto MISP-u, pricom je po ich nahrati
potrebnd validdcia od analytika VJ CSIRT. Po Uspesnej validacii su loC nahraté od konstituentov
publikované v inStancii MISP , Afrodita“ a V) CSIRT si vyhradzuje pravo publikovat tieto loC aj
vo svojej internej instancii nastroja MISP pre Gcely rozSirovania svojho detekéného datového
setu. Pripadna neuspesnd validacia, alebo oznacdenie loC za false-positive, ma za ndasledok
odstranenie bud predmetnych loC, alebo celej udalosti z inStancie MISP ,Afrodita” a

upovedomenie konstituenta, Ze doslo k takejto Uprave, spolu s nalezitym odévodnenim.

Nahravané data do instancie MISP , Afrodita”

MISP , Afrodita“ je plneny primarne dvoma spésobmi zo strany VJ CSIRT:

1. loC z pravidelného monitoringu kybernetického priestoru - VJ CSIRT na dennej baze
preveruje aktudlne udalosti v kybernetickom priestore na Slovensku, ale aj v zahranici.
V pripade relevantnych nalezov z rdznych kampani, zranitelnosti, alebo inych
incidentov, su loC z danej udalosti pridané do internej instancie nastroja MISP vo VI
CSIRT, prejdu procesom obohacovania o dodato¢né metaddata a su presirené az po

inStanciu MISP ,Afrodita“.

2. loC zincidentov- VJ CSIRT vo vynimocnych pripadoch zdiela do inStancie MISP
LJAfrodita” 1oC aj z uzatvorenych incidentov, ak ide o loC, ktoré spadaju pod

oznacenie TLP:WHITE, pripadne TLP:GREEN. Casto v3ak ide o vyber loC, nie o
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kompletny zoznam z incidentu, kedZe niektoré loC samostatne spadaju pod oznacenie

TLP:AMBER, alebo vyssie.

Poziadavky na poskytovanie sluzby MISP , Afrodita“

MISP ,Afrodita” je poskytovana dvoma spésobmi, ktoré si vyZzaduju splnenie samostatnych
poziadaviek. Pripominame, Ze sa tieto sp6soby navzajom nevylucuju, takze konstituent vie

poZiadat o jeden, alebo aj o oba spOsoby poskytovania sluzby MISP ,Afrodita” naraz.

Sp6soby poskytovania su nasledujuce:

1. Priamy pristup do instancie MISP , Afrodita”

¢ Informacie - Konstituent ziska priamy pristup do inStancie MISP ,Afrodita” tak,
Ze mu pracovnici VJ CSIRT vytvoria prihlasovacie Udaje, pomocou ktorych sa do
tejto inStancie nastroja MISP prihlasi a moéze tak vyuZivat poskytovanu sluzbu.
PocCet kont pre konstituenta nie je obmedzeny, avSak odporiéame Ziadat
o vytvorenie pristupov primdrne pre osoby, pre ktoré to je relevantné (napr.
rieSitelia incidentov, bezpecnostni analytici, atd’.). Praca s nastrojom MISP si
vyzaduje davku technickej zdatnosti a aspori zakladnu znalost narabat s datami
ako st indikatory kompromitacie, ¢o je potrebné vziat do Gvahy pri vybere 0sob,
pre ktoré konstituent pozZiada o vytvorenie pristupu do inStancie MISP
LJAfrodita“.

e Sposob registracie — Na adresu cti@csirt.sk odosle konstituent e-mail, v ktorom
poziada o vytvorenie pristupov pre explicitne uvedeny zoznam e-mailovych
adries?. Po obdrzani poZiadavky sa v instancii MISP , Afrodita” vytvoria dané
pristupy aspdtne sa odosSlu konstituentovi vo forme zaheslovaného ZIP
adresdra na kontaktnu osobu (ak je ind ako odosielatel Ziadosti, treba uviest
kontakt). Heslo od ZIP adresara bude konstituentovi doru¢ené sekundarnym
kandlom3 (napr. cez SMS). Po prvom prihldseni pomocou vygenerovanych

pristupov sa pre kazdé konto vyZzaduje zmena hesla.

2 V) CSIRT v tomto pripade akceptuje iba sluZzobné e-mailové adresy, nie sikromné.
3 Ak konstituent nemé konto vo VISKB, je potrebné poslat v e-mailovej Ziadosti aj spdsob, akym ma byt odoslané
heslo od ZIP adresara. Musi ist o komunikac¢ny kanal iny ako e-mail.
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e Podmienky registracie — Konstituent musi mat pristup do siete GOVNET,

konkrétne na webovu lokalitu https://afrodita.soc.gov.sk (port 443).

2. Prepojenie inStancie MISP , Afrodita“ a internej instancie konstituenta

e Informacie — Konstituent si vo svojej infrastruktire nasadi vlastnu inStanciu
nastroja MISP, ktord ma plne vo svojej sprave. Nasledne sa tato instancia prepoji
s inStanciou MISP ,Afrodita”, odkial budu odosielané loC (a iné data) tzv.
formou PUSH, takze budu loC odosielané smerom z MISP , Afrodita” do internej
inStancie ndastroja MISP u konstituenta.

e Sposob registracie — Na adresu cti@csirt.sk odosle konstituent e-mail, v ktorom
poZiada o prepojenie instancii nastroja MISP. VJ CSIRT ma pre tento postup
vytvoreny samostatny dokument, ktory odosle konstituentovi ako odpoved,
kde je detailne popisany postup a poziadavky, ktoré si od konstituenta
poZadované na realizaciu prepojenia.

e Podmienky registracie - Konstituent musi mat pristup do siete GOVNET,

konkrétne na webovu lokalitu https://afrodita.soc.gov.sk (port 443), a to hlavne

zinternej indtancie nastroja MISP. Dalej musi spliiiat dodatoéné poZziadavky,
ktoré su uvedené v manudli na prepojenie inStancii ndstroja MISP (odoslané od

VJ CSIRT).

Po splneni uvedenych poZiadaviek a Uspesnej registracii konstituenta na odber sluzby MISP
LJAfrodita” je tato sluzba nalezZito otestovand. VJ CSIRT je pocas testovania v priamej
komunikacii s konstituentom, kde sa z obidvoch stran potvrdi korektné nastavenie sluzby (napr.
uspesny prenos loC, Uspesné prihlasenie, alebo Uspesné prepojenie instancii ndstroja MISP).
Vsetky pripadné komplikacie tykajlce sa poskytovania tejto sluzby su rieSené priebezne pocas

testovania.

Kontaktné udaje

V pripade otazok na sluzbu MISP ,Afrodita“ a jej poskytovania mozZete kontaktovat Vladnu

jednotku CSIRT na e-mailovej adrese cti@csirt.sk.
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Systém nastrojov MISP pre konstituenciu

V) CSIRT prevadzkuje systém instancii ndstroja MISP, ktoré su navzajom prepojené na
zabezpecenie lepSieho dosahu v rdmci siete GOVNET (a mimo nej) pre odosielanie l1oC na rozne
prepojené a partnerské inStancie nastroja MISP. Obrazok 1 ukazuje infrastruktiru tohto
systému, spolu s prepojenim na inStancie konstituentov (oznacenych ako ,K[N]“ napr. ,, K1“)
a prepojenim na partnerské instancie ndstroja MISP (napr. NATO MISP, alebo FIRST MISP).
Tymto sp6sobom dochadza aj k obohacovaniu loC v jednotlivych inStancidch pomocou ich
zdielania a komunikacie medzi instanciami. Koncovy pouZzivatel, ktory je pripojeny na instanciu
MISP ,Afrodita”, tak ziskava aktudlne a plnohodnotné informacie a loC, ktoré boli priebezine

obohatené pri prechode tymto systémom.
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Obrdzok 1 - Infrastruktura systému instancii ndstroja MISP
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