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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci august 6 kritickych a 63 vysoko zavaznych zranitelnosti
v operacnych systémoch Windows.

Kriticku zranitelnost CVE-2025-48807 v komponente Windows Hyper-V mdZe neautorizovany
lokalny utocnik zneuZit na vykonanie fubovolného kddu. Zranitelnost spociva v nevhodnej
kontrole komunika¢nych kanaloch na koncové body v Hyper-V a Utoénik na jej zneuZitie
potrebuje vystihnut nespecifikovanu aktivitu od administratora na hostitelskom systéme.

Kriticka zranitelnost s identifikdtorom CVE-2025-50165 v sucasti Windows Graphics Component
spociva v dereferencii nedéveryhodného ukazovatela. Neautorizovany vzdialeny udtocnik ju
moZe zneuZit na vykonanie fubovolného kédu. Utoénik nepotrebuje interakciu obete
a zranitelnost mdze aktivovat podvrhnutim Skodlivého obrazku vo formate JPEG, napriklad
v dokumente MS Office, alebo inom.

Kriticka zranitelnost s identifikdtorom CVE-2025-50176 v sucasti DirectX Graphics Kernel spociva
v zdmene typu premennej pri pristupe ku zdrojom a preteceni zdsobnika haldy. Autentifikovany
utocnik s nizkymi opravneniami ju méze zneuzit na lokalne vykonanie fubovolného kédu.

Komponent Microsoft Message Queuing (MSMQ) obsahuje chybu umoziujicu pouZitie
dealokovaného miesta v pamaéte. Zranitelnost s identifikdtorom CVE-2025-50177 dovoluje
neautorizovanému Utocnikovi vzdialené vykonanie kédu na zranitefnom systéme. Pre jej
zneuZitie potrebuje Uto¢nik poslat v rychlom slede sériu paketov MSMQ cez http serveru a
vyhrat subeh procesov.

Kritickd zranitelnost CVE-2025-53766 sa nachadza v komponente Windows GDI+. Suvisi
prete¢enim zasobnik na halde. Neautorizovany vzdialeny Uto¢nik ju mdZze zneuZit na vykonanie
fubovolného kédu alebo mbdze ziskat pristup k citlivym informaciam o webovych sluzbach.
Interakcia obete nie je nevyhnutna, ak Utoénik mdze nahrat Specidlne vytvorené dokumenty
s metasubormi.
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Zranitelnost CVE-2025-53778 vo Windows NTLM suvisi s nevhodnou implementaciou
autentifikacie. Autorizovanému vzdialenému Utocnikovi umozriuje navysit svoje opravnenia na
zranitelnom systéme az na Uroven SYSTEM.

Vysoko zavazné zranitelnosti CVE-2025-49757, CVE-2025-50160, CVE-2025-50162, CVE-2025-
50163, CVE-2025-50164, CVE-2025-50169, CVE-2025-53131, CVE-2025-53143, CVE-2025-
53144, CVE-2025-53145, CVE-2025-53152, CVE-2025-53720 a CVE-2025-55231 by vzdialeny
uto¢nik mohol zneuzit na vzdialené vykonanie kddu a Uplné narusenie dovernosti, integrity
a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informdciam a spoofingové utoky.

ZRANITELNE SYSTEMY:

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows Security App

e Windows Server 2016
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Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server 2022

Windows Server 2022 (Server Core installation)

Windows Server 2022, 23H2 Edition (Server Core installation)
Windows Server 2025

Windows Server 2025 (Server Core installation)

ODPORUCANIA:
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Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-48807

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-50165

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-50176

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-50177

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53766

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53778

Koniec podpory pre Windows 10, starSie verzie Windows 11 a

Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonéi podporu pre vietky verzie Windows 10. Po
datume 14. oktébra 2025 uZ tieto produkty nebudl dostavat aktualizicie zabezpecenia,
aktualizacie neslvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft pldnovane ukonéi podporu pre v sucasnosti podporované verzie
nasledovne:


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-48807
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-50165
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-50176
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-50177
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53766
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53778
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22H2 Enterprise a Education: podpora skonci 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku diu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatefom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouZivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konc¢iacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci august bezpecnostné aktualizacie, ktoré opravuju 8
kritickych a 14 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritické zranitelnosti CVE-2025-53731 a CVE-2025-53740 v produktoch Microsoft Office suvisia
s moZnostou pouZitia dealokovaného miesta v pamati. Neautorizovany Utocnik ich moze zneuZit
na lokdlne vykonanie fubovolného Skodlivého kddu. Vektorom pre zneuZitie chyb zabezpecenia
moze byt aj vygenerovanie nahladu suboru (Preview Pane).

Kritické zranitelnosti Microsoft Word s oznacenim CVE-2025-53733 a CVE-2025-53784 suvisia
s nespravnou konverziou typov Ciselnych premennych a moZnostou pouZitia dealokovaného
miesta v pamati. Neautorizovany utoc¢nik ich méZze zneuZit na lokdlne vykonanie fubovolného
Skodlivého kddu. Pre jej zneuzitie mdze sluzit aj vygenerovanie nadhladu suboru (Preview Pane).

Kritickd zranitelnost CVE-2025-53766 sa nachddza v komponente Windows GDI+. Suvisi
preteCenim zdsobnik na halde. Neautorizovany vzdialeny Uto¢nik ju mdZe zneuZzit na vykonanie
fubovolného kddu alebo moéze ziskat pristup k citlivym informaciam o webovych sluzbach.
Interakcia obete nie je nevyhnutna, ak Utoénik mdze nahrat Specidlne vytvorené dokumenty
s metasubormi.

Kritické zranitelnosti CVE-2025-53774 a CVE-2025-53787 v Microsoft 365 Copilot BizChat
spocivaju v moznosti injektovat prikazy a mozu spdsobit Unik citlivych informacii. CVE-2025-


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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53795 v Microsoft PC Manager spociva v nevhodne implementovanej autorizacii, o dovoluje
vzdialenému neautorizovanému Utocnikovi ziskat vySSie opravnenia. Spolocnost Microsoft
zranitelnosti opravila na svojich systémoch a nie je potrebné vykonat dalSie aktivity pre ich
odstranenie.

Vysoko zavazné zranitelnosti spocCivaju v preteceni medzipamdte na halde, pouziti
neinicializovanych zdrojov, mozZnosti Citania medzipamadte mimo povolené hodnoty, pouZziti
odalokovaného miesta v pamati, zamene typu premennej, deserializacii neddéveryhodnych dat
a SSRF. Predmetné zranitelnosti mozno zneuzit na vzdialené vykonanie skodlivého kédu,
ziskanie citlivych informacii a eskalaciu privilégi.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft 365 Copilot's Business Chat

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office for Android

e Microsoft Office for Universal

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions

e Microsoft Office LTSC 2024 for 32-bit editions

e Microsoft Office LTSC 2024 for 64-bit editions

e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft PC Manager

e Microsoft PowerPoint 2016 (32-bit edition)

e Microsoft PowerPoint 2016 (64-bit edition)

e Microsoft SharePoint Enterprise Server 2016



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi Ao Ao aen
AUGUST 2025 (,> CSIRT.SK

e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Teams for Android

e Microsoft Teams for Desktop

e Microsoft Teams for iOS

e Microsoft Teams for Mac

e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e (Office Online Server

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53731

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53733

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53740

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53766

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53774

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53784

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53787

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53795

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktébra 2025 uZ tieto produkty nebudu dostdvat aktualizacie zabezpedenia,


https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53731
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53733
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53740
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53766
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53774
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53784
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53787
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53795

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi Y,
AUGUST 2025 o> CSIRT.SK

aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci august neopravila Ziadnu kritickl alebo vysoko zdvazinu
zranitelnost vo webovom prehliadaci Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci august opravila 6 vysoko zdvaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2025-9179 sUvisiacu s neplatnym
ukazovatelom v komponente GMP, ktory spractva Sifrované multimedialne data. Utoénik jej
zneuzitim moze sposobit poskodenie pamate a uniknit zo sandboxu.

Zranitefnost CVE-2025-9180 v liniach Firefox a Firefox ESR méZe zapricinit obidenie politiky
»,same-origin®. Chyba sa nachadza v komponente Canvas2D v Graphics.

Kritickd zranitelnost CVE-2025-55030 v linii Firefox pre iOS moze zapricinit neziadané
vykreslenie suUborov niektorych typov MIME (Attachment) namiesto ich stiahnutia, ¢o by
umoznilo Utoky typu XSS. Chyba suvisi s neZziadanym ignorovanim hlavic¢iek Content-Disposition.

Identifikatory CVE-2025-9184 a CVE-2025-9185 pokryvaju sadu zranitelnosti v liniach Firefox
a Firefox ESR a CVE-2025-9187 vo Firefox, ktoré ovplyviuju bezpecnost paméate a mozu viest ku
poskodeniu pamate alebo moznosti vykonavat kod.


https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
https://msrc.microsoft.com/update-guide/en-us
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ZRANITELNE SYSTEMY:

e Mozilla Firefox a Firefox pre iOS verzie starSie ako 142

e Mozilla Firefox ESR verzie starSej ako 115.27, 128.14 a 140.2

ODPORUCANIA:

Odporucame aktualizovat Firefox a Firefox pre iOS na verziu 142, Firefox ESR na verziu 115.27,
128.14 alebo 140.2.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-64/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-65/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-66/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-67/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-68/

GOOGLE CHROME

V mesiaci august spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 1 kriticku
a 4 vysoko zavazné zranitelnosti.

Kritickd CVE-2025-9478 avysoko zavazna zranitelnost CVE-2025-8901 sa nachadzaju v
komponente ANGLE. Prva umoziuje pouzitie dealokovaného miesta v pamati, druhd zapis do
pamate mimo povolené hodnoty.

Vysoko zdvazna zranitefnost CVE-2025-8880 v komponente V8 suvisi so vznikom zneuZitelného
subehu procesov. Tento komponent obsahuje tiez zranitelnost CVE-2025-9132, ktord dovoluje
zapisovat do pamate mimo povolené hodnoty.

Vysoko zdvazna zranitelnost CVE-2025-8879 v komponente libaom suvisi s pretecenim
zasobnika na halde.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 139.0.7258.154/.155


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-64/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-65/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-66/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-67/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-68/
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e Google Chrome pre Linux verzie starSej ako 139.0.7258.154

ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspof na verziu
139.0.7258.154/.155 a Linux verzie aspon na verziu 139.0.7258.154.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/08

e https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-

desktop 12.html

e https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-

desktop 19.html

e https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-

desktop 26.html

4. ADOBE ACROBAT A READER

V mesiaci august spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci august spolocnost Microsoft neopravila zZiadnu kritickd ani vysoko zdvaznu
zranitelnost vo frameworku .NET.


https://chromereleases.googleblog.com/2025/08
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop_26.html
https://chromereleases.googleblog.com/2025/08/stable-channel-update-for-desktop_26.html
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spoloénost Oracle planuje vydat velkd sadu oprav 21. oktdbra 2025.

ZDROJE:

e https://www.oracle.com/security-alerts/

INE ZAVAZNE ZRANITELNOSTI

KRITICKA AKTIVNE ZNEUZIVANA ZRANITELNOST VO WORDPRESS
DOPLNKU ALONE

WordPress webstranky vyuzivajuce tému menom Alone, sU aktivne zneuZivané na vzdialené
vykonavanie Skodlivého kodu cez kriticku zranitelnost. Toto zneuZitie bolo detegované uz vo viac
ako 120 tisic pripadoch. Viac informacii na stranke.

KRITICKA ZRANITELNOST V JAVASCRIPT BALICKU NODE-SAML

Vyvojari kniznice Node-SAML vydali bezpeénostnu aktualizaciu svojho produktu, ktora opravuje
kritickl bezpecnostnu zranitelnost vo verifikaci kryptografickych podpisov, ¢o mbZe spdsobit
neautorizovany pristup k citlivym udajom. Viac informacii na stranke.

GOOGLE OPRAVIL AKTIVNE ZNEUZIVANE ZRANITELNOSTI OPERACNEHO
SYSTEMU ANDROID

Spoloénost Google vydala bezpecnostné aktualizacie pre svoj operacny systém Andorid, ktoré
opravuju 6 zranitelnosti, z coho 1 je oznacena ako kriticka a 2 ako aktivne zneuZivané. Aktivne
zneuzZivané CVE-2025-21479 a CVE-2025-27038 v komponentoch Qualcomm mozno zneuZit na
poskodenie obsahu pamate. Viac informacii na stranke.

10


https://msrc.microsoft.com/update-guide/en-us
https://www.oracle.com/security-alerts/
https://csirt.sk/posts/2624.html
https://csirt.sk/posts/2626.html
https://csirt.sk/posts/2629.html
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VYSOKO ZAVAZNA ZRANITELNOST V CURSOR Al IDE

Vyvojari Al editora kodu Cursor vydali bezpecnostné aktualizacie, ktoré opravuju vysoko zdvaznu
zranitelnost. CVE-2025-54136 mozZno zneuZit na vzdialené vykonanie kodu a ziskanie Uplnej
kontroly nad systémom. Viac informdcii na stranke.

ZERO-DAY ZRANITELNOSTI V PRODUKTE ADOBE EXPERIENCE MANAGER
FORMS ON JEE

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na svoj produkt Adobe Experience
Manager (AEM) Forms on JEE, ktoré opravuju dve kritické zero-day zranitelnosti. Zranitelnosti
mozno zneuzit na ziskanie neopravneného pristupu k citlivym uUdajom, vzdialené vykonanie
koédu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

IMICROSOFT VYDAL USMERNENIE K ZAVAZNEJ ZRANITELNOSTI V
HYBRIDNYCH NASADENIACH MS EXCHANGE

polo¢nost Microsoft vydala usmernenie pre mitigdciu bezpecnostnej zranitelnosti CVE-2025-
53786 s vysokou zavaznostou pre svoj produkt MS Exchange. Zatial nebolo detegované aktivne
zneuzivanie zranitelnosti, avSak Microsoft varuje, Ze zneuzitie je tazko detekovatelné. Viac
informacii na stranke.

KRITICKA ZRANITELNOST V KAMERACH OD AXIS COMMUNICATIONS
DOVOLUJE VZDIALENE VYKONAVANIE KODU

Bezpecnostni vyskumnici z Claroty Team82 zverejnili informacie o zranitelnostiach produktov
spolocnosti Axis Communications z ktorych jedna CVE-2025-30023 je kritickd a mdze byt pouzita
na Utok na serverovu aj klientsku stranu nasadenych produktov. Viac informacii na stranke.

AKTUALIZACIA NASTROJA WINRAR OPRAVILA AKTIVNE ZNEUZiVANU
ZERO-DAY ZRANITELNOST

Vyvoijari archivaéného nastroja WinRAR vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje zavaznu bezpecnostnU zranitelnost CVE-2025-8088. Tato zranitelnost je casto
zneuZivana vo phishingovych kampaniach na distribdciu Skodlivého kédu. Viac informacii na
stranke.
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WIN-DDOS: NOVA TECHNIKA DISTRIBUOVANEHO NARUSENIA
DOSTUPNOSTI SLUZBY

Bezpecnostni vyskumnici zverejnili na stretnuti DEF CON 33 informacie o zranitelnosti CVE-
2025-32724, ktord ohrozuje verejne dostupné doménové radice dosiahnutelné z internetu. Tie
sa vedia efektivne zmenit na obete, a tiez botov vyvoldvajucich narusenie dostupnosti sluzby.
Zranitelnost mda povahu zero-click a dovoluje Utoénikovi spOsobit narusenie sluzby bez
nakladnej alebo Specializovanej sady nastrojov. Viac informacii na stranke.

XEROX VYDAL BEZPECNOSTNE ZAPLATY PRE VYSOKO ZAVAZNE
ZRANITELNOSTI

Spolo¢nost Xerox vydala urgentné bezpecnostné varovanie tykajuce sa dvoch kritickych
zranitelnosti v softvéri FreeFlow Core. Tieto zranitelnosti umoZzniuju Utocénikom vykonat Utoky
Server-Side Request Forgery (SSRF) a vzdialene vykondvat kdéd. Viac informdcii na stranke.

SAP Vv AUGUSTOVOM PATCH TUESDAY OPRAVIL VIACERO KRITICKYCH A
VYSOKO ZAVAZNYCH ZRANITELNOSTI VO VIACERYCH PRODUKTOCH

Spolo¢nost SAP vydala 12. augusta 2025 bezpecnostné aktualizacie obsahujuce opravy pre 20
zranitelnosti. 3 z nich st hodnotené ako kritické a umoznuju injektovanie kodu. 2 vysoko zdvazné
dovoluju ziskat vyssie opravnenia, obchddzat autorizaciu a injektovat ABAP kod. Viac informacii
na stranke.

ANALYTICI UPOZORNUJU NA BEZPECNOSTNE KAMERY DAHUA — mAJU 2
ZAVAZNE ZRANITELNOSTI

Bezpecnostni vyskumnici z Bitdefender loT Research Team zverejnili informacie o
zranitelnostiach CVE-2025-31700 a CVE-2025-31701 vo firmvéri pre bezpecnostné kamery
znacky Dahua. Ide o zavainé zranitelhosti, ktoré vie Utocnik zneuZit na vzdialené vykonavanie
koédu. Viac informacii na stranke.

ZAVAZNA ZRANITELNOST FORTIWEB UMOZNUJE OBIiST AUTENTIFIKACIU

Spolo¢nost Fortinet opravila vysoko zavaznu zranitelnost vo svojich zariadeniach FortiWeb,
ktord z dévodu nevhodnej validacie parametrov v cookies umoznuje vzdialenym Utocnikom
obist autentifikaciu a ziskat administratorské opravnenia. Viac informdcii na stranke.
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KRITICKA ZRANITELNOST CISCO SECURE FIREWALL MANAGEMENT CENTER
DOVOLUJE VYKONAVAT SYSTEMOVE PRIKAZY

Spolo¢nost Cisco opravila kritickl zranitelnost v Cisco Secure Firewall Management Center,
ktord z dévodu nevhodnej validacie pouzivatelskych vstupov dovoluje vzdialenému Gtocnikovi
pri prihlasovani odoslat poZiadavku obsahujucu prikaz Shell. Ten zranitelné zariadenie vykona.
Viac informacii na stranke.

AKTIVNE ZNEUZIVANA ZAVAZNA ZRANITELNOST APPLE 10S, IPADOS A
MACOS

Spolo¢nost Apple opravila vysoko zdvainu aktivne zneuZivanu zranitelnost v komponente
ImagelO systémov macOS, i0S a iPadOS, ktoré umoznuje Utocnikom spodsobit poskodenie
pamate, zneuzitelné na dalSie fazy Utoku. To nastdva pri spracovani Specidlne upraveného
obrazkového suboru. Viac informacii na stranke.

NOVE ZAVAZNE ZRANITELNOSTI CITRIX NETSCALER MOZU BYT AKTIVNE
ZNEUZiVANE

Spolo¢nost Citrix opravila jednu kritickl a dve vysoko zavazné zranitelnosti zariadeni NetScaler
ADC a NetScaler Gateway. Kritickd zranitelnost je pravdepodobne aktivne zneuZivana. Viac
informacii na stranke.
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