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Ako sa chranit? () CSIRT.SK

Hrozba preniknutia uto¢nikov do IT infrastruktury organizacie zneuzitim réznych ciest je velmi redalnym
ohrozenim chodu celej organizacie. Naslednd kradez a zasSifrovanie ddlezitych informacii a systémov
mozu vyradit sluzby a spbsobit rozsiahle reputacné a finan¢né skody. V najhorsich pripadoch mézu
viest ku ohrozeniu zdravia a Zivotov, Ci fyzickym skodam. Zo skusenosti Vladnej jednotky CSIRT s
ransomvérovymi incidentmi v poslednom obdobi vyplyva, Ze ako najlepsia prevencia stale platia
nasledujuice opatrenia.

Pred kompromitaciou

e Poznajte detailne topoldgiu svojej siete — neexistencia jej mapy stazuje identifikaciu vektora
utoku a pohybu utoc¢nika v infrastruktiure. Vdaka mape siete tieZz poznate, ktoré jej prvky
predstavuju najslabsi ¢lanok.

e Majte vytvorené a pravidelne v praxi testované procesy pre zamedzenie Sirenia a mitigaciu
kybernetickych bezpeénostnych incidentov a obnovu sluzieb po incidente.

e Nastavte si upozornenia pri zaznamenani mazania doleZitych logov. Utoénici sa tak niekedy
snazia zabranit odhaleniu a rekonstrukcii udalosti incidentu.

e Nastavte si upozornenia na prihlasenia administratorskych uctov, resp. uctov s vysSimi
opravneniami do vasej infrastruktiry mimo pracovnych hodin, resp. v ¢asoch s nizkou
pravdepodobnostou legitimnych prihlaseni a tiez z podozrivych IP adries (napr. zahranicie).
Idedlne monitorujte takéto prihlasenia aj pre bezné ucty.

e Zakazte nepouzivané kontd. Dbraz kladte na kontd s vysokymi opravneniami (administrativne).
RieSenim je zavedenie riadenia pristupu a sprava pouzivatelov. Pouzivatelské konto by malo v
systéme existovat len kym je potrebné a pouzivané. Nezabudnite na testovacie konta.

e Pre ziskanie opravneni typu root nastavte povinné zadanie hesla pre kazdého pouzivatela.

e Obmedzte oprdvnenia uctov na minimalne potrebné, aby utolnik v pripade prieniku nemohol
vykondvat ¢innosti, ktoré dovoluju iba vyssie opravnenia.

e Aby ste znizili rizikd dtokov hrubou silou (brute force):

o Pouzivajte/vynitte silné hesld pre vsetky ucty, vratane testovacich. Minimalna
odporuéana dizka hesla je 16 znakov pri dodriani jeho komplexnosti (postupovat
mozete v zmysle Standardu ).

o Na pristup k réznym sluzbam je vhodné pouZivat rézne hesla (s vynimkou Single-Sign-
On). PouiZitie réznych hesiel je potrebné pre pristupy k sluzbam s réznymi
bezpecnostnymi poziadavkami (security level).

o Pouzivajte spravcov hesiel so Sifrovanou databazou (napr. KeePass). Pre pristup k
Sifrovanym databdzam hesiel pouzivajte jedinecné a silné heslo. Zabezpedte zalohu
databazy hesiel.


https://pages.nist.gov/800-63-3/sp800-63b.html
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o Implementujte v organizacii povinné pouzivanie viacfaktorovej autentifikacie (MFA) pri
pristupoch k doélezitym systémom a zariadeniam v sieti. Pouzitie komplikovaného hesla
uz dnes nie je dostatocnou ochranou. Pri uniknuti alebo odcudzeni hesiel nasledne
utocnikovi nebrdni ni¢ v procese autentifikacie voc¢i danému systému a ma volnu cestu
ku kompromitdcii systému a dalsej skodlivej ¢innosti v sieti.

o Deaktivujte Standardné, testovacie, verejne zname (dokumentacia) a nepouzivané ucty
(admin, test a pod.).

o Nastavte obmedzenia neuspesnych pokusov o prihlasenie (rate-limiting) a docasné
alebo trvalé zamykanie uctov po ich vyCerpani — aj pre pokusy o prihlasenie zvnutra
siete (napriklad po kompromitdcii).

e NepouZivajte v konzole prikazy, ktoré obsahuju heslo. V pripade Ze nie je mozné heslo zadat
inac ako priamo v prikaze, vymazte dany prikaz z histérie prikazového riadka.

e Nepouzivajte hesla v Citatelnej podobe v konfiguraénych stdboroch.

e Pre zabezpecenie vzdialeného pristupu k beZzne pouzivanym protokolom:

o Nastavte upozornenia pri podozrivo vysokom mnoZstve Uspesnych/neuspesnych
prihlaseni cez protokoly ako RDP, SSH, SMB a podobne.

o Monitorujte spojenia na SSH, RDP, SMB, ... Ildedlne ich obmedzte na vybrané
doveryhodné IP adresy. Pre vysSiu ochranu pouzite pre vzdialeny pristup VPN s
multifaktorovou autentifikaciou.

o Zakdazite protokoly SSH, RDP, SMB, ... pokial ich na danom zariadeni nepotrebujete
vyuZzivat.

o Pre vzdialeny administratorsky pristup pouzivajte neprivilegované kontd. Az néasledne
po prihlaseni a ak je to potrebné, zvyste svoje privilégia (napr. ,,sudo” spolu so zadanim
hesla). Ked' vasi zamestnanci pouZivaju na prihlasenie cez SSH normdlny pouzivatelsky
Ucet a nasledne prejdd na root pomocou prikazu ,sudo”, je mozné efektivnejsie
auditovat ich cinnost a logovat aktivity. Tymto spbsobom je ovela jednoduchsie
identifikovat, ktory pouZivatel vykonal akciu ako root a zabezpedit, Ze pristup je
obmedzeny len na skutocne opravnenych pouzivatelov.

e Ak pouzivate prostredie Office 365, zavedte politiku podmieneného pristupu.

e Monitorujte dopyty protokolu HTTP/S, najma typu POST, na podozrivé subory vo Vasej
infrastrukture (mozny webshell).

e Nastavte monitoring a upozornenia na odchadzajuce data z infrastruktdry pri stanovenom
objeme a v stanovenych ¢asoch, pripadne do stanovenych krajin podla geolP.

e Monitorujte neopravnené spustenie nastrojov ako pkexec, Nmap, balik Sysinternals, AnyDesk,
ScreenConnect, TeamViewer, pripadne PowerShell a prikazovy riadok CMD (pre Linux Bash shell
a pod.).

e Pokial mate nasadeny monitoring (SIEM a pod.) je nevyhnutné, aby ste mali dostupnych
zamestnancov, ktori budud analyzovat vystupy. Nasadenie monitorovacej technolégie bez
aktivnej analyzy jej vystupov ludskym faktorom neumozini v redlnom case reagovat na
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prebiehajuce incidenty, a tym vyrazne obmedzuje uZito¢nost tejto technoldgie. Pri vyhodnoteni
ako tzv. ,true positive” musia byt pre r6zne typy varovani stanovené postupy opatreni, ktoré je
nutné bezodkladne vykonat vratane pripadnej eskalacie na iné timy alebo subjekty.

¢ Implementujte centralne antimalvérové rieSenie pre servery, resp. rozsirte existujice rieSenie
o zariadenia poskytujuce sietové sluzby (servery).

e Segmentujte svoju podnikovu siet

o Nedostatocna segmentacia siete zvysuje pravdepodobnost, Ze Utocnik kompromituje
dalsie zariadenia, kedZe moZe Utocit na akukolvek sluzbu dostupnu v danej sieti.

o Rozdelte siet do virtualnych sieti (VLAN) podla ucelu a bezpec¢nostnych poZiadaviek.
Zariadenia, ktoré maju sluzby dostupné z internetu, by nemali byt v rovnake;j sieti ako
lokdlne servery. Segmenty siete by mali obsahovat iba zariadenia s rovnakou Urovriou
zabezpecenia.

o Nakonfigurujte siet’oW firewall, ktor{/ fiItruje komunikaciu medzi jednotlivymi VLAN,
Pre spravu infrastruktury je vhodné |mplementovat' Out-Of-Band manazment (OOBM).
Kdekolvek je to moziné, implementujte technoldgiu privatnych lokdlnych sieti (private
VLAN). Napriklad pre pripad manaZmentu sietovych prvkov a manaZmentu fyzickych
serverov.

o Pri sietovych sluzbach uréenych pre externych pouzZivatelov prijmite nutné
bezpelnostné opatrenia — pouzite firewall a umiestnite servery do demilitarizovanej
zoény.

e \Vytvorte a implementujte do praxe proces zalohovania dat. Citlivé udaje zalohujte tiez offline,
mimo infrastruktiru.

e Na pravidelnej baze overujte dostupnost a obnovitelnost zaloh.

e Opravujte bezpeénostné zranitelnosti systémov a softvéru, ktoré pouZivate vo svojej
infrastruktare. Uto¢nik ich moZe zneuZit pre prienik, ale aj po prieniku napr. na nahratie a
aktivaciu webshellu.

e Pravidelne sa informujte o novych bezpecnostnych zranitelnostiach pouzivaného softvéru a
systémov.

e \Vytvorte si a implementujte do praxe proces bezodkladnej aplikdcie bezpeénostnych
aktualizacii/zaplat.

e Prejdite na podporovanu verziu softvéru a hardvéru, pokial niektoré prvky vasej infrastruktury
presli do fazy ,end-of-support”. Prvky s ukonéenou podporou odstrante z infrastruktury,
pretoZe sa stavaju zavaznym rizikom prieniku do systému.

e Pokial vyuzivate skener zranitelnosti (sluzbu Achilles od CSIRT.SK, a pod.), bezodkladne
vykonajte potrebné opatrenia pri ndjdeni vaznych zranitelnosti. Ak aktualizacia nie je dostupna
alebo mozna, mitigujte mozZny dopad zneuZitia zranitelnosti (vypnutie, zakazanie sluzby,
mitigacia podla odporucani vyrobcu, zamedzenie pristupu z internetu, a pod.).
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V priebehu incidentu

Spustite proces pre zabranenie Sirenia kybernetického bezpecnostného incidentu. Vyuzite
pritom existujuce prostriedky (firewall, ...).

Pre zmiernenie dopadu odpojte od centrdlnej casti vSetky bocné vetvy a menej dolezité sluzby.
Odpojte dotknuté zariadenia od internetu.

Odpojte infrastruktiru od externym prepojov (partnerské organizacie, GOVNET) a bezodkladne
informujte zainteresované organizacie pre pripad, Ze by sa infekcia stihla rozsirit.
Znefunkénite certifikaty potrebné pre komunikaciu s dotknutymi sluzbami.

Po incidente

Zasiahnuté zariadenia nevypinajte, ale odpojte od pocitacovej siete, vratane Wi-Fi. Ponechanie
Zivych systémov umozni forenznym analytikom ziskat volatilné data (obsah paméate RAM,
otvorené relacie, a pod.), ktoré moézu pomoct pri odhaleni Gto¢nika, no tiez pri obnove
systémov.

Nemanipulujte s napadnutymi zariadeniami, aby analytici pri zaisteni obrazov ich diskov ziskali
tieto ddta bez neZiaducich zmien.

V neposlednom rade si nezabudnite splnit legislativnhu povinnost a nahlaste incident jednotkam
SK-CERT (NBU) a CSIRT.SK. Nasi technici a analytici vdm pomdzu v najtazsich chvilach.



