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SLUZBY

Vlddna jednotka CSIRT (VJ CSIRT) poskytuje subjektom verejnej spravy Slovenskej
republiky Siroké portfélio odbornych sluzieb v oblasti kybernetickej bezpecnosti, ktoré
su poskytované bezodplatne. Cielom tychto sluZieb je zvysit odolnost organizacii voci
kybernetickym hrozbam, zabezpecit rychlu reakciu na incidenty a podporit prevenciu
prostrednictvom zdielania informacii, tréningu a technického hodnotenia zranitelnosti.

Sluzby su rozdelené do troch hlavnych oblasti: proaktivne sluzby, vzdelavanie a
zvySovanie povedomia a reaktivne sluzby, ktoré spolocne tvoria uceleny rdmec pre
efektivne riadenie kybernetickej bezpecnosti v Statnych a verejnych instituciach.

1. REAKTIVNE SLUZBY

Reaktivne sluzby poskytujeme v pripade, Ze uz doslo ku kybernetickému incidentu. Ich
cieflom je rychlo identifikovat, eliminovat a zdokumentovat incidenty s ciefom
minimalizovat Skody a zabranit ich opakovaniu.

1. RieSenie incidentov. Medzi priority VJ CSIRT patri efektivne a koordinované
rieSenie kybernetickych bezpecnostnych incidentov v prostredi Statnej a verejnej spravy.
Nasim cielom je minimalizovat dopad incidentov na prevadzku institucii a zaroven
posiliovat ich odolnost voli budidcim hrozbam. Incidenty rieSime podla jasne
definovaného a Strukturovaného procesu, ktory zahfna cely Zivotny cyklus incidentu —
od jeho pociatocnej detekcie aZ po naslednu analyzu a preventivne opatrenia. Sucastou
procesu je aj dosledna dokumentacia celého priebehu incidentu, ktora slizi nielen ako
spatna vazba pre zucastnené organizacie, ale aj ako cenny zdroj poznatkov pre
zlepSovanie reakcénej schopnosti v budulcnosti. Viac informacii sa docitate na:
https://csirt.sk/nahlasit-incident.html

2. Analyza Skodlivého kdédu. VJ CSIRT poskytuje Specializovanu sluzbu analyzy
malvéru, ktora zohrava zasadnu uUlohu pri ochrane informacnych systémov. V pripade
potreby sa vykonava analyza Skodlivého kodu, ktory bol bud nahlaseny, alebo zachyteny
ako sucast kybernetického incidentu. Cielom je podrobne identifikovat druh, spravanie
a ciel malvéru. Zistuje sa, aké systémy Skodlivy kdéd napada, aké data ohrozuje a akym
spdsobom sa Siri. Vysledky analyzy slZia nielen na rychle prijatie protiopatreni, ale aj na
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zlepSenie pripravenosti verejnych institucii voci podobnym hrozbam v bududcnosti.
Zaroven sa ziskané poznatky zdielaju v ramci bezpecnostného systému, ¢im prispievaju
k celkovej odolnosti statu proti kybernetickym dtokom.

3. Digitalna forenzna analyza. VJ CSIRT poskytuje profesiondlne sluzby v oblasti
digitalnej forenznej analyzy v rdmci kybernetickych bezpecnostnych incidentov. Nas tim
vykonava dokladnu analyzu napadnutych systémov a zariadeni s cielom ziskat kfucové
dokazy o aktivite UtoCnikov. Zameriavame sa najma na odhalenie spdsobu prieniku do
systému, identifikaciu rozsahu kompromitacie a vykonanych skodlivych aktivit. Podrobne
analyzujeme, akym spbsobom sa utoc¢nik v prostredi pohyboval, aké techniky a nastroje
pouzil, aké systémy Ci sluzby kompromitoval a aky vplyv mala jeho ¢innost na dostupnost,
integritu ¢i dovernost Udajov. Na zaklade tychto zisteni vytvarame presnu chronolégiu
incidentu a poskytujeme jasny obraz o jeho priebehu. Sucastou je aj identifikacia
nedostatkov, ktoré incident umozZnili, a navrhnutie Ucinnych technickych aj
organizacnych opatreni na predchadzanie podobnym incidentom v buducnost.

4. Pokrocild analyza a diagnostika hardvérovych zariadeni. V) CSIRT nedavno rozsirila
svoje kapacity o nové Laboratdorium hardvérovej a datovej analyzy. Nové pracovisko
vyrazne posilfiuje technické moznosti timu v oblastiach hardvérove] bezpecnosti,
forenznej analyzy a datového spracovania. Je vybavené 11 Specializovanymi
zariadeniami vratane osciloskopu, spektralneho analyzatora, termoviznej kamery Ci
programatorov pamati. Po ukonceni pripravnej fazy bude expertny tim vykonavat
¢innosti ako extrakcia a analyza Cipov z dosiek ploSnych spojov, dynamicka analyza
zbernic, ziskavanie firmvéru, detekcia podozrivého bezdrotového vysielania ¢i Utoky
bocnymi kanalmi na testovanie odolnosti zariadeni. Laboratérium bude slizit aj na vyvoj
nastrojov pre efektivnejsiu forenznu analyzu. Nové kapacity umoznia dbokladnejsSiu
diagnostiku hardvéru pri kybernetickych incidentoch a prispeju k obnovovaniu dat z
poskodenych zariadeni. Zriadenie laboratéria zaroven otvara priestor na odbornu
spolupracu s narodnymi a sektorovymi timami CERT a CSIRT, ako aj s dalSimi
Specializovanymi Statnymi institUciami a organizaciami verejnej spravy. Viac sa docitate
na: https://kyberportal.slovensko.sk/aktuality/vladna-jednotka-csirt-otvorila-nove...
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2. PROAKTIVNE SLUZBY

Proaktivne sluzby su zamerané na prevenciu. Pomahaju identifikovat zranitelnosti
skér, nez su zneuZité, hodnotit technicky stav bezpecnosti organizacie a
spristupnovat informacie o aktualnych hrozbach. Su uréené na podporu véasného
prijatia opatreni a zvySenia technickej odolnosti organizacii.

1. Achilles, sluzba (nielen) vyhladavania zranitelnosti. Achilles bol vybudovany
na odhalovanie zranitelnosti z pohladu aktéra hrozieb uUtoliaceho z prostredia
verejného internetu aich centralizovanu spravu. V systéme Achilles VJ CSIRT
ziskava a spracovava informacie o zranitelnostiach, informuje inStitucie o
zranitelnostiach, ktoré su detegovatelné z verejného internetu. Sucastou tejto
sluzby je modul Domino, ktory slizi pre monitoring dostupnosti verejnych
webovych sluzieb, teda ako systém vcasného odhalovania Utokov veducich k
nedostupnosti sluzby (angl. Denial of Service, DoS), distribuovanych Utokov
sposobujucich nedostupnost sluzby (Distributed Denial of Service, DDoS) alebo
technickych vypadkov. Sluzba Achilles zabezpecCuje ploSné hodnotenie
zranitelnosti a je vhodné ju doplnit hibkovym hodnotenim zranitelnosti formou
penetracného testovania. Sucastou tejto sluzby je aj navod pre overenie uUniku
prihlasovacich Udajov z VaSej domény (https://csirt.sk/sluzba-overenia-uniku-
udajov.html). Viac o sluzbe Achilles sa docitate na: https://csirt.sk/registracia-
achilles

2. Ares, sluzba (nielen) penetraného testovania. Predstavuje sluzbu
hibkového hodnotenia zranitelnosti formou penetraéného testu a overenie stladu
s tzv. CIS benchmark. Zameriava sa najma na penetracné testovanie webovych
aplikacii (white-box, grey-box alebo black-box) ale aj externy penetracny test. Pri
testovani formou white-box sa jedna o testovanie zranitelnosti s pristupom ku
zdrojovému kodu. Zdrojovy kod spolu s pouzivatelskymi Uctami so vsetkymi
rolami, ktorych opravnenia su sucastou testov, je nutné poskytnut pred vykonanim
samotného penetracného testu. Podmienkou vykonania penetra¢ného testovania
je uzatvorenie pisomnej dohody o penetracnom testovani medzi MIRRI a Vasou
organizaciou, v ktorej sa blizSie dohodne najma predmet testovania a podmienky
vykonu testovania, a nasledne podanie zavaznej ziadosti o vykon penetracného
testovania. Viac sa docitate na: https://csirt.sk/registracia-ares.html

3. Afrodita, sluzba zdiefania informacii o hrozbach. Subjekty verejnej spravy
pouzivajuce tuto sluzbu ziskaju na pravidelnej baze pristup k informaciam o
indikatoroch kompromitdacie z aktualneho diania v kybernetickom priestore. M6zu
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tak overovat pritomnost indikatorov kompromitacie (angl. Indicators of
Compromise, 10C) vo svojej infrastrukture, alebo nasadit preventivne opatrenia,
aby predisli pokusom o vykonanie predmetného Utoku. Navyse si subjekty mézu
dané loC korelovat s inymi udalostami v inStancii MISP , Afrodita“, ¢im je mozné
rozSirit kontext samotnych loC, ale aj celej udalosti. V neposlednom rade je tato
sluzba spojena s moznostou ukladat si dané loC v nastroji, ktory sluzi prave na
pracu s loC a ich zdielanie. MISP ,Afrodita” je pravidelne doplfiovany o nové
udalosti a loC z aktudlneho diania v kybernetickom priestore od oddelenia Cyber
Threat Intelligence (CTI) VJ CSIRT, ¢o zarucuje zlepsenie prehladu a lepSiu pripravu
na potencialne hrozby u konstituentov. Viac sa  docCitate na:
https://csirt.sk/registracia-afrodita.html
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3. ZVYSOVANIE POVEDOMIA O KYBERNETICKEJ
BEZPECNOSTI A ODBORNY TRENING

Vzdelavanie a osvetové aktivity tvoria klucovy pilier obrany proti kybernetickym
hrozbam. RozSirovanie znalosti a budovanie povedomia u zamestnancov znizuje
riziko chyb, zvySuje schopnost véas reagovat na incidenty a prispieva k celkovej
kulture bezpecnosti.

1. Tabletop cviCenia z oblasti informacnej bezpenosti v ramci Vycvikového a
Skoliaceho strediska (VaSS), Kyberaréna. Vycvikové a Zkoliace stredisko pre
bezpecnost prevadzky a spravy IT pre sektor verejnej spravy je vybavené
potrebnymi informacnymi a komunikaénymi technoldgiami (IKT) a splfia moderné
Standardy pre Specializovany vycvik v oblasti informacnej a kybernetickej
bezpecnosti. Umoznuje realizaciu Specializovanych  vycvikov v  oblasti
kybernetickej bezpecnosti so zameranim pre zamestnancov Statnej a verejnej
spravy. Tabletop su cviCenia, na ktorych sa clenovia timu stretavaju v
neformalnom, riadenom prostredi, aby riesili ulohy podla zadanych scenarov a
mohli si otestovat koordinaciu, procesy a komunikaciu. Sucastou cvicenia je mix
niekolkych scenarov, ktoré si mozu pouZivatelia vybrat. Pre registraciu na Tabletop
cvicenie mbzete pouzit nasledujuci odkaz: https://kyberarena.csirt.sk/registracia/

2. Technické cvidenia v rdmci VaSS, Kyberaréna. Kybernetické hrozby sa
neustale vyvijaju a preto je potrebné pravidelne trénovat technicky tim, aby bol v
pripade potreby pripraveny zasiahnut. Skolenie v rdmci Kyberarény ponuka
dynamické prostredie, kde sa Ucastnici mdzu zapojit do viac ako 70 scenarov, v
ktorych musia riesit kybernetické Utoky a incidenty ako napriklad DoS, ransomvér,
podvrhnuté phishingové emaily a Skodlivé prilohy. V ramci timu spolupracuju s
kolegami na odhaleni, zdokumentovani a mitigacii incidentu pri ochrane
infrastruktury simulovanej organizacie. Hlavnym cielom je rozvoj technickych, tzv.
hard-skills, timova spolupraca, reakcia na incidenty, praca v Casovej tiesni a
moznost vyskusat si rézne bezpecnostné nastroje. Pre registraciu do Kyberarény
mozete pouzit nasledujuci odkaz: https://kyberarena.csirt.sk/registracia/

3. Vzdelavacie prezentacie tém kybernetickej bezpec€nosti su urcené pre
zamestnancov verejnej spravy, ale aj Studentov a pedagdgov. Budovanie
vSeobecného povedomia v oblasti informacnej bezpecnosti prebieha najma
formou diskusnych prednasok. Jednotlivé témy prezentacie su volitelné podla
potrieb a poZiadaviek daného subjektu. Standardom je viak predstavenie zakladov
z kazdej témy pre celkovl informovanost publika a nasledny hlbsi vyklad pre
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zvolené témy. Pocas prezentacii je publikum nabadané k aktivnej participacii na
vyklade formou dialdgu a prikladov s ktorymi sa stretava na dennej baze. VJ CSIRT
ponuka moznost klast otazky aj anonymnou formou pre obzvlast citlivé témy. Pre
registraciu na vzdelavaciu prezentaciu mozZete pouzit nasledujuci odkaz:
https://kyberarena.csirt.sk/registracia/

4, Publikaéna Cinnost sluzi ako komunikacny kanal pre konstituenciu VJ CSIRT,
no taktiez pre Siroku verejnost. Vysledkom Uzkej spoluprace analytického a
vzdelavacieho oddelenia su publikacie varovani a tlacovych sprav o sucasnych
hrozbach v kybernetickom priestore, ktorymi VJ CSIRT informuje verejnost o
aktualnom diani. Tieto publikacie su dostupné na webovom sidle VJ CSIRT
(https://csirt.sk/index.html) a Vv sekcii Nase publikacie
(https://csirt.sk/dokumenty.html), Metodiky a navody (https://csirt.sk/rady-a-
navody.html) a su uréené najma pre spravcov a prevadzkovatelov IT sluzieb v
konstituencii VJ CSIRT ale aj odbornej verejnosti.

Ak ste organizacia verejnej spravy a mate zaujem o niektoru z vyssie uvedenych
sluzieb, kontaktujte nas prostrednictvom oficidlneho formulara na stranke
https://www.csirt.sk. Nasim ciefom je budovat odolné, informované a bezpecné
inStitlcie, ktoré su pripravené Celit kybernetickym vyzvam dneska aj zajtrajska.
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