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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci september 7 kritickych a 54 vysoko zavaZznych
zranitelnosti v operacnych systémoch Windows.

Kritickd zranitelnost CVE-2025-53799 v sucasti Windows Imaging Component mbze
neautorizovany lokalny Uto¢nik zneuZit na ziskanie citlivych informacii z ¢asti haldy. Zranitelnost
spociva v moZnosti pouZitia neinicializovanych zdrojov a Utocnik na jej zneuZitie potrebuje
presvedcit obet, aby otvorila Skodlivy subor.

Kriticka zranitelnost s identifikdtorom CVE-2025-54918 v komponente sucasti Windows NTLM
spociva v nespravnej implementdcii autentifikacnych mechanizmov. Vzdialeny utocnik s nizkymi
opravneniami ju moZe zneuZit na zvyenie svojich opravneni na Uroveri SYSTEM. Utoénik
nepotrebuje interakciu obete.

Kriticka zranitelnost s identifikdtorom CVE-2025-55224 vo virtualiza¢nej platforme Windows
Hyper-V dovoluje po vyhre subehu v komponente Win32K — GRFX pouZit dealokované miesto v
pamati. Utoénik s nizkymi opravneniami v hostovskom systéme ju méZe zneuZit na vykonanie
fubovolného kédu v hostitelskom systéme. Utoénik s pristupom ku virtudlnemu stroju
nepotrebuje interakciu obete. Ak takyto pristup nema, mbéze presvedCit obet, aby otvorila
Skodlivy subor v hostovskom stroji.

Sucast Windows Graphics Component obsahuje kritické zranitelnosti s identifikdtorom CVE-
2025-53800 a CVE-2025-55228. Sdvisia s nespravnou inicializaciou zdrojov a moZnostou
pouzitia dealokovaného miesta v paméati po vyhre sudbehu. Lokdlny dtocnik s nizkymi
opravneniami ich méze zneuzit na navySenie svojich opravneni na Uroveri SYSTEM a po vyhre
stbehu v komponente Win32K — GRFX vykonanie lubovolného kédu. Utoénik s pristupom ku
systému nepotrebuje interakciu obete. Ak takyto pristup nema, mbze presvedcit obet, aby
otvorila Skodlivy subor.

Kritické zranitelnosti s identifikdtorom CVE-2025-55226 a CVE-2025-55236 v sucasti Graphics
Kernel spocivaju v subehu procesov kvéli nedostatocnej synchronizacii vykondvania a subehu
typu TOCTOU v spojeni so zamenou typu premennej. Autentifikovany dtocnik s nizkymi
opravneniami ich méZe zneuZit na lokdlne vykonanie [ubovolného kédu zneuzitim nim
kontrolovanych vstupov.
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Vysoko zavazné zranitelnosti CVE-2025-54101, CVE-2025-54106, CVE-2025-54113, CVE-2025-
54916 a CVE-2025-54919 by vzdialeny utocnik mohol zneuZit na vzdialené vykonanie kddu
a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informdciam a obidenie bezpecnostnych prvkov.

ZRANITELNE SYSTEMY:

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)
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e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53799

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53800

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-54918

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55224

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55226

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55228

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55236

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukondi podporu pre vietky verzie Windows 10. Po
datume 14. oktébra 2025 uZ tieto produkty nebudl dostavat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurépskom
hospodérskom priestore pred(?i bezplatni podporu systémov Windows 10 o rok, teda do
oktdbra 2026. Podmienkou moze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft pldnovane ukonéi podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skon¢i 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. novembra 2026.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53799
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53800
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-54918
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55224
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55226
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55228
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55236
https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
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Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dnu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouZzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operaéného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci september bezpecnostné aktualizacie, ktoré opravuju 3
kritickych a 17 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritickd zranitefnost CVE-2025-53799 v sucasti Windows Imaging Component moze
neautorizovany lokalny Uto¢nik zneuZit na ziskanie citlivych informacii z ¢asti haldy. Zranitelnost
spoliva v mozZnosti pouzitia neinicializovanych zdrojov a Utocnik na jej zneuzitie potrebuje
presvedCit obet, aby otvorila Skodlivy subor.

Kritickd zranitelnost Microsoft Office s oznacenim CVE-2025-54910 suvisi s pretecenim
zasobnika na halde. Neautorizovany Utoc¢nik ich moze zneuzit na lokdlne vykonanie lubovolfného
Skodlivého kodu. Nepotrebuje na to interakciu obete. Pre jej zneuzitie moze sluzit aj
vygenerovanie nahladu suboru (Preview Pane).

Kritickd zranitelnost CVE-2025-55242 sa nachadza v platforme xBox Gaming Services. Suvisi
s nedostatocnou ochranou citlivych informacii. Neautorizovany vzdialeny Utoénik mozZe jej
zneuZitim ziskat pristup k citlivym informaciam. Potrebuje k tomu interakciu obete, ak Uto¢nik
moZe nahrat Specidlne vytvorené dokumenty s metasubormi. Spoloénost Microsoft zranitelnost
opravila na svojich systémoch a nie je potrebné vykonat dalSie aktivity pre jej odstranenie.

Vysoko zdvazné zranitelnosti spocivaju v preteceni medzipamate na halde, nezabezpecenom
ukladani citlivych informdcii, moznosti ¢itania medzipamate mimo povolené hodnoty, pouziti
dealokovaného miesta v pamati, nedostatonej ochrany suborovych ciest, deserializacii
neddveryhodnych dat a dereferencii nedéveryhodného ukazovatela. Predmetné zranitelnosti
mozno zneuzit na vzdialené vykonanie Skodlivého kddu, ziskanie citlivych informdcii, eskalaciu
privilégii, obidenie bezpe¢nostnych prvkov a spoofingové Utoky.


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft AutoUpdate for Mac

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office for Android

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions

e Microsoft Office LTSC 2024 for 32-bit editions

e Microsoft Office LTSC 2024 for 64-bit editions

e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft OfficePLUS

e Microsoft PC Manager

e Microsoft PowerPoint 2016 (32-bit edition)

e  Microsoft PowerPoint 2016 (64-bit edition)

e Microsoft SharePoint Enterprise Server 2016

e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

e Xbox Gaming Services
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53799

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-54910

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55242

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktdbra 2025 uzZ tieto produkty nebudu dostavat aktualizicie zabezpeclenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouZivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci september opravila jednu vysoko zavaznu zranitelnost vo
webovom prehliadaci Microsoft Edge.

Vysoko zdvazna zranitelnost sidentifikdtorom CVE-2025-59521 spociva v zdamene typu
premennej a umoznuje neautentifikovanému utoc¢nikovi vzdialene vykonavat kéd. ZneuZitie
zranitelnosti vyZaduje interakciu zo strany obete, ktord musi kliknut na Specialne vytvoreny URL


https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53799
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-54910
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55242
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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odkaz. Uto¢nik mdze tie? ziskat pristup k citlivym informéacidm a ovplyvnit dostupnost v rdmci
karty prehliadaca.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) verzie starsie ako 140.0.3485.81

ODPORUCANIA:

Odporu¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59251

MoOzILLA FIREFOX

Spolo¢nost Mozilla v mesiaci september opravila 5 vysoko zavainych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitefnosti CVE-2025-10527 a CVE-2025-10528 suvisiacu
s neplatnym ukazovatelom a moZnostou pouzitia dealokovanej pamate vkomponente
Canvas2D v Graphics. Utoénik jej zneuZitim moze dosiahnut Gnik zo sandboxu.

Zranitefnost CVE-2025-11152 v linii Firefox suvisi s preteCenim celociselnej premennej v
komponente Canvas2D v Graphics. Utoénik jej zneuZitim méZe dosiahnut tnik zo sandboxu.

Zranitelnost CVE-2025-11153 v komponente JIT nastroja JavaScript Engine v linii Firefox moze
viest k miskompilacii JIT.

Identifikdtor CVE-2025-10537 pokryvaju sadu zranitelnosti v linidch Firefox a Firefox ESR, ktoré
ovplyviuju bezpecnost pamate a mdzu viest ku poSkodeniu pamate alebo mozZznosti vykonavat
kéd.

ZRANITELNE SYSTEMY:

e Mozilla Firefox a Firefox pre iOS verzie starSie ako 142


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59251
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e Mozilla Firefox ESR verzie starSej ako 140.2

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 143.0.3 a Firefox ESR na verziu 140.3.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-73/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-75/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-80/

GOOGLE CHROME

V mesiaci september spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 1
kriticki a 11 vysoko zdvaZznych zranitelnosti.

Kritickd CVE-2025-10200 sa nachddza v komponente Serviceworker. UmozZiuje pouZitie
dealokovaného miesta v pamati.

Komponent V8 obsahuje viacero vysoko zavaznych zranitelnosti. CVE-2025-9864 dovoluje
pouzit dealokované miesto vpamati. CVE-2025-10891 a CVE-2025-10892 su
zapric¢inené pretecenim celocCiselnej premennej a CVE-2025-10585 zamenou typu premennej.
Zranitelnost CVE-2025-10890 suvisi s Unikom informacii bo¢nym kanalom.

Vysoko zavaina zranitelnost CVE-2025-11205 v komponente WebGPU suvisi s pretecenim
zasobnika na halde. Rovnaky typ zranitelnosti obsahuje aj komponent Video (CVE-2025-11206)
a ANGLE (CVE-2025-10502).

Komponenty Dawn a WebRTC obsahuju vysoko zavaziné zranitelnosti, ktoré dovoluju pouzit
dealokované miesto v pamati. Boli im priradené identifikdtory CVE-2025-10500 a CVE-2025-
10501.

Vlysoko zavazna zranitefnost CVE-2025-10201 v komponente Mojo vyplyva z nevhodnej
implementacie neSpecifikovanych prvkov.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 141.0.7390.54/55


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-73/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-75/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-80/
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e Google Chrome pre Linux verzie starSej ako 141.0.7390.54

ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspof na verziu
141.0.7390.54/55 a Linux verzie aspon na verziu 141.0.7390.54.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/09

e https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-

desktop 9.html

e https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-

desktop 17.html

e https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-

desktop 23.html

e https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-

desktop 25.html

e https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-

desktop 30.html

4. ADOBE ACROBAT A READER

V mesiaci september spolo¢nost Adobe opravila 1 kriticku zranitelnost v produktoch Adobe
Acrobat a Reader.

Kriticka zranitelnost CVE-2025-54257 spociva v pouziti dealokovaného miesta v pamati a mozno
ju zneuZzit na vykonanie fubovolného kdédu.


https://chromereleases.googleblog.com/2025/09
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_9.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_9.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_17.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_17.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_23.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_23.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_25.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_25.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_30.html
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ZRANITELNE SYSTEMY:

e Acrobat DC a Acrobat Reader DC verzie 25.001.20672 pre Windows a verzie
25.001.20668 pre Mac, a starsie

e Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac verzie 20.005.30774 a starsie

e Acrobat 2024 pre Windows a Mac verzie 24.001.30254 a starSie

ODPORUCANIA:

Odporucame aktualizaciu aspof na verziu:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac 25.001.20693
e Acrobat 2020 a Acrobat Reader 2020 pre Windows 20.005.30793 a Mac 20.005.30791
e Acrobat 2024 pre Windows a Mac 24.001.30264

ZDROJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://helpx.adobe.com/security/products/acrobat/apsb25-85.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci september spolo¢nost Microsoft neopravila Ziadnu kritickl ani vysoko zavaznu
zranitelnost vo frameworku .NET.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velku sadu oprav 21. oktdbra 2025.

10


https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://helpx.adobe.com/security/products/acrobat/apsb25-85.html
https://msrc.microsoft.com/update-guide/en-us
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ZDROIJE:

e https://www.oracle.com/security-alerts/

INE ZAVAZNE ZRANITELNOSTI

ZERO-DAY ZRANITEENOST VO FREEPBX BOLA OPRAVENA

Bezpecnostni vyskumnici zo Sangoma FreePBX Security Team informovali o kritickej zero-day
zranitelnosti v rozSirenom open-source komunikacnom softvéri FreePBX, vyuzivanom najma v
call centrach. Zranitelnost bola oznacena ako aktivne zneuzivana. Viac informacii na stranke.

KRITICKA ZRANITELNOST V OPERACNOM SYSTEME FIREWALLOV
WATCHGUARD FIREBOX

Spolo¢nost WatchGuard vydala bezpecnostné aktualizacie svojich firewallov Firebox, ktoré
opravuju kritickd zranitelnost operacného systému Fireware OS. CVE-2025-9242 by vzdialeny
neautentifikovany Uto¢nik mohol zneuZit na vzdialené vykonanie kodu. Viac informacii na
stranke.

KRITICKA ZRANITELNOST V PLATFORME PRE PRENOS SUBOROV FORTRA
GOANYWHERE MFT

Spolo¢nost Fortra vydala bezpeénostné aktualizacie webového ndstroja pre prenos suborov
GoAnywhere MFT (Managed File Transfer), ktoré opravuju kritickl zranitelnost. CVE-2025-
10035 by vzdialeny neautentifikovany uUtoénik mohol zneuZit na injekciu prikazov a ziskanie
Uplnej kontroly nad systémom. Zranitelnost je aktivne zneuZivana. Viac informacii na stranke.

KOMPROMITOVANE BALICKY V KNIZNICI NPM SiRIA MALVER

Bezpecnostni vyskumnici odhalili novy Utok na dodavatelsky retazec v npm registri, ktory
zasiahol stovky balickov od réznych udrziavatelov. Tieto balicky sa pouzivaju ako sucasti softvéru
a webovych stranok, od komercénych aplikacii az po open-source projekty, o znamena, Ze pocet
ohrozenych produktov nie je mozné presne urcit. Viac informacii na stranke.
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SEPTEMBER 2025 o> CSlRT.SK

CiIscO V SUVISLOSTI SO ZERO-DAY ZRANITELNOSTAMI ODPORUCA
BEZODKLADNU AKTUALIZACIU FIREWALLOV ASA A FTD

Spolo¢nost CISCO vydala bezpecnostné aktualizacie, ktoré okrem iného opravuju dve aktivne
zneuzivané zero-day zranitelnosti vo firewalloch ASA (Adaptive Security Appliance) a FTD
(Firewall Threat Defense). CVE-2025-20362 mozno zneuzit na obidenie mechanizmov
autentifikacie a CVE-2025-20333 na vzdialené vykonanie kédu a ziskanie Uplnej kontroly nad
systémom. Viac informacii na stranke.
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