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VJ CSIRT informuje o
kybernetickom utoku, ktory
zasiahol automobilovu spoloénost
Jaguar Land Rover

Automobilovd  spolo¢nost  Jaguar Land Rover
informovala v  oficidlnom  vyhlaseni, Ze Celi
kybernetickému uUtoku a podnikla kroky na obnovenie
beznej produkcie.

Slovenské skoly sa pripravuju
na Al

Ministerstvo Skolstva SR pripravuje zavedenie umelej
inteligencie do Skolského systému tak, aby sa predislo
chybam z minulosti pri implementacii socialnych sieti.

Ransomvérovy utok na COLLINS
AEROSPACE ochromil viaceré
letiska v Eurdpe

Ransomvérovy Utok na spolocnost COLLINS AEROSPACE
negativne ovplyvnil viaceré letiska, ktoré vyuzivali ich
informacny systém na check-in cestujucich, tla¢ boarding
passov a oznacovanie batoziny.

Kybernetickym priestorom v septembri
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.
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Rozsiahly utok na dodavatel'sky
retazec kompromitoval stovky
NPM kniznic kryptodrainerom

Vyskumnici z AIKIDO security zverejnili analyzu
rozsiahleho Utoku na doddvatelsky retazec, v ramci
ktorého doslo ku kompromitacii vySe 500 populdrnych
NPM kniznic.

CISA planuje vacsiu kontrolu nad
programom CVE

CISA zverejnila dokument, v ktorom predstavila svoju
viziu  buducnosti  programu CVE (Common
Vulnerabilities and Exposures). Podla dokumentu CISA
planuje prevziat vacsiu kontrolu nad tymto globalnym
Standardom pre identifikaciu zranitelnosti.

Nova phishingova kampan
zamerana na PyPI kradne
prihlasovacie udaje

Spolo¢nost  Python  Software Foundation (PSF)
upozornila vyvojarov na novu vinu phishingovych
utokov, ktoré pouZzivaju falosSnd webovu stranku Python
Package Index (PyPl) na kradez prihlasovacich tdajov.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beznej ¢innosti CSIRT.SK v mesiaci september riesil typicky najma phishingové kampane
zasahujuce jeho konStituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

V ramci podvodnych e-mailov VIddna jednotka CSIRT prijala v septembri vzorku spravy obsahujucej
Cislo Gctu vedené v slovenskej banke, ktory mohol byt aktivne zneuzivany. Jednotka vykonala analyzu
vzorky. Vzhladom na to, Ze tento pokus o podvod obsahuje bankovy ucet, ktory utocnik aktivne
zneuziva, alebo vlastni, bolo zrealizované aj stretnutie s NCODK ohladne dalsich krokov.

CSIRT.SK prijal od partnera hlasenie skodlivej aktivity z IP adresy, ktora patri do sietového rozsahu
organizacie v jeho konstituencii. Aktivita bola vyhodnotena ako 'port scanner' a po analyze jednotka
kontaktovala spravcov IP adresného rozsahu s poziadavkou o preverenie problému.

Jednotka prijala tieZ od partnera hlasenie na zaklade monitoringu otvorenych zdrojov a potencialnych
hrozieb v kybernetickom priestore SR, ktoré upozorfiovalo na potencidlnu kompromitaciu blizsie
neuréeného e-mailového Uctu vdoméne verejnej organizacie v konstituencii CSIRT.SK. Na zaklade
doplnenia informdcii, ktoré jednotka partnerovi poskytla, bolo zistené, Ze zasiahnuté zariadenia boli
infikované infostealerom, resp. Skodlivym kédom slUziacim pre kradez dat. Na zaklade identifikovanych
uctov CSIRT.SK odporucil plosnd zmenu hesiel a rad dalSich nevyhnutnych opatreni na zamedzenie
Skodlivej ¢innosti.

September sa zapisal kybernetickym incidentom s potencidlnym vyznamnym dopadom. Krimindlna
skupina napadla a ransomvérom znepristupnila doleZité udaje nemocnicnej ambulancie slovenskej
nemocnice. Lokalne oddelenie IT zistilo zmeny suborov viacerych informacnych systémov, naslo tzv.
ransomnote a identifikovalo potencionalne Skodlivy proces, ktory ukoncilo. CSIRT.SK prevzal rieSenie
incidentu, prekonzultoval s nemocnicou potrebné opatrenia, a tieZ vyZiadal zasiahnuté zariadenie na
forenznu analyzu. Od spolocnosti poskytujucej monitorovacie sluzby si vyZiadal logy. Subezne CTI tim
CSIRT.SK zacal vykonavat cinnosti spojené so ziskavanim dodatoénych informacii. V sucasnosti
prebieha forenznad analyza dodanych zariadeni, logov a monitoring situacie. Tento incident je
mementom, Ze ani Slovensku sa nevyhybaju kyberneticki zlocinci, ktorych ¢innost méze ohrozit zdravie
a Zivoty obc¢anov.

V rdmci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzZi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

V septembri CSIRT.SK plosne varoval svoju konstituenciu ohladom aktivne zneuzivanych zranitelnosti
CVE-2025-9961, CVE-2025-9377 a CVE-2023-50224 v routroch TP-Link (vratane Archer AX10 a AX1500,
Archer C7 a TL-WR841N/ND). Zranitelnosti Utoc¢nici zneuZivaju na vzdialené vykonavanie kdédu
a zapdjanie zariadeni do botnetu Quad7.

CSIRT.SK v rdmci preventivhych Ccinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
Skol. V septembri jednotka prezentovala rézne témy z oblasti kybernetickej bezpecnosti pre Studentov
Strednej zdravotnickej $koly Celestiny Simurkovej v Trenéine a Gymndzia Jana Papanka v Bratislave.
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Vladna jednotka CSIRT v spoluprdci s odborom pocitacovej kriminality a odborom krimindlnej policie
Prezidia Policajného zboru spustila sériu Specializovanych Skoleni pre policajnych vySetrovatelov.
Prvou témou vzdeldvacej aktivity pre policajnych vysetrovatelov a operativcov z celého Slovenska bolo
zaistovanie digitalnych stép pri réznych formach phishingovych utokov. Vladna jednotka CSIRT
organizovala prezencné Skolenie sucasne v Bratislave a KoSiciach.

VJ CSIRT poskytuje tiez Skolenia a cvienia pre svoju konstituenciu v ramci vycvikového strediska
Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...)
Pokus o prienik

Skodlivy kod

NeZiaduci obsah (defacement, spam, ...)

Ostatné

Prienik do systému

Zranitelnost

Neopravneny pristup k informéaciam/Unik informacii

Podvod, sprenevera

100


https://csirt.sk/posts/2832.html
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Odolali by ste utoku, ktory zasiahol Jaguar Land
Rover?

V) CSIRT upozornuje na kyberneticky Utok, ktory zasiahol
automobilovu  spolocnost Jaguar Land Rover. Automobilova
spolocnost Jaguar Land Rover informovala v oficidlnom vyhlaseni, ze
Celi kybernetickému Utoku a podnikla kroky na obnovenie bezinej
o A produkcie. Britské denniky BBC a The Guardian sa o Utoku dozvedeli

tent-text" class="1

C a——URES pocas jeho priebehu. Cielom uUtoénikov bolo vymahanie penazi.

s § Podla aktudlnych informécii nedoslo k Uniku dat zakaznikoy, ale Utok
spbsobil pozastavenie viacerych prevadzok. Aktudlne sa k Utoku hldsi
skupina “Scattered LapsusS Hunters”, ktord nebola stotoznena

so ziadnou znamou APT skupinou.

Utocnici zneuZivaju Al GROK na irenie gkodlivych
URL na platforme X

GUARDIO LABS zverejnila informacie o novej kampani, v rdmci ktorej
Utocnici zneuzivaju model umelej inteligencie GROK na obchadzanie
obmedzeni na zverejnovanie URL odkazov na platforme X, ktoré
spolo¢nost zaviedla na obmedzenie kodlivych rekldam. Utognici
maju isty stupen znalosti o internom fungovani X, pretoZe samotné
URL ukladaju do metadatového pola "From:", ktoré nie je
skenované. Nasledne pridaju komentar, v ktorom Ziadaju GROK o
informacie o videu. GROK naparsuje obsah skrytého pola From a do
nového komentdra prida sumarizaciu obsahu a URL linku na Skodlivy
obsah. Tak obchadza bezpecnostné mechanizmy pre beZné
pridavanie odkazov. Vyskumnici uvedeny metddu oznacili ako
GROKKING. Uvedeny mechanizmus utoku méze byt pritomny aj na
dalSich platformach.

Uto€nici zneuzivaju subory SVG v ramci
phishingovych kampani na Sirenie malvéru

Spolocnost VirusTotal odhalila phishingovid kampan, v ktorej Utocnici
ukryvaju Skodlivy kéd do suborov SVG. Vkladaju do nich JavaScript,
ktory zobrazuje napodobeninu portalu kolumbijského justicného
systému, alebo tiez falosny priebeh stahovania, pricom nutia obete
stiahnut archiv ZIP sheslom. Archiv obsahuje premenovanu
aplikdciu Comodo Dragon a Skodlivu kniZznicu DLL, ktora spusteni
aplikacie nainstaluje malvér. BeZzné antivirusy tieto SVG subory
ignoruju, no systém VirusTotal Al Code Insight analyzoval ich
spravanie a identifikoval vySe 500 Skodlivych vzoriek spojenych
s podobnymi kampariami. Incident poukazuje na rizikd SVG
dokumentov a taktiez vyhody vyuZitia Al pri detekcii malvéru.



https://csirt.sk/posts/2777.html
https://csirt.sk/posts/2777.html
https://www.bleepingcomputer.com/news/security/threat-actors-abuse-xs-grok-ai-to-spread-malicious-links/
https://www.bleepingcomputer.com/news/security/threat-actors-abuse-xs-grok-ai-to-spread-malicious-links/
https://www.bleepingcomputer.com/news/security/virustotal-finds-hidden-malware-phishing-campaign-in-svg-files/
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VYZNAMNE UDALOSTI VO SVETE

Utok na Salesforce cez kompromitované OAuth
tokeny

Spoloc¢nost ~ Cloudflare potvrdila, ze utoCnici  zneuZili
kompromitované OAuth tokeny spojené s integraciou Salesforce
chatovacieho agenta Salesloft Drift, aby mohli exfiltrovat Udaje z
inStancii Salesforce zdkaznikov spolo¢nosti Salesloft. Ziskali textové
Udaje zo zakaznickej podpory vratane kontaktov, predmetov
pripadov a samotnych sprav, v ktorych zakaznici mohli zdielat citlivé
informacie ako tokeny ¢i konfiguracie. Cloudflare ihned zrusila
vsetkych 104 API tokenov, ktoré objavila v ukradnutych datach, aj
ked" Ziadne neStandardné aktivity nezaznamenala. Nasledne
upozornila zadkaznikov, aby si bezodkladne obnovili akékolvek
poverenia, ktoré zdielali touto cestou. Spolo¢nost Salesloft do¢asne
odstavila sluzbu Drift po tom, ¢o Utoc¢nici zneuzili ukradnuté OAuth
tokeny na pristup k idajom zakaznikov v Salesforce.

Utok prebiehal od 8. do 18. augusta a zasiahol viac ne? 700
organizacii, vratane Cloudflare, Google Workspace, PagerDuty, Palo
Alto Networks, SpyCloud, Tanium a Zscaler. Utoénici zneuzili
zranitelnost v integracii medzi Salesloft a Salesforce a zneuZili OAuth
tokeny spojené s Al chatbotom Drift na ziskanie citlivych Udajov.
Spolocnost Palo Alto Networks zaznamenala Unik dat, ked Utocnici
zneuZili kompromitované OAuth tokeny zo Salesloft Drift na pristup
k ich prostrediu Salesforce a ziskali citlivé informacie z pripadov
zakaznickej podpory vratane kontaktov, hesiel a autentifikacnych
udajov. Spoloc¢nost okamfZite deaktivovala aplikaciu v Salesforce,
utok neovplyvnil Ziadne produkty ani systémy Palo Alto Networks a
utocnici sa zamerali na ziskavanie Udajov vratane AWS klucoy,
Snowflake tokenov, prihlasovacich udajov VPN ¢&i kli¢ovych slov ako
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Spolocnost. WORKIVA, uznavany poskytovatel cloudovych sluzieb
SaaS, potvrdila, Ze Utocnici prenikli do ich insStancie Salesforce a
ziskali Udaje zdkaznikov. Podla dostupnych informacii dodavatel
CRM informoval Workivu o prieniku cez pripojenu aplikaciu, ¢o
naznacuje suvis s Unikom OAuth tokenov zo Salesloft Drift.
Spolocnost upozornila vsetky zasiahnuté subjekty a varovala pred
moznymi spear-phishingovymi kampanami.

Tento incident zdbrazfuje dolezitost pravidelnej rotacie a ochrany
OAuth tokenov, obmedzenia pristupovych prav integracii na
nevyhnutné minimum, a potrebu monitorovania a okamzitej reakcie
na neStandardnu aktivitu, aby sa minimalizovalo riziko Uniku citlivych
dat.



https://blog.cloudflare.com/response-to-salesloft-drift-incident/
https://unit42.paloaltonetworks.com/threat-brief-compromised-salesforce-instances/
https://www.bleepingcomputer.com/news/security/saas-giant-workiva-discloses-data-breach-after-salesforce-attack/
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Rozsiahly utok na dodavatelsky retazec viedol ku
kompromitacii NPM kniznic kryptodrainerom

Vyskumnici z AIKIDO security zverejnili analyzu utoku na dodavatelsky
retazec, v ramci ktorého doslo ku kompromitacii vyse 18 populdrnych
NPM kniznic. Vyvojar Josh Junon vystupujuci pod aliasom QIX incident
potvrdil a zaroven informoval, Ze Utocnici jeho prihlasovacie udaje ziskali
v ramci phishingovej kampane zneuzivajucej identitu NPM zameranej na
vyvojarov. Phishingové e-maily rozposielané z domény npmijs[.]help pod
hrozbou pozastavenia Uc¢tu upozornovali na potrebu aktualizacie 2FA a
obete presmerovavali na phishingovy obsah pre ich ziskanie. V pripade
detekcie transakcii v kryptomendch malvér nahradza cielové adresy
adresami Utoénika. Utok postupne prerastol do kompromitacie stoviek
dalSich kniznic NPM.

Novy malvér RatOn pre Android cieli na
kryptopenazenky a ¢esku bankovu aplikaciu
George

Malvér RatOn pre Android sa vyvinul z nastroja pre Utoky typu NFC
relay na sofistikovany trojan s funkciami vzdialeného pristupu a
automatizovaného prevodu penazi. Ciele zahfnaju pouZivatelov
kryptopeniazeniek ako MetaMask, Trust, Blockchain.com a
Phantom, aj klientov &eskej bankovej aplikdcie George Cesko.
Utoénici $iria malvér cez falo$né stranky TikTok 18+. Po instaldcii
ziskavaju administratorské prava a pristup k sluzbam pristupnosti,
nasledne nasadia NFSkate pre Utoky NFC relay. RatOn zobrazuje
ransomvérové obrazovky a po zadani PIN kédu ziskava pristup k
citlivym Udajom, ako seed frazy, ktoré umoznuju kradez kryptomien.

Slovenské skoly sa pripravuju na Al

Ministerstvo Skolstva SR pripravuje zavedenie umelej inteligencie do
Skolského systému tak, aby sa predislo chybam z minulosti pri
implementacii socidlnych sieti. Minister Tomas Drucker zddraznil
potrebu dokladnej pripravy ucitelov a Ziakov, pricom nové kurikulum
ma zahfiat vyucbu Al od Skolského roku 2026/2027. Planuje sa
intenzivne Skolenie ucitelov, podpora medzinarodnej spoluprace a
lokalizacia existujucich Al nastrojov pre slovenské skoly, vratane
chatbota Amos Al, ktory bude pomahat pri vyucovani a
implementacii Al technoldégii. Cielom je pripravit Skolstvo na rychly
technologicky pokrok a zabezpecit efektivne a zodpovedné
vyuzivanie umelej inteligencie. Vyrazne to ovplyvni vzdeldvanie v
oblasti Al na Skolach v SR.



https://www.aikido.dev/blog/npm-debug-and-chalk-packages-compromised
https://www.aikido.dev/blog/npm-debug-and-chalk-packages-compromised
https://www.aikido.dev/blog/npm-debug-and-chalk-packages-compromised
https://www.truesec.com/hub/blog/500-npm-packages-compromised-in-ongoing-supply-chain-attack-shai-hulud
https://www.truesec.com/hub/blog/500-npm-packages-compromised-in-ongoing-supply-chain-attack-shai-hulud
https://www.threatfabric.com/blogs/the-rise-of-raton-from-nfc-heists-to-remote-control-and-ats
https://zive.aktuality.sk/clanok/pLj9QHn/drucker-bije-na-poplach-pri-ai-nesmieme-urobit-rovnaku-chybu-ako-pri-socialnych-sietach-takto-ho-zavedieme-do-skol/
https://zive.aktuality.sk/clanok/pLj9QHn/drucker-bije-na-poplach-pri-ai-nesmieme-urobit-rovnaku-chybu-ako-pri-socialnych-sietach-takto-ho-zavedieme-do-skol/
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Skupina Scattered LapsusS Hunters prenikla do
systému Google LERS a oznamila koniec aktivity

Spoloénost Google potvrdila, Ze Utoc¢nik si zalozil falosny ucet v
portdli pre Ziadosti organov Cinnych v trestnom konani (LERS), no
rychlo ho zrusil a nevykonal cez Ziadnu aktivitu, ani neziskal data.
Skupina Scattered LapsusS Hunters pritom tvrdi, Ze ziskala pristup aj
do systému FBI eCheck, ¢o by umoznilo podvodnikom vydavat sa za
policiu a ziskavat citlivé informacie. Google uistuje, Ze Ziadny Unik
dat nenastal a FBI sa k tvrdeniam zatial nevyjadrila. V ramci svojho
listu skupina ozndmila ukoncenie svojej aktivity: ,We LAPSUSS,
Trihash, Yurosh, yaxsh, WyTroZz, N3z0x, Nitroz, TOXIQUEROQT,
Prosox, Pertinax, Kurosh, Clown, IntelBroker, Scattered Spider,
Yukari, and among many others, have decided to go dark.”

CISA planuje vacsiu kontrolu nad programom CVE

CISA zverejnila dokument, v ktorom predstavila svoju viziu
buducnosti programu CVE (Common Vulnerabilities and Exposures).
Podla dokumentu CISA planuje prevziat vacsiu kontrolu nad tymto
globdlnym Standardom pre identifikdciu zranitelnhosti. Tento krok
pridiel potom, ¢o CISA takmer nepredfZila zmluvu s MITRE, ktora
program spravuje. TieZ vyjadrila nesdhlas s ndvrhom CVE
Foundation, neziskovej organizacie, ktora navrhovala prechod
programu na neziskovl entitu s medzindrodnou koordindciou a
transparentnym riadenim. Privatizacia programu by mohla spdsobit
konflikty zaujmov, ktoré by uprednostnili hodnotu pre akciondrov
pred narodnou bezpeénostou.

Ruské ransomvérové skupiny zneuzivaju novy
loader COUNTLOADER

Ruské ransomvérové skupiny LockBit, Black Basta, Qilin a dalSie
pouzivajui novy loader CountlLoader na nasadzovanie post-
exploitacnych nastrojov, napriklad Cobalt Strike, AdaptixC2 a trojana
PureHVNC RAT. CountlLoader existuje v troch verziach, pricom
najrozvinutejSia verzia v JavaScripte podporuje Sest metdd
stahovania stborov a tri spdsoby spustania bindriek. Utoénici sa
zameriavaju na obete na Ukrajine cez phishingové PDF dokumenty
vydavajuce sa za ukrajinskd policiu, nasadzuju implantat
BrowserVenom, ktory presmerovava sietovl prevadzku cez ich proxy
a zbieraju informdcie. Loader vyuZiva legitimne nastroje pre
Windows ako certutil.exe a bitsadmin, docasne uklada skodlivé
subory do priec¢inka MUSIC (HUDBA) a komunikuje cez viac nez 20
unikatnych domén.



https://securityaffairs.com/182266/security/cybercrime-group-accessed-google-law-enforcement-request-system-lers.html
https://databreaches.net/2025/09/11/going-dark-shinyhunters-scatteredspider-lapsus-say-goodbye/
https://www.theregister.com/2025/09/12/cisas_vision_for_cve/
https://www.theregister.com/2025/09/12/cisas_vision_for_cve/
https://www.silentpush.com/blog/countloader
https://www.silentpush.com/blog/countloader
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Ransomvérovy utok na COLLINS AEROSPACE
= S ochromil viaceré letiska v Eurdpe

HH

Ransomvérovy Utok na spolo¢nost COLLINS AEROSPACE negativne
ovplyvnil viaceré letiska, ktoré vyuzivali ich informacny systém na
check-in cestujucich, tla¢ boarding passov a oznaovanie batoziny.
Viacero letov na letiskach v Bruseli, Berline a Londyne sa oneskorilo
alebo bolo zrusenych. NajhorSie dopady zaznamenalo letisko
Brussels Airport, ktoré muselo zrusit 25 odletov v sobotu, 50 odletov
v nedelu a 140 odletov v pondelok.

Agentura ENISA vo vyhlaseni pre portal Guardian potvrdila, Ze za
narusenim cinnosti letisk bol ransomvérovy uUtok na doddvatela
check-in a boarding systémov COLLINS AEROSPACE. Utok ovplyvnil
¢innost systému MISE (Multi-User System Environment), ktory
letecké spolocnosti vyuZivaju na zdielanie informacii o check-in
pracoviskach a boarding branach. Collins Aerospace incident riesi v
spolupraci s NCSC UK a prislunymi OCTK.

V nasledujucich drioch anglickd NCA (National Crime Agency)
zadrZala osobu podozrivu zo zapojenia do ransomvérového Utoku na
COLLINS AEROSPACE. Vyskumnik GOSSITHEDOG na socidlnej sieti
informoval, Ze sa jednalo o ransomvér HARDBIT, zatial ¢o iné zdroje

uvadzaju ransomvér LOKI. —
“ el

Vyskumnici zverejnili analyzu platforiem phishing-
as-a-service LUCID a LIGHTHOUSE

Skupina XinXin, zndma aj ako LARVA-241, spustila rozsiahlu kampan
phishing-as-a-service (PhaaS) s ndzvom Lucid, ktora zahrna viac ako
17 500 phishingovych domén cieliacich na 316 znaciek v 74
krajinach. Tieto domény napodobriuju webové stranky vladnych
inStitucii, financnych a postovych spolocnosti, ako aj e-commerce
platforiem. Lucid umoZiuje dtocnikom prispésobit Sabléony
phishingovych stranok a cielit na Specifické skupiny pouZivatelov
podla parametrov ako mobilny User-Agent alebo proxy krajina.
Skupina Lucid a dalsi PhaaS nastroj Lighthouse, ktory tiez vyvinula
skupina LARVA-241, ponukaju funkcie sledovania obeti v redlnom
Case a prisposobitelné sablony pre viac ako 200 platforiem. Tieto
nastroje sa predavaju za ceny od 88 USD na tyzden do 1 588 USD
rocne.



https://www.securityweek.com/airport-cyberattack-disrupts-more-flights-across-europe/
https://www.theguardian.com/world/2025/sep/22/flight-delays-europe-cyber-attack-heathrow-brussels-berlin
https://www.netcraft.com/blog/inside-the-lighthouse-and-lucid-phaas-campaigns-targeting-316-global-brands
https://www.netcraft.com/blog/inside-the-lighthouse-and-lucid-phaas-campaigns-targeting-316-global-brands
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VYZNAMNE UDALOSTI VO SVETE

Utoé€nici integruju LLM-modely na podporu
cinnosti malvéru

Vyskumnici zo SentinelOne objavili malvér MalTerminal, ktory
vyuziva schopnosti GPT-4 na generovanie kddu ransomveéru alebo
reverzného shellu priamo na zariadeni obete. Hoci ho zatial nasadili
len v testoch, jeho existencia ukazuje vznik novej kategorie malvéru,
LLM-embedded malware. Podobné nastroje ako LameHug (aka
PromptSteal) a PromptLock generuju Skodlivé prikazy v redlnom
¢ase pomocou LLM. MalTerminal obsahuje zastarané OpenAl API z
novembra 2023, bindrny subor pre Windows a skripty v jazyku
Python, ktoré pouZivatelovi umoznuju spustit ransomvér alebo
reverzny shellu. Vyskumnici tiez vytvorili ndstroj FalconShield, ktory
kontroluje skripty v Python a pouziva GPT na detekciu Skodlivého
kddu a tvorbu sprav o analyze malvéru. Tento vyskum prezentovali
na konferencii LABScon 2025.

Nova phishingova kampan zamerana na PyPI
kradne prihlasovacie udaje

Spolo¢nost Python Software Foundation (PSF) upozornila vyvojarov
na novu vinu phishingovych utokov, ktoré pouzivaju falosSnu webovu
stranku imitujucu  Python Package Index (PyPl) na kradez
prihlasovacich udajov. Utoénici posielaju e-maily, v ktorych Ziadaju
pouZivatelov o overenie e-mailovej adresy kvoli udribe Uctu a
bezpecnostnym proceddram, a hrozia pozastavenim uctu, pricom
odkazuju na phishingovu stranku na doméne pypi-mirror[.Jorg. PSF
odporuca okamzite zmenit heslo na PyPl a skontrolovat aktivitu
Uctu, ak pouZivatelia klikli na odkaz a zadali svoje Udaje. Utoénici
mozu tieto prihlasovacie Udaje pouzit na kompromitovanie
existujucich balickov Python.

Hackerska skupina zasiahla ministerstva a sektor
obrany na vSetkych kontinentoch

Cinska hackerska skupina RedNovember (zndma aj ako Storm-2077)
od juna 2024 do jula 2025 cielila na vladne a sikromné organizacie
po celom svete, vratane Afriky, Azie, Severnej a Juznej Ameriky a
Oceéanie. Utoénici vyuZivali zndme zranitelnosti v internetovych
zariadeniach ako VPN, firewally a load balancery od firiem Check
Point, Cisco, Citrix, F5, Fortinet, lvanti, Palo Alto Networks a
SonicWall na ziskanie prvotného pristupu. Po infiltracii nasadili
nastroje, ktoré im umoznili udrzat pristup a exfiltrovat citlivé Udaje.
Utoky zasiahli ministerstvd zahraniénych veci v strednej Azii, $tatne
bezpelnostné organizacie v Afrike, vladne agentury v Eurdpe a
juhovychodnej Azii, ako aj obrannych a leteckych dodavatelov v USA.



https://www.sentinelone.com/labs/prompts-as-code-embedded-keys-the-hunt-for-llm-enabled-malware/
https://blog.pypi.org/posts/2025-09-23-plenty-of-phish-in-the-sea/
https://blog.pypi.org/posts/2025-09-23-plenty-of-phish-in-the-sea/
https://www.recordedfuture.com/research/rednovember-targets-government-defense-and-technology-organizations
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ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

freePBX

Zero-day zranitelnost vo FreePBX bola

opravena
Bezpecnostni vyskumnici zo Sangoma FreePBX
Security Team informovali o kritickej zero-day
zranitelnosti v rozsirenom open-source

komunikacnom softvéri FreePBX, vyuzivanom najma
v call centrach. Zranitelnost bola oznacend ako
aktivne zneuzivana.

& |
atchGuard

Kriticka zranitelnost v operacnom
systéme firewallov WatchGuard
Firebox

Spolo¢nost  WatchGuard vydala bezpecCnostné
aktualizacie svojich firewallov Firebox, ktoré opravuju
kriticki zranitelnost operacného systému Fireware
0OS. CVE-2025-9242 by vzdialeny neautentifikovany
utocnik mohol zneuzit na vzdialené vykonanie kédu.

11

o= Microsoft

Microsoft v ramci Patch Tuesday opravil
dve aktivne zneuzZivané zranitelnosti

Spolo¢nost Microsoft vydala v septembri 2025 balik
oprav pre portfélio svojich produktov opravujici 81
zranitelnosti, z ktorych 8 spolo¢nost oznacila ako
kritické. Tieto umoZiuju vzdialene vykonavat kdd,
eskalovat opravnenia a ziskat citlivé informacie. Dve
zranitelnosti su typu zero-day.

=

Google opravil aktivne zneuzivanu zero-
day zranitelnost v prehliadaci Chrome

Spolo¢nost Google vydala bezpecnostné aktualizacie
pre svoj webovy prehliada¢ Chrome, ktoré opravuju 4
vysoko zavazné zranitelnosti, z coho 1 je oznacena ako
aktivne zneuZivana zero-day. CVE-2025-10585 by
vzdialeny neautentifikovany utocnik mohol zneuZit na
vzdialené vykonanie kodu.


https://csirt.sk/posts/2774.html
https://csirt.sk/posts/2795.html
https://csirt.sk/posts/2803.html
https://csirt.sk/posts/2803.html
https://csirt.sk/posts/2806.html
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FORTRA

Kriticka zranitelnost v platforme pre
prenos suborov Fortra GoAnyWhere
MFT

Spolo¢nost Fortra vydala bezpeénostné aktualizacie
webového nastroja pre prenos siborov GoAnywhere
MFT (Managed File Transfer), ktoré opravuju kriticku
zranitelnost.  CVE-2025-10035 by  vzdialeny
neautentifikovany Utoénik mohol zneuzit na injekciu
prikazov a ziskanie Uplnej kontroly nad systémom.
Zranitelnost je aktivne zneuzivana.

NI
CI1SCO.

Cisco v suvislosti so zero-day
zranitelnostami odporuca bezodkladnu
aktualizaciu firewallov ASA a FTD

Spolocnost CISCO vydala bezpecnostné aktualizacie,
ktoré okrem iného opravuju dve aktivne zneuzivané
zero-day zranitelnosti vo firewalloch ASA a FTD. CVE-
2025-20362 moZzno  zneuzit na  obidenie
mechanizmov autentifikacie a CVE-2025-20333 na
vzdialené vykonanie kédu a ziskanie Uplnej kontroly
nad systémom.

12

Kompromitované balicky v kniznici NPM
Siria malvér

Bezpecnostni vyskumnici odhalili novy Utok na
dodavatelsky retazec v npm registri, ktory zasiahol
stovky balickov od réznych udrziavatelov. Tieto balicky
sa pouzivaju ako sucasti softvéru a webovych stranok,
od komerénych aplikacii az po open-source projekty, ¢o
znamena, Zze pocet ohrozenych produktov nie je mozné
presne urcit.

solarwinds

SolarWinds vydava uz tretiu aktualizaciu
na opravu kritickej zranitelnosti v Web

Help Desk

Spolo¢nost  SolarWinds  vydala bezpecnostné
aktualizacie, ktoré opravuju kritickl zranitelnost v
produkte Web Help Desk. CVE-2025-26399 moZno
zneuzit na vzdialené vykonanie prikazov a ziskanie
uplnej kontroly nad systémom.


https://csirt.sk/posts/2808.html
https://csirt.sk/posts/2808.html
https://csirt.sk/posts/2811.html
https://csirt.sk/posts/2811.html
https://csirt.sk/posts/2818.html
https://csirt.sk/posts/2818.html
https://csirt.sk/posts/2820.html
https://csirt.sk/posts/2820.html
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SONICWALL

Novy firmvér pre zariadenia SonicWall
SMA 100 dokaze odstranit zname
rootkity

Spolo¢nost SonicWall vydala aktualizaciu firmwaru
pre svoje zariadenia série SMA 100, ktora zavadza
pokrocild kontrolu integrity suborov a dokaze
identifikovat a odstranit zname rootkity. Hackerska
skupina UNC6148 zneuzivala zranitelnosti webového
servera Apache CVE-2024-38475 a SMA 100 CVE-
2025-40599 na Sirenie rootkitu OVERSTEP.

NI
CISCO.

Cisco opravilo aktivne zneuzivanu
zranitelnost operacnych systémov 10S
a 10S XE

Spolo¢nost Cisco vydala bezpecnostné aktualizacie,
ktoré opravuju 14 zranitelnosti operacnych systémov
Cisco I0S a I0S XE, z ¢oho jedna je oznacend ako
aktivne zneuzivand zero-day. CVE-2025-20352 by
vzdialeny Utocnik mohol zneuzit na znepristupnenie
sluzby, vzdialené vykonanie kodu a ziskanie Uplnej
kontroly nad systémom.

13

SUPERMICRS

Zranitelnosti v Supermicro BMC mozno
zneuzit na modifikaciu firmvéru

Spolo¢nost ~ Supermicro  vydala  bezpelnostné
aktualizacie firmvéru BMC (Baseboard Management
Controller), ktoré opravuju dve zranitelnosti vysokej
zdvaznosti. CVE-2025-7937 a CVE-2025-6198 by
vzdialeny dtocnik mohol zneuZit na modifikaciu
firmvéru zariadenia a ziskanie Uplnej kontroly nad
systémom.


https://csirt.sk/posts/2822.html
https://csirt.sk/posts/2822.html
https://csirt.sk/posts/2824.html
https://csirt.sk/posts/2827.html
https://csirt.sk/posts/2827.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/2838.htm|

14


https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html

