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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci oktober 3 kritické a 130 vysoko zavaznych zranitelnosti
v operacnych systémoch Windows.

Kriticku zranitelnost CVE-2016-9535 v sucasti tif _predict.h a tif_predict.c kniZnice LibTIFF mbze
neautorizovany lokalny Uto¢nik zneuZit na vykonanie fubovofného kddu. Zranitelnost spociva
v moznosti vyvolat zlyhanie niektorych prvkov v debugovacom madde a pretecenie vyrovnavacej
pamate v produkénom maéde. Utoénik ju moze zneuzit podvrhnutim dat YCbCr s nezvy&ajnou
velkostou zranitelnym funkciam.

Sucast Windows Graphics Component obsahuje kritickd zranitelnost s identifikdtorom CVE-
CVE-2025-49708. Suvisi s nespravnou inicializaciou zdrojov a moZnostou poufZitia
dealokovaného miesta v pamati po vyhre subehu. Vzdialeny Utocnik s nizkymi opravneniami ju
moZe zneuZit na navydenie svojich oprévneni na Urovers SYSTEM. Utoénik s pristupom ku
virtualnemu stroju méze ziskat pristup do hostitelského systému.

Kriticka zranitelnost s identifikdtorom CVE-2025-59287 v komponente sucasti Windows Server
Update Service (WSUS) spociva v deserializacii nedéveryhodnych dat. Vzdialeny neautorizovany
uto¢nik ju moze zneuZit na vzdialené vykonanie kédu. O zranitelnosti sme informovali aj na
nasom webe.

Vysoko zavazné zranitelnosti CVE-2025-54957, CVE-2025-55326, CVE-2025-58718, CVE-2025-
58730, CVE-2025-58731, CVE-2025-58732, CVE-2025-58733, CVE-2025-58734, CVE-2025-
58735, CVE-2025-58736, CVE-2025-58737, CVE-2025-58738, CVE-2025-59282 a CVE-2025-
59295 by vzdialeny utocnik mohol zneuZit na vzdialené vykonanie kédu a Uplné narusenie
dovernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informaciam, vykondvanie spoofingovych Utokov,
neopravnené zasahy do systému a obidenie bezpecnostnych prvkov.


https://www.csirt.sk/posts/2932.html
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ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows App Client for Windows Desktop

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
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e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2016-9535

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49708

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59287

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonci podporu pre vietky verzie Windows 10. Po
datume 14. oktébra 2025 uZ tieto produkty nebudl dostavat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurépskom
hospodérskom priestore pred(?i bezplatni podporu systémov Windows 10 o rok, teda do
oktdbra 2026. Podmienkou moze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft planovane ukon¢i podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skonci 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dnu 12.
januara 2027.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2016-9535
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49708
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59287
https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
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ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operaéného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci oktéber bezpecnostné aktualizacie, ktoré opravuju 6
kritickych a 16 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kritické zranitefnosti CVE-2025-59227 a CVE-2025-59234 v balikoch Microsoft Office Imaging
Component mbZe neautorizovany lokalny utocnik zneuzit na vykonanie fubovolného skodlivého
kédu. Zranitelnosti spocivaju v moznosti pouZitia dealokovaného miesta v pamati a utocnik na
ich zneuZzitie potrebuje presvedcit obet, aby otvorila Skodlivy subor. Pre jej zneuZitie moze sluzit
aj vygenerovanie nahladu suboru (Preview Pane).

Kriticka zranitelnost Microsoft Excel s oznacenim CVE-2025-59236 sUvisi s moznostou pouzitia
dealokovaného miesta v pamati. Neautorizovany Utocnik ich mdze zneuzit na lokalne vykonanie
fubovolného Skodlivého kédu. Nepotrebuje na to interakciu obete.

Kritické zranitelnosti CVE-2025-59252, CVE-2025-59272 a CVE-2025-59286 sa nachadzaju
v produktoch Copilot a M365 Copilot. Suvisia s nevhodnym sp&sobom sanitizacie prikazov
a umoznuju injektovanie Skodlivych prikazov. Neautorizovany vzdialeny Uto¢nik ich moZe zneuzit
pri spoofingovych utokoch. Spolo¢nost Microsoft zranitelnosti opravila na svojich systémoch
a nie je potrebné vykonat dalsie aktivity pre ich odstranenie.

Vysoko zdvainé zranitelnosti spocivaju vzamene typu premennej, moZnosti Citania
medzipamate mimo povolené hodnoty, pouZiti dealokovaného miesta v pamati, deserializacii
neddveryhodnych dat, neosetrenej vynimke a nedostatocnom overeni vstupnych dat vratane
externych zdrojov. Predmetné zranitelnosti mozno zneuZit na vzdialené vykonanie Skodlivého
kdédu, ziskanie citlivych informacii, eskaldciu privilégii a znepristupnenie sluzby (DoS).

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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Microsoft 365 Apps for Enterprise for 64-bit Systems

Microsoft 365 Copilot's Business Chat
Microsoft 365 Word Copilot

Microsoft Access 2016 (32-bit edition)
Microsoft Access 2016 (64-bit edition)
Microsoft Excel 2016 (32-bit edition)
Microsoft Excel 2016 (64-bit edition)
Microsoft Mesh for Meta Quest

Microsoft Mesh PC Applications

Microsoft Office 2016 (32-bit edition)
Microsoft Office 2016 (64-bit edition)
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office for Android

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC for Mac 2024

Microsoft PowerPoint 2016 (32-bit edition)
Microsoft PowerPoint 2016 (64-bit edition)
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Word 2016 (32-bit edition)
Microsoft Word 2016 (64-bit edition)

Office Online Server
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59227

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59234

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59236

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59252

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59272

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59286

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktébra 2025 uz tieto produkty nebudl dostavat aktualizicie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouZzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spoloénost Microsoft v mesiaci oktédber neopravila Ziadnu kritickl alebo vysoko zdvaznu
zranitelnost vo webovom prehliadaci Microsoft Edge.


https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59227
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59234
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59236
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59252
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59272
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59286
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci oktéber opravila 8 vysoko zavaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitelnosti CVE-2025-11708 suvisiacu moznostou pouZitia
dealokovanej pamate vo funkcii MediaTrackGraphlmpl::GetInstance().

Zranitelnost CVE-2025-11709 linii Firefox a Firefox ESR umozZniuje citat obsah pamate
a zapisovat do nej mimo povolené hodnoty v ramci privilegovaného procesu. Utoénik na to
mohol zneuzit kompromitovany proces s nizsimi privilégiami vzhlfadom na cielovy proces a
Skodlivo upravené textury WebGL.

Linie Firefox a Firefox ESR obsahuju zranitelnosti CVE-2025-11710, veducu k Uniku citlivych
informécii z paméte privilegovaného procesu. Utoénik na to mohol zneuZit kompromitovany
proces a Skodlivé spravy IPC.

Zranitelnost CVE-2025-11711 v linidch Firefox a Firefox ESR poskytuje moZnost menit vlastnosti
objektov JavaScript, ktoré nemaju byt prepisovatelné.

Zranitelnost CVE-2025-12380 v linii Firefox suvisi s moZnostou pouZitia dealokovanej pamate v
komponente WebGPU. Uto¢nik mohol zneuZit kompromitovany proces potomka na unik zo
sandboxu tohto procesu.

|dentifikdtory CVE-2025-11714 a CVE-2025-11715 pokryvaju sadu zranitelnosti v linidch Firefox
a Firefox ESR a CVE-2025-11721 v linii Firefox. Tieto zranitelnosti ovplyvhuju bezpecnost pamate
a mdZu viest ku poskodeniu pamate alebo mozZnosti vykonavat kod.

ZRANITELNE SYSTEMY:

e Mozilla Firefox a Firefox pre iOS verzie starSie ako 144.0.2

e Mozilla Firefox ESR verzie starSej ako 115.29 a 140.4

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 144.0.2 a Firefox ESR na verziu 115.29 alebo 140.4.


https://msrc.microsoft.com/update-guide/en-us
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ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-81/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-82/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-83/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-86/

GOOGLE CHROME

V mesiaci oktober spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 10 vysoko
zavaznych zranitelnosti.

Komponent V8 obsahuje viacero vysoko zavaznych zranitelnosti. CVE-2025-12428 suvisi so
zamenou typu premennej. CVE-2025-12429, CVE-2025-12433 a CVE-2025-12036 su
zapricinené nevhodnou implementdciou nespecifikovanych funkcionalit. Zranitelnost CVE-
2025-12432 je mozné zneuzit vyhrou sibehu procesov.

Vysoko zdvazna zranitelnost CVE-2025-11458 v komponente Sync je zapricinend pretecenim
medzipaméte haldy.

Vysoko zavazna zranitelnost CVE-2025-11460 v komponente Storage dovoluje pouZit
dealokované miesto v pamati. Rovnaky typ zranitelnosti obsahuje aj komponent Safe Browsing
(CVE-2025-11756).

Komponent Media obsahuje vysoko zdvaznu zranitelnost, ktord spociva v chybe vramci
Zivotného cyklu objektu. Bol jej priradeny identifikator CVE-2025-12430.

Vysoko zavazna zranitelnost CVE-2025-12431 v komponente Extensions vyplyva z nevhodnej
implementacie neSpecifikovanych prvkov.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starsej ako 142.0.7444.59/60
e Google Chrome pre Mac verzie starsej ako 142.0.7444.60

e Google Chrome pre Linux verzie starSej ako 142.0.7444.59


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-81/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-82/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-83/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-86/
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ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows asponi na verziu 142.0.7444.59/60,
Mac aspon na verziu 142.0.7444.60 a Linux aspon na verziu 142.0.7444.59.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/10

e https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-

desktop 9.html

e https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-

desktop 14.html

e https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-

desktop 21.html

e https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-

desktop 28.html

4. ADOBE ACROBAT A READER

V mesiaci oktéber spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat



https://chromereleases.googleblog.com/2025/10
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_9.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_9.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_14.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_28.html
https://chromereleases.googleblog.com/2025/10/stable-channel-update-for-desktop_28.html
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci oktdber spolo¢nost Microsoft opravila 3 vysoko zdvazné zranitelnosti vo frameworku
NET.

Zranitelnost CVE-2025-55247 v .NET spociva v moznosti zneuzit nedoveryhodnu vyhladavaciu
cestu na eskalovanie opravneni. Lokalny utocnik s nizkymi opravneniami moze obeti podvrhnut
Skodlivy subor do hlavnej cesty projektu, ktory mu po vytvoreni ¢i zakomponovani do projektu
umozni ziskat jej opravnenia.

Vysoko zavazna zranitelnost CVE-2025-55248 v .NET, .NET Framework a Visual Studio suvisi so
slabym &ifrovanim. Utoénik s nizkymi opravneniami ju méZe v ramci siete zneu?it pre ziskanie
citlivych osobnych informadcii. Na to potrebuje presvedcit obet, aby otvorila Skodlivy e-mail.

Posledna vysoko zdvaina zranitelnost CVE-2025-55315 v ASP.NET Core dovoluje vzdialenému
Utocnikovi s nizkymi oprdvneniami obist bezpefnostné prvky. Vyplyva z nekonzistentnej
interpretacie poziadaviek HTTP. Uto¢nik potrebuje poslat serveru $pecidlne upravent
poZiadavku.

ZRANITELNE SYSTEMY:

e .NET 8.0 pre Windows, Linux a MacOS

.NET 9.0 pre Windows, Linux a MacOS

e ASP.NET Core 2.3

e ASP.NET Core 8.0

e ASP.NET Core 9.0

e Microsoft .NET Framework 2.0 Service Pack 2
e Microsoft .NET Framework 3.0 Service Pack 2
e Microsoft .NET Framework 3.5/3.5.1

e Microsoft .NET Framework 4.6.2

e Microsoft .NET Framework 4.7 /4.7.1/4.7.2
e Microsoft .NET Framework 4.8 / 4.8.1
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55247

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55248

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-55315

ORACLE JAVA

Spolo¢nost Oracle v mesiaci oktdber vydala bezpecnostné aktualizacie, ktoré opravuju 2 vysoko
zavazné zranitelnosti v ramci Oracle Java SE.

Vysoko zdvaind zranitelnost s identifikdtorom CVE-2025-31257 sa nachadza v komponente
JavaFX WebKitGTK. Neautentifikovany vzdialeny uto¢nik by mohol zneuzit dealokované miesto
v pamati pre vyvolanie padu aplikdcie. Na to potrebuje presvedcit obet, aby pristupila ku
Skodlivému webovému obsahu

Vysoko zavaina zranitelnost CVE-2025-53066 sa nachadza v komponente JAXP.
Neautentifikovany vzdialeny uto¢nik by ju mohol zneuZit na ziskanie Uplnej kontroly nad
zranitelnou instanciou Oracle Java SE, Oracle GraalVM for JDK a Oracle GraalVM Enterprise
Edition a ziskat citlivé informacie.

ZRANITELNE SYSTEMY:

e Oracle Java SE: 8u461-b50, 8u461, 8ud61-perf, 11.0.28, 17.0.16, 21.0.8, 25
e Oracle GraalVM for JDK: 17.0.16, 21.0.8
e GraalVM Enterprise Edition: 21.3.15

ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktualne verzie prostrednictvom Java
Auto Update alebo na stranke spolocnosti Oracle, ktord méZete najst v Casti zdroje.
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ZDROIJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpuoct2025.html

e https://access.redhat.com/security/cve/cve-2025-31257

e https://nvd.nist.gov/vuln/detail/CVE-2025-53066

INE ZAVAZNE ZRANITELNOSTI

SOLARWINDS VYDAVA UZ TRETIU AKTUALIZACIU NA OPRAVU KRITICKE)J
ZRANITELNOSTI V WEB HELP DESK

Spolo¢nost SolarWinds vydala bezpecnostné aktualizacie, ktoré opravuju kriticku zranitelnost v
produkte Web Help Desk. CVE-2025-26399 moZno zneuZit na vzdialené vykonanie prikazov a
ziskanie uplnej kontroly nad systémom. Viac informacii na stranke.

NOvY FIRMVER PRE ZARIADENIA SONICWALL SMA 100 DOKAZE
ODSTRANIT ZNAME ROOTKITY

Spolo¢nost SonicWall vydala aktualizaciu firmwaru pre svoje zariadenia série SMA 100, ktora
zavadza pokrocilu kontrolu integrity siborov a dokaZe identifikovat a odstranit zndme rootkity.
Hackerska skupina UNC6148 zneuzivala zranitelnosti webového servera Apache CVE-2024-
38475 a SMA 100 CVE-2025-40599 na Sirenie rootkitu OVERSTEP. Viac informacii na stranke.

ZRANITELNOSTI V SUPERMICRO BMC MOZNO ZNEUZIT NA MODIFIKACIU
FIRMVERU

Spolo¢nost  Supermicro vydala bezpecnostné aktualizacie firmvéru BMC (Baseboard
Management Controller), ktoré opravuju dve zranitelnosti vysokej zavaznosti. CVE-2025-7937 a
CVE-2025-6198 by vzdialeny utocnik mohol zneuZit na modifikaciu firmvéru zariadenia a
ziskanie uplnej kontroly nad systémom. Viac informdcii na stranke.
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CISCO OPRAVILO AKTIVNE ZNEUZIVANU ZRANITELNOST OPERACNYCH
sYSTEMoV 10S A 10S XE

Spolo¢nost Cisco vydala bezpecnostné aktualizacie, ktoré opravuju 14 zranitelnosti operaénych
systémov Cisco I0S a I0S XE, z ¢oho jedna je oznacend ako aktivne zneuZivana zero-day. CVE-
2025-20352 by vzdialeny utocnik mohol zneuzit na znepristupnenie sluzby, vzdialené vykonanie
koédu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

ZRANITELNOST RIESENIA ONELOGIN IAM MOZNO ZNEUZIT NA EXTRAKCIU
TAJNYCH HODNOT OIDC

Spolo¢nost One ldentity vydala bezpecnostné aktualizacie svojho IAM (Identity and Access
Management) rieSenia Onelogin, ktoré opravuju zranitelnost vysokej zdvaznosti. CVE-2025-
59363 umoziuje enumeraciu aplikacii a ziskanie tajnych hodno6t OIDC (OpenlD Connect). Tie
mozno nasledne zneuzit na ziskanie neopravneného pristupu do systému. Viac informdacii na
stranke.

ZAVAZNE ZRANITELNOSTI VO VMWARE NSX A VCENTER UMOZNUJU
ENUMERACIU POUZIVATELOV A INJEKCIU SMTP

Spolo¢nost Broadcom vydala bezpecnostné aktualizacie VMware NSX a VMware vCenter, ktoré
opravuju 3 vysoko zavazné zranitelnosti. Zranitelnosti v NSX moZno zneuZzit na enumeraciu
pouzivatelov a naslednu realizaciu brute-force alebo slovnikovych utokov. Zranitelnost vo
VMware vCenter umoZziiuje injektovat hlavicky SMTP. Viac informacii na stranke.

DRAYTEK OPRAVIL ZAVAZNU ZRANITELNOST VO WEBOVOM ROZHRANI
ROUTEROV VIGOR

Spoloénost DrayTek vydala bezpecnostné aktualizacie, ktoré opravuju vysoko zdvaznu
zranitelnost viacerych routerov Vigor. CVE-2025-10547 moZno zneuzZit na vzdialené vykonanie
kodu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

KRITICKA ZRANITELNOST V REDIS UMOZNUJE VZDIALENE VYKONANIE
KODU

Vyvojari in-memory NoSQL uloziska Redis vydali bezpecnostné aktualizacie svojho produktu,
ktoré opravuju kritickl zranitelnost. CVE-2025-49844 by vzdialeny autentifikovany Utocnik
mohol zneuZit na vykonanie kédu a ziskanie Uplnej kontroly nad systémom. Viac informacii na
stranke.
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KRITICKA ZRANITELNOST V SIETOVYCH ULOZISKACH WD My CLOUD
UMOZNUJE VZDIALENE VYKONANIE KODU

Spoloénost Western Digital vydala aktualizacie firmvéru viacerych modelov zariadeni NAS
(Network Attached Storage) série My Cloud, ktoré opravuju kritickl zranitelnost. CVE-2025-
30247 moino zneuzit na vzdialené vykonanie kédu a ziskanie Uplnej kontroly nad systémom.
Viac informacii na stranke.

ZRANITELNOST V ORACLE E-BUSINESS SUITE

Spolo¢nost Oracle vydala bezpecnostnu aktualizaciu na svoj produkt E-Business Suite, ktora
opravuje vysoko zavaZznu zranitelnost. CVE-2025-61884 by vzdialeny neautentifikovany utocnik
zaslanim Specidlne vytvorenych HTTP poZiadaviek mohol zneuzit na kompromitaciu Oracle
Configurator a ziskanie neopravneného pristupu k citlivym ddajom. Zranitelnost bola pridana
do zoznamu aktivne zneuZivanych. Viac informacii na stranke.

JUNIPER NETWORKS VYDAVA VELKY BALIK BEZPECNOSTNYCH OPRAV

Spolo¢nost Juniper Networks opravila zhruba 220 zranitelnosti vo svojich produktoch Junos OS,
Junos Space a Junos Space Security Director. 9 z nich je kritickych. Viac informacii na stranke.

UToC¢NiCl UKRADLI ZDROJOVY KOD A POPISY ZRANITELNOSTI F5 BIG-IP,
AKTUALIZUJTE IHNED!

Spolo¢nost F5 potvrdila, Ze sa stala obetou kybernetického Utoku, v rdmci ktorého sa blizsie
neSpecifikovanej $tatom sponzorovanej skupine podarilo ziskat dlhodoby pristup do ich
systémov a exfiltrovat citlivé Udaje, vratane zdrojového kédu a konfiguracii Casti zakaznikov. Viac
informacii na stranke.

AUTOMATICKY VYTACACiI SYSTEM ICTBROADCAST OBSAHUJE AKTIVNE
ZNEUZiVANU ZRANITELNOST

Vyskumnici z VulnCheck zverejnili informacie o aktivne zneuZivanej kritickej zranitelnosti v
softvéri ICTBroadcast spolo¢nosti ICT Innovations, ktory slUZzi na spravu call centier a
automatické vytacanie hovorov. CVE-2025-2611 mozZno zneuZit na injekciu shellovych prikazov
a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.
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ZRANITELNOST VvV UEFI MODULARNYCH POCITACOV FRAMEWORK
UMOZNUJE INSTALACIU BOOTKITOV

Vyrobca modularnych notebookov a desktopov Framework vydal bezpecnostné aktualizacie
firmvéru svojich produktov, ktoré opravuju zranitelnost zneuZzitelnd na instalaciu bootkitov a
ziskanie Uplnej kontroly nad systémom. Viac informdcii na stranke.

PROSTREDIA CURSOR A WINDSURF OBSAHUJU DESIATKY ZRANITELNOSTI

Bezpecnostni vyskumnici spolocnosti Ox Security upozornili na pritomnost velkého mnoZstva
znamych zranitelnosti v aktualnych verzidch vyvojovych prostredi Cursor a Windsurf, z dovodu
implementacie starych verzii nastrojov Chromium a V8. Vyskumnici varuju, Ze ignorovanie i
neaktualizovanie takychto chyb predstavuje vaZnu bezpecnostnu hrozbu. Viac informacii na
stranke.

KRITICKE ZRANITELNOSTI V BRANACH TP-LINK OMADA

Spolo¢nost TP-Link vydala bezpecnostné aktualizdcie svojich bran Omada, ktoré opravuju 4
zranitelhosti, z ¢oho 2 st oznacené ako kritické. Kritické zranitelnosti s identifikdtormi CVE-2025-
6542 a CVE-2025-7850 moZno zneuzit na vzdialené vykonanie prikazov operacného systému a
ziskanie uplnej kontroly nad systémom. Viac informdcii na stranke.
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