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A INFORMATIZACIE

SLOVENSKE] REPUBLIKY

1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci november 3 kritické a 36 vysoko zdvaznych zranitelnosti
v operacnych systémoch Windows.

Kriticku zranitelnost CVE-2025-60716 v komponente Windows DirectX mézZe lokdlny dtocnik
s nizkymi opravneniami zneuZit na navySenie svojich opravneni na Uroveri SYSTEM. Na to
potrebuje vyhrat subeh procesov. Spolupraca obete nie je potrebna.

Sucast Windows Graphics Component obsahuje kritickd zranitelnost s identifikdtorom CVE-
CVE-2025-60724. Zranitelnost spociva v preteceni vyrovnavacej pamate haldy. Neautorizovany
vzdialeny utocnik ju méZe zneuZit na vykonanie fubovolného kddu. Na to potrebuje vytvorit
subor so Specidlne upravenymi metadatami, ktory otvori obet, alebo ktory nahrd do webove;j
sluzby.

Kritickd zranitelnost s identifikdtorom CVE-2025-62459 vkomponente sucasti Microsoft
Defender Portal spociva v nespravnej sanitizacii pouZivatelskych vstupov. Vzdialeny
neautorizovany uto¢nik ju moZe zneuZit na , ¢o umozhuje vykondvanie Utokov typu XSS.
Spolo¢nost zranitelnost opravila a nevyzaduje sa akcia zo strany zakaznikov.

Vysoko zavaZzné zranitelnosti CVE-2025-62452, CVE-2025-60715 a CVE-2025-60714 by vzdialeny
utocnik mohol zneuZit na vzdialené vykonanie kédu a Uplné narusenie ddvernosti, integrity
a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozZno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS) a ziskanie pristupu k citlivym informaciam.

ZRANITELNE SYSTEMY:

e Microsoft 365 Defender Portal
e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems
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e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-60716

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-60724

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62459

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonci podporu pre vietky verzie Windows 10. Po
datume 14. oktébra 2025 uz tieto produkty nebudl dostavat aktualizicie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurépskom
hospodérskom priestore pred(Zi bezplatni podporu systémov Windows 10 o rok, teda do
oktébra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft pldnovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skon¢i 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
janudra 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporic¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 24H2.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-60716
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-60724
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62459
https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci november bezpecnostné aktualizacie, ktoré opravuju 2
kritické a 13 vysoko zavaZnych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Kritickd  zranitelnost CVE-2025-59245 v produkte Microsoft Sharepoint Online mbze
neautorizovany vzdialeny utocnik zneuZit na eskalovanie opravneni. Zranitelnosti spocivaju
v deserializacii nedoveryhodnych dat. Spolocnost Microsoft zranitelnost opravila na svojich
systémoch a nie je potrebné vykonat dalSie aktivity pre jej odstranenie.

Kritickd zranitelnost Microsoft Office s oznacenim CVE-2025-62199 suUvisi s moZnostou pouZitia
dealokovaného miesta v pamati. Neautorizovany uto¢nik ju mdze zneuZzit na lokalne vykonanie
fubovolného skodlivého kédu. Potrebuje na to interakciu obete, ktora otvori Speciadlne vytvoreny
skodlivy stbor. Utoénym vektorom méze byt aj nahlad dokumentu (Preview Pane).

Vysoko zdvainé zranitelnosti spocivaju vzamene typu premennej, dereferencii
neddveryhodného ukazovatela, moznosti ¢itania medzipaméate mimo povolené hodnoty, pouziti
dealokovaného miesta v pamati, deserializacii nedoveryhodnych dat, preteCeni medzipamate
haldy, exponovani citlivych Udajov a moZnosti prechadzania medzi prieCinkami. Predmetné
zranitelnosti moZno zneuZit na vzdialené vykonanie Skodlivého kddu, ziskanie citlivych
informacii, eskalaciu privilégii a eskalovanie opravneni.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office for Android

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions
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e Microsoft Office LTSC 2024 for 32-bit editions

e Microsoft Office LTSC 2024 for 64-bit editions

e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft SharePoint Enterprise Server 2016

e Microsoft SharePoint Online

e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Office Online Server

e OneDrive for Android

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59245

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62199

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. novembra 2025 uz tieto produkty nebudd dostavat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informdcii na stranke vyrobcu.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-59245
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62199
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci november neopravila Ziadnu kritick alebo vysoko zdvaznu
zranitelnost vo webovom prehliadaci Microsoft Edge.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci november opravila 9 vysoko zdvaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitelnost subehu procesov CVE-2025-13012, ktord sa
nachadza v komponente Graphics.

Zranitelnost CVE-2025-13016 v linii Firefox a Firefox ESR 140.4 v komponente JavaScript
WebAssembly vznika kvoli nespravne nastavenym limitnym podmienkam.

Zranitelnosti CVE-2025-13021, CVE-2025-13022 a CVE-2025-13025 v komponente Graphics
WebGPU linie Firefox suvisia s nespravne nastavenymi limitnymi podmienkami.

V linii Firefox sa nachdadzaju aj zranitefnosti CVE-2025-13023 a CVE-2025-13026. Suvisia s
nespravne nastavenymi limitnymi podmienkami v komponente Graphics WebGPU. Utoénikovi
umoznuju uniknut zo sandboxu.

Zranitelnost CVE-2025-13024 v linii Firefox vznika chybnou kompildciou v nastroji JIT.

Identifikdtor CVE-2025-13027 v linii Firefox. Tato zranitelnost ovplyviuje bezpecnost pamate a
mdze viest ku poSkodeniu pamate alebo moZnosti vykonavat kéd.

ZRANITELNE SYSTEMY:

e Mozilla Firefox a Firefox pre iOS verzie starSie ako 145

e Mozilla Firefox ESR verzie starSej ako 115.30 a 140.5


https://msrc.microsoft.com/update-guide/en-us
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ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 145 a Firefox ESR na verziu 115.30 alebo 140.5.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-89/

GOOGLE CHROME

V mesiaci november spolo¢nost Google vydala bezpecnostné aktualizécie, ktoré opravili 6
vysoko zdvaznych zranitelnosti.

Komponent V8 obsahuje viacero vysoko zavaznych zranitelnosti. CVE-2025-13223 a CVE-2025-
13224 suvisia so zamenou typu premennej. Prva je aktivne zneuzivana. CVE-2025-12727 a CVE-
2025-13042 su zapricinené nevhodnou implementaciou nespecifikovanych funkcionalit.

Vlysoko zdvazna zranitelnost CVE-2025-12725 v komponente WebGPU suvisi s moZnostou
zapisu do pamate mimo povolené hodnoty.

Vysoko zavazna zranitelnost CVE-2025-12726 vkomponente Views vyplyva z nevhodnej
implementacie neSpecifikovanych prvkov.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 142.0.7444.175/.176
e Google Chrome pre Mac verzie starSej ako 142.0.7444.176
e Google Chrome pre Linux verzie starSej ako 142.0.7444.175

ODPORUCANIA:

Odporuc¢ame aktualizaciu prehliadaca Chrome pre Windows aspofi na verziu
142.0.7444.175/.176, Mac aspon na verziu 142.0.7444.176 a Linux aspon na verziu
142.0.7444.175.


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-87/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-88/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-89/
https://csirt.sk/posts/2974.html
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ZDROIJE:

e https://chromereleases.googleblog.com/2025/11

e https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-

desktop 11.html

e https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-

desktop 17.html

4. ADOBE ACROBAT A READER

V mesiaci november spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zdvainé
zranitelnosti v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci november spoloc¢nost Microsoft neopravila ziadnu kritickl ani vysoko zdvaznu
zranitelnost vo frameworku .NET.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 20. januara 2026.


https://chromereleases.googleblog.com/2025/11
https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-desktop_11.html
https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-desktop_11.html
https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-desktop_17.html
https://chromereleases.googleblog.com/2025/11/stable-channel-update-for-desktop_17.html
https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://msrc.microsoft.com/update-guide/en-us
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ZDROIJE:

e https://www.oracle.com/security-alerts/

INE ZAVAZNE ZRANITELNOSTI

ZRANITELNOSTI CHATGPT UMOZNOVALI UNIK CITLIVYCH UDAJOV CEZ
“INDIRECT PROMPT INJECTION”

Bezpecnostni vyskumnici zo spolo¢nosti Tenable zverejnili informacie o siedmich
zranitelnostiach v systéme OpenAl ChatGPT, ktoré mohli Utocnikom umoznit realizaciu tzv.
indirect prompt injection Utokov. Tieto Utoky umoznuju ziskat pristup k citlivym informaciam
pouzivatelov prostrednictvom manipuldcie vstupov, ktoré model ndsledne spracovava. Viac
informacii na stranke.

ZRANITELNOST V KONTAJNERI RUNC UMOZNUIJE UNIK Z 1ZOLOVANEHO
PROSTREDIA

Bezpec€nostny vyskumnik zo spolocnosti SUSE objavil tri zranitelnosti, ktoré umoZznuju
lokdlnemu utoc¢nikovi za urcitych podmienok uniknut z izolovaného prostredia softvérového
kontajneru a ziskat administratorské (root) opravnenia v hostitelskom systéme. Viac informacii
na stranke.

ZRANITELNOST MmobDULU WORDPRESS W3 ToTAL CACHE UMOZNUIJE
VZDIALENE VYKONANIE PRiKAZOV PHP

Vyvojari modulu WordPress W3 Total Cache vydali bezpecnostné aktualizacie, ktoré opravuju
kriticku zranitelnost. CVE-2025-9501 mozno zneuzit na vzdialené vykonanie PHP prikazov a
ziskanie uplnej kontroly nad systémom. Viac informacii na stranke.

FORTINET OPRAVIL 2 AKTIVNE ZNEUZIVANE ZRANITELNOSTI VO WAF
FORTIWEB

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie svojho webového aplikacného firewallu
FortiWeb, ktoré opravuju 2 aktivne zneuZivané zero day zranitelnost. Zranitelnosti s
identifikdtormi CVE-2025-64446 a CVE-2025-58034 moZno zneuZit na ziskanie Uplnej kontroly
nad systémom. Viac informacii na stranke.


https://www.oracle.com/security-alerts/
https://csirt.sk/posts/2947.html
https://csirt.sk/posts/2954.html
https://csirt.sk/posts/2967.html
https://csirt.sk/posts/2970.html
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ASUS OPRAVIL KRITICKU ZRANITELNOST V ROUTEROCH SERIE DSL

Spolo¢nost ASUS vydala bezpecnostné aktualizacie firmvéru routerov série DSL, ktoré opravuju
kriticku zranitelnost. CVE-2025-59367 mozZno zneuZit na ziskanie neopravneného pristupu do
systému a Uplné naruSenie dovernosti, integrity a dostupnosti zariadenia. Viac informacii na
stranke.
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https://csirt.sk/posts/2972.html

