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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci december 39 vysoko zdvaznych zranitelnosti v
operacnych systémoch Windows.

Vysoko zdvazné zranitelnosti CVE-2025-54100, CVE-2025-62456, CVE-2025-62549 a CVE-2025-
64678 by vzdialeny Utocnik mohol zneuZit na vzdialené vykonanie kddu a Uplné narusenie
dévernosti, integrity a dostupnosti systému.

Spolo¢nost opravila aj vysoko zavaznu zranitelnost CVE-2025-9491 v nardbani so sibormi LNK
v systétmoch Windows, ktord je aktivne zneuzivana aspon od roku 2017. Tato chyba
zabezpeclenia mbze viest ku vzdialenému vykonaniu kédu.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS) a ziskanie pristupu k citlivym informaciam.

ZRANITELNE SYSTEMY:

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems


https://csirt.sk/posts/2984.html
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e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows 11 Version 25H2 for ARM64-based Systems
e Windows 11 Version 25H2 for x64-based Systems

e Windows Admin Center

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odporu¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://csirt.sk/posts/2984.html



https://msrc.microsoft.com/update-guide/en-us
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Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostdvaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurdépskom
hospodarskom priestore predfzila spolo¢nost Microsoft bezplatnti podporu systémov Windows
10 o rok, teda do oktdbra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft planovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Home a Pro: Podpora skonci 11. decembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. decembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operaéného systému, t.j. 25H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci december bezpecnostné aktualizacie, ktoré opravuju 4
kritické a 12 vysoko zavaznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Kritické zranitelnosti CVE-2025-62554 a CVE-2025-62557 v produkte Microsoft Office moze
neautorizovany vzdialeny utoc¢nik zneuZit na lokdlne vykonanie fubovolného Skodlivého kédu.
Zranitelnosti spocivaju v zamene typu premennej a moznosti pouzitia dealokovaného miesta
v pamati. ZneuZzit ich mozno zaslanim Skodlivého odkazu obeti, ktorda mdze, no v niektorych
pripadoch nemusi na odkaz kliknut. Uto¢nym vektorom méze byt aj néhlad dokumentu (Preview
Pane).


https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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Kritickd zranitelnost Microsoft Purview eDiscovery soznacenim CVE-2025-64676 mobie
autorizovany utocnik zneuZit na vzdialené vykonanie Skodlivého kdédu. Chyba zabezpecenia
suvisi s nedostato¢nou kontrolou pri generovani kodu, ¢o umozniuje injektovat kéd. Spolo¢nost
Microsoft zranitelnost opravila na svojich systémoch a nie je potrebné vykonat dalSie aktivity
pre jej odstranenie.

Kritickd zranitelnost Microsoft Office Out-of-Box Experience s oznacenim CVE-2025-64677
suvisi s nedostatocnou kontrolou pouZzivatelskych vstupov pri generovani webstranky. Vzdialeny
neautorizovany utocnik ju moze zneuzit na maskovanie obsahu pri Utokoch typu XSS. Spolo¢nost
Microsoft zranitelnost opravila na svojich systémoch a nie je potrebné vykonat dalSie aktivity
pre jej odstranenie.

Vysoko zdvazné zranitelnosti spocivaju v dereferencii nedéveryhodného ukazovatela, moznosti
¢itania pamdate mimo povolené hodnoty, pouziti dealokovaného miesta v pamati, moznosti
vykondvania Utokov XSS (neosSetreni pouzivatelskych vstupov) a moznosti prechddzania medzi
prieCinkami. Predmetné zranitelnosti mozno zneuZit na vzdialené vykonanie Skodlivého kédu
a Utoky typu spoofing.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Access 2016 (32-bit edition)

e Microsoft Access 2016 (64-bit edition)

e  Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office for Android

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions

e Microsoft Office LTSC 2024 for 32-bit editions

e Microsoft Office LTSC 2024 for 64-bit editions

e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024
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e Microsoft Purview

e Microsoft SharePoint Enterprise Server 2016

e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

e Office Out-of-Box Experience

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62554

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62557

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64676

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64677

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uZ tieto produkty nedostdvaju aktualizdcie zabezpecenia,
aktualizacie neslvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informdcii na stranke vyrobcu.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62554
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62557
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64676
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci december neopravila Ziadnu kritickd alebo vysoko zdvaznu
zranitelnost vo webovom prehliadaci Microsoft Edge.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci december opravila 7 vysoko zavaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitelnost umoznujucu pouZitie dealokovaného miesta v
pamati CVE-2025-14321, ktord sa nachadza v komponente WebRTC: Signaling.

Zranitelnost CVE-2025-14322 v linii Firefox a Firefox ESR v komponente Graphics: CanvasWebGL
vznikéd kvoli nespravne nastavenym limitnym podmienkam. Utoénikovi umoZfuje uniknit zo
sandboxu.

Zranitelnost CVE-2025-14323 v komponente DOM: Notifications linii Firefox a Firefox ESR
dovoluje eskalovat opravnenia.

Zranitelnosti CVE-2025-14324 a CVE-2025-14325 v linidch Firefox a Firefox ESR vznikaju
chybnou kompildciou v nastroji JIT.

Linia Firefox obsahuje tieZ zranitelnost CVE-2025-14860, ktord vyplyva z moznosti pouzitia
dealokovanej pamate. Nachadza sa v komponente Disability Access API.

Identifikdtor CVE-2025-14861 v linii Firefox opisuje sadu chyb pri nardbani s pamatou. Tato
zranitelnost ovplyvnuje bezpecnost pamate a méze viest ku poSkodeniu pamate alebo moZnosti
vykonavat kdd.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 146.0.1

e Mozilla Firefox ESR verzie starSej ako 115.31 a 140.6


https://msrc.microsoft.com/update-guide/en-us
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ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 146.0.1 a Firefox ESR na verziu 115.31 alebo 140.6.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-92/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-93/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-94/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-98/

GOOGLE CHROME

V mesiaci december spoloc¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 7
vysoko zdvaznych zranitelnosti.

Komponent V8 obsahuje dve vysoko zédvazné zranitelnosti. CVE-2025-14766 sUvisi s moZznostou
zdpisu do pamdte mimo povolené hodnoty a CVE-2025-13630 sUvisi so zamenou typu
premennej.

Vlysoko zdvazna zranitelnost CVE-2025-14765 v komponente WebGPU suvisi s moZnostou
pouZitia dealokovaného miesta v pamati.

Vysoko zdvazna zranitefnost CVE-2025-14174 v komponente ANGLE suvisi s moznostou
pristupu k pamati mimo povolené hodnoty.

Zranitelnosti CVE-2025-13631 a CVE-2025-13632 vyplyvaju z nevhodnej implementacie
nespecifikovanych prvkov. Nachadzaju sa v komponentoch Google Updater a DevTools.

Komponent Digital Credentials obsahuje vysoko zavaznu zranitelnost CVE-2025-13633, ktora
suvisi s moznostou pouzitia dealokovaného miesta v pamati.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 143.0.7499.146/.147
e Google Chrome pre Mac verzie starSej ako 143.0.7499.146/.147

e Google Chrome pre Linux verzie starSej ako 143.0.7499.146


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-92/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-93/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-94/
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ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspof na verziu
143.0.7499.146/.147 a Linux aspon na verziu 143.0.7499.146.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/12

e https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-

desktop 10.html

e https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-

desktop 16.html

e https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-

desktop 18.html

4. ADOBE ACROBAT A READER

V mesiaci december spolo¢nost Adobe opravila 2 vysoko zdvaZzné zranitelnosti v produktoch
Adobe Acrobat a Reader.

Zranitelnost CVE-2025-64785 suvisi s moZznostou externého zaddvania ciest ku zdrojom systému
nedbveryhodnej a mozno ju zneuZit na vykonanie fubovofného kédu.

Zranitelnost CVE-2025-64899 spociva v neoSetrenom narabani s pamatou, ¢o umoziuje jej
¢itanie mimo povolené hodnoty. MoZno ju zneuzit na vykonanie fubovolného kédu.

ZRANITELNE SYSTEMY:

e Acrobat DC a Acrobat Reader DC verzie 25.001.20982 pre Windows a Mac, a starsie

e Acrobat 2020 a Acrobat Reader 2020 pre Windows verzie 20.005.30793 a Mac verzie
20.005.30803 a starsie

e Acrobat 2024 pre Windows verzie 24.001.30264 a Mac verzie 24.001.30273 a starSie


https://chromereleases.googleblog.com/2025/12
https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-desktop_16.html
https://chromereleases.googleblog.com/2025/12/stable-channel-update-for-desktop_16.html
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ODPORUCANIA:

Odporucame aktualizaciu aspon na verziu:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac 25.001.20997
e Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30838
e Acrobat 2024 pre Windows 24.001.30307 a Mac 24.001.30308

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://helpx.adobe.com/security/products/acrobat/apsb25-119.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci december spolocnost Microsoft neopravila Ziadnu kritickl ani vysoko zdvaznu
zranitelnost vo frameworku .NET.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 20. januara 2026.

ZDROIJE:

e https://www.oracle.com/security-alerts/



https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://msrc.microsoft.com/update-guide/en-us
https://www.oracle.com/security-alerts/
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INE ZAVAZNE ZRANITELNOSTI

KRITICKA ZRANITELNOST REACT SERVER COMPONENTS UMOZNUIJE
VYKONAVAT KOD

Vyvojari platformy JavaScript React opravili kritickd zranitelnost v React Server Components,
ktord umoznuje vzdialené vykondvanie kédu na serveri. Zasiahnuté su viaceré balicky npm,
vratane platformy Next.js. Zranitelnost dostala pomenovanie React2Shell. Viac informacii na
stranke.

KRITICKA ZRANITELNOST APACHE TIKA UMOZNUIJE INJEKTOVAT XML

Vyvojari Apache Tika vydali opravné aktualizacie pre viacero modulov, do ktorych je mozné
injektovat externé entity XML. ZneuZzitim opravenej zranitelnosti moze Utocnik ziskat schopnost
¢itat citlivé data alebo vzdialene vykonavat kod. Viac informacii na stranke.

APPLE OPRAVILA AKTIVNE ZNEUZIVANE ZRANITELNOSTI SVOJICH OS A
PREHLIADACA

Apple vydala aktualizacie na opravu dvoch zero-day zranitelnosti, ktoré sa nachadzaju v nastroji
WebKit prehliadaca Safari a dalSich prehliadacov na iOS a kniznici ANGLE pre Google Chrome
pre Mac. CVE-2025-43529 umozZniuje vykonavanie lubovolného kédu a mozno ju zneuzit
spracovanim Skodlivého webového obsahu. CVE-2025-14174 méZe viest k poSkodeniu pamate.
Viac informadcii na stréanke.

ZRANITELNOSTI FREEPBX UMOZNUJU ZiSKAT KONTROLU NAD SYSTEMOM

Vyvojari FreePBX opravili jednu kritickl a dve vysoko zavaZzné zranitelnosti v aplikdcii FreePBX
Endpoint Manager. Kritickd zranitefnost umoZiuje obist autentifikdciu, zatial ¢o ostatné dve
dovoluju ziskavat a menit data v SQL databdze a nahravat [ubovolné subory. Viac informacii na
stranke.

KRITICKU ZRANITELNOST Cisco ASYNCOS AKTIVNE ZNEUZiVAJU VO
VIACERYCH KAMPANIACH

Spolo¢nost Cisco varovala pred aktivnym zneuzivanim kritickej zero-day zranitelnosti v
produktoch Cisco SEG (Secure Email Gateway) a SEWM (Secure Email and Web Manager).
Zranitelnost s identifikdtorom CVE-2025-20393 v operacnom systéme AsyncOS umoznuje

10
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vzdialene vykonavat systémové prikazy a kompromitovat zranitelny systém. Viac informacii na
stranke.

AKTIVNE ZNEUZiIVANA ZRANITELNOST SONICWALL SMA1000

Spolo¢nost SonicWall vydala bezpecnostné aktualizacie pre zariadenia SonicWall SMA1000,
ktoré opravuju aktivne zneuzZivanu zranitelnost. Zranitelnost strednej zadvaZnosti
CVE-2025-40602 spociva v nedostatocnej autorizacii v ramci konzoly AMC (Application
Management Console) a lokalny utocnik by ju mohol zneuzit na eskalaciu privilégii. Viac
informacii na stranke.

KRITICKA ZRANITELNOST HEWLETT PACKARD ENTERPRISE ONEVIEW

Spolo¢nost HPE varuje pred kritickou zranitelnostou manazmentovej platformy OneView, ktora
umoziuje vzdialené vykonavanie kddu. Viac informacii na stranke.
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