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Europol s partnermi rozlozili
kryptomenovy mixér Cryptomixer

Orgdny ¢&inné vtrestnom konani zo Svajdiarska
a Nemecka spolu s Europolom a Eurojustom rozlozili
sluzbu Cryptomixer, ktoru kyberzloCinci pouZivali na
pranie nezakonne ziskanych kryptomien.

Spear-phishingova kampan ruskej
UTAO0355 zneuziva tematiku
bezpecnostnych konferencii v
Eurdpe

Spolo¢nost Volexity zverejnila informacie o spear-
phishingovej kampani ruskej skupiny UTA0355, ktorej
ciefom je kompromitdcia prostredi Microsoft a Google.

Skupina Dragonforce sa prihlasila
k ransomvérovému utoku na
stavebnu spolo¢nost Vahostav

Hackerska skupina DragonForce sa prihlasila k
ransomvérovému utoku na slovenskd stavebnu
spolocnost Vahostav.

Kybernetickym
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.
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priestorom v decembri 2025

Rusko zablokovalo aplikacie
FaceTime a Snapchat

Rusko zablokovalo pristup k aplikaciam FaceTime a
Snapchat, pretoZe rusky Statny Urad zodpovedny za
dohlad nad komunikac¢nymi sluzbami, informacnymi
technoldgiami a masmédiami Roskomnadzor tvrdi, Ze
tieto aplikdcie boli pouZivané na organizovanie
teroristickych  Utokov, verbovanie zloCincov a na
pachanie podvodov a inych trestnych cinov proti
obcanom krajiny.

Vyskumnici zaznamenali prvy
pripad zneuzitia zranitelnosti
React2Shell na nasadenie
ransomvéru Weaxor

S-RM zverejnili informacie o prvom pripade zneuZitia
kritickej zranitelnosti React2Shell na infekciu zariadenia
ransomvérom Weaxor.

Spoloénost ESET zverejnila
analyzu podvodnych kampani
NOMANI

Spolo¢nost ESET vo svojom Threat Report H2 2025
upozornila na  62-percentny ndrast faloSnych
investicnych schém NOMANI, ktoré su propagované
prostrednictvom sociadlnych sieti Facebook, YouTube a
podobne.
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NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beznej cinnosti jednotka CSIRT.SK v mesiaci december riesila typicky najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

Okrem beZnych phishingovych kampani sa vyskytla kampan na klientov Tatra banky vyuZivajuca techniku
quishing. Jedna sa o pouZitie QR kddov smerujlcich na podvodné webstranky. CSIRT.SK vykonala analyzu
poskytnutého obsahu.

V decembri VIadna jednotka CSIRT rieSila v spolupraci s partnermi kyberneticky Utok na Ministerstvo
hospodarstva SR, o ktorom informovali viaceré média. V rdmci vykonanych uUkonov riesenia
bezpecnostného incidentu vratane prebiehajlcej forenznej analyzy zaistenych kybernetickych stép boli
zistené viaceré skutocnosti, ktoré mali za nasledok narusenie integrity, ddvernosti, dostupnosti
informacii, resp. informacnych systémov a mali dopad na kontinuitu ¢innosti organizacie. V rdmci
preventivnych opatreni bol prevereny vyskyt indikatorov kompromitacie, ziskanych pri analyze incidentu,
v ramci inych organizacii v konstituencii CSIRT.SK. Jednotka nadalej riesi spolo¢ne s partnerskou SK-CERT
tento kyberneticky bezpecnostny incident, kde nadalej prebiehaju vsetky operdcie pre jeho vyrieSenie
od detekcie aZ po obnovu systémov.

CSIRT.SK v ramci ziskavania informacii z verejnych zdrojov objavila zdvadny obsah na webe patriacom
organizécii v konstituencii CSIRT.SK. Organizacii odporucia preverit kompromitaciu prostrednictvom
rozhrania wp-login.php, skontrolovat U¢ty a oprdvnenia, zabezpecit sandciu webu, zmenit pristupy
a zakdzat verejny pristup k wp-login.php.

Jednotka v decembri prijala apreverovala informaciu o vaZznom a pokracujiucom podozreni na
bezpecnostny incident tykajlci sa verejne dostupného rozhrania API, ¢o viedlo k masivnemu uniku
osobnych Udajov. Toto rozhranie aktivne zneuzivali podvodnici, ktori pre ziskanie kompletnych osobnych
Udajov klientov organizacie nepotrebovali autentifikaciu, autorizaciu ani APl kld¢. Nahlasovatel dodal tieZ
informacie o naslednom zneuZivani ziskanych osobnych Udajov.

Ministerstvo financii SR poskytlo informécie o kybernetickom bezpecnostnom dtoku typu DDoS, teda
umyselnej snahe vyvolat nedostupnost sluzby, ktory bol zaznamenany na informaénom systéme
suvisiacom so sluzbou cenyslovensko.sk. Organizacia prijala okam?Zité technické opatrenia na zniZenie
dopadu utoku. Neboli zistené Ziadne narusenia tykajuce sa ddvernosti a integrity dat.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

CSIRT.SK v ramci preventivnych cCinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skol. V decembri jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre


https://hnonline.sk/finweb/ekonomika/96249753-rezort-hospodarstva-je-po-utoku-paralyzovany-nefunguju-maily-ani-pocitace-tvrdi-hargas-z-ps
https://www.mfsr.sk/sk/media/tlacove-spravy/stanovisko-mf-sr-k-dovodom-obmedzenia-funkcnosti-stranky-cenyslovensko-sk.html
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zamestnancov Vyskumnej agentdry a $tudentom Gymnazia Augusta Horislava Skultétyho vo Velkom
KrtiSi a Spojenej Skoly v Modrom Kameni.

V) CSIRT poskytuje tiez Skolenia a cvicenia pre svoju konstituenciu v ramci vycvikového strediska
Kyberaréna.
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Pokus o prienik - 9
Prienik do systému - 9
Ostatné 9
Skodlivy kéd . 7

Podvod, sprenevera . 6

Zranitelnost = 3

Botnet l2

NeZiaduci obsah (defacement, spam, ...) I2
Nedostupnost (DoS, DDOoS, ...) |1

Neopravnena modifikacia informacii |1
0 20 40 60 80


https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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Europol s partnermi rozlozili
mixér kryptomien Cryptomixer

Organy ¢&inné v trestnom konani zo Svajéiarska a Nemecka spolu
s Europolom a Eurojustom rozlozZili sluzbu Cryptomixer, ktoru
kyberzlocinci pouzivali na pranie nezakonne ziskanych kryptomien.
Pocdas razie v Zirichu, ktord sa uskutocnila medzi 24. a 28.
novembrom 2025 zaistili participujuce zlozky tri servery, doménu
cryptomixer.io a cez 12 TB dat. Zaroven zmrazili vySe 25 miliénov € v
kryptomendch. Od roku 2016 sluzba Cryptomixer spracovala viac
ako 1,3 miliardy€ z trestnej cinnosti, vratane obchodovania
s drogami a zbranami, podvodov, ransomvérovych utokov a kradezi
platobnych kariet.

OpenAl zaznamenala celosvetovy
vypadok sluzieb ChatGPT

Spolo¢nost OpenAl zaznamenala celosvetovy vypadok sluzieb
ChatGPT. Problémy u pouzivatelov vznikli pri pokuse pristupu
k chatu, nacitavanie odpovedi sa zasekavalo a bolo zaznamenané
miznutie histérie rozhovorov. Portdl DownDetector, ktory sa
zameriava na detekciu vypadkov sluZieb, zaznamenal problémy u
viac ako 30000 pouzivatelov. Spolo¢nost OpenAl v rannych
hodinach potvrdila, Ze eviduje zvySenu chybovost pri pristupe
k sluzbe a intenzivne pracuje na jej odstraneni. Od 15:14 ET bola
sluzba Ciastocne obnoven3, i ked v obmedzenom rezime.

@o‘)en AT

NCSC-UK spustilo testovaciu fazu sluzby
pre rozposielanie adresnych varovani
na zranitelné systémy

Britské narodné centrum kybernetickej bezpecnosti NCSC-UK
spustilo pilotnd prevadzku sluzby Proactive Notifications, ktorej
cieflom je informovat organizacie v ramci Britanie o zranitelnostiach
vich infrastruktUrach. Samotnd sluzbu poskytuje spolo¢nost
Netcraft a varovania su zaloZzené na datach ziskanych z otvorenych
zdrojov a skenovania internetu. NCSC informovalo, Ze vSetky
varovania budd prichddzat z domény netcraft.com, nebudu
obsahovat Ziadne prilohy, ani pozadovat platby alebo akékolvek
citlivé informacie. Centrum zaroven zdoraznilo, Ze varovania nebudu
pokryvat vsetky systémy a zranitelnosti a organizacie by sa nemali
spoliehat vyhradne na tdto sluzbu. NCSC uz prevadzkuje sluzbu Early
Warning, kde organizacie adresne upozornuje na hrozby, podozrivé
a Skodlivé aktivity cieliace na ich infrastrukturu. Sluzba Proactive
Notifications ma varovat pred rizikami a sluzba Early Warning uz
Designed by Freepik pred zachytenymi aktivitami priamo cielenymi na organizaciu.



https://www.europol.europa.eu/media-press/newsroom/news/europol-and-partners-shut-down-cryptomixer
https://www.eurojust.europa.eu/news/cryptocurrency-mixing-service-used-launder-money-taken-down
https://www.bleepingcomputer.com/news/artificial-intelligence/chatgpt-is-down-worldwide-conversations-dissapeared-for-users/
https://www.bleepingcomputer.com/news/artificial-intelligence/chatgpt-is-down-worldwide-conversations-dissapeared-for-users/
https://www.ncsc.gov.uk/information/proactive-notifications-service
https://www.netcraft.com/
https://www.freepik.com/
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Rusko zablokovalo aplikacie FaceTime a Snapchat

Rusko zablokovalo pristup k aplikdciam FaceTime a Snapchat,
pretoze rusky Statny Urad zodpovedny za dohlad nad
komunikacnymi  sluzbami, informaénymi technoldgiami a
masmeédiami Roskomnadzor tvrdi, Ze tieto aplikacie boli pouZzivané
na organizovanie teroristickych Utokov, verbovanie zlocincov a na
pachanie trestnych cinov proti obanom krajiny. Snapchat prestali
pouzivatelia oficidlne vyuzivat od 10. oktdbra 2025. FaceTime tak
patrila k poslednym velkym video-komunikacnym sluzbam, ktoré
eSte fungovali v krajine po obmedzeniach aplikacii WhatsApp ci
Telegram. Nedavno Urad s odvolanim sa na Sirenie LGBT propagandy
a extrémistického materidlu zablokoval aj online hraciu platformu
Roblox. Aplikacie Viber a Signal su v Rusku blokované uz od roku
2024. Ruska vladda tak pokracuje v kampani proti zahrani¢nym
platformam, a zaroven propaguje vlastnu aplikaciu MAX, ktora podla
kritikov m6ze sluzit na sledovanie pouzivatelov.

Cloudflare zaznamenala vypadok sluzieb v
suvislosti s motivaciou zranitelnosti React2Shell

Spolo¢nost Cloudflare v piatok 5. decembra 2025 opatovne
zaznamenala priblizne 3-hodinovy rozsiahly vypadok sluzieb, ktory
spdsobil zobrazenie chybovej hlasky , 500 Internal Server Error” na
priblizne 28 % vsSetkej HTTP prevadzky. Spolocnost wvylucila
kyberneticky uUtok a za pri¢inu problému oznacila nové
bezpecnostné opatrenia (nové pravidla pre Web Application
Firewall) zavedené v suvislosti s mitigdciou aktivne zneuzivanej
kritickej zranitelnosti React2Shell (CVE-2025-55182) v kniZniciach

JavaScript React a Next.js. 3 A Designed by Freepik

Spolo¢nost GreyNoise zachytila pokusy
o prienik do VPN portalov Palo Alto

Vyskumnici z GreyNoise zverejnili informacie o kampani zameranej
na prienik do VPN portalov Palo Alto GlobalProtect a skenovanie API
endpointov SonicWall SonicOS. Kampan zacala 2. decembra 2025 z
priblizne 7 000 IP adries infrastruktiry nemeckého poskytovatela IT
sluzieb 3XK Tech GmbH, ktory prevadzkuje vlastnu BGP siet a ponuka
hostingové sluzby. Podarilo sa stotoznit 3 klientske profily, ktoré
spolo¢nost zachytila aj pri Utokoch koncom septembra, v polovici
oktébra a novembra 2025. Palo Alto vyhlasila, Ze ide o Utoky na hesla
hrubou silou atzv. password spraying a vylucila existenciu
zranitelnosti. Administratorom odporucame v ramci
bezpecnostného monitoringu detegovat podozrivé spravanie
v ramci autentifikacie do portalov a blokovat dostupné indikatory
kompromitacie.



https://www.bleepingcomputer.com/news/security/russia-blocks-facetime-and-snapchat-over-use-in-terrorist-attacks/
https://www.cloudflarestatus.com/incidents/lfrm31y6sw9q
https://www.greynoise.io/blog/hidden-pattern-credential-based-attacks-palo-alto-sonicwall
https://www.greynoise.io/blog/hidden-pattern-credential-based-attacks-palo-alto-sonicwall
https://www.greynoise.io/blog/hidden-pattern-credential-based-attacks-palo-alto-sonicwall
https://www.greynoise.io/blog/hidden-pattern-credential-based-attacks-palo-alto-sonicwall
https://www.freepik.com/
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Spolo¢nost Amazon narusila a zdokumentovala
aktivity ruskych skupin asociovanych s GRU

Tim Amazon Threat Intelligence zdokumentoval aktivity ruskych
Statom sponzorovanych skupin sUvisiace s Utokmi na energeticky
sektor, kritickd infrastruktiru a cloudovu sietovl infrastruktiru
zapadnych krajin v obdobi rokov 2021 az 2025. Na zaklade prekryvu
infrastruktdry s APT44 tim Jdtoky atribuuje ruskej vojenskej
spravodajskej sluzbe GRU. Na prvotny prienik do systémov zneuzivali
primarne nespravnu konfiguraciu sietovych zariadeni a verejne
dostupnych manazmentovych zariadeni, pricom mozno sucasne
pozorovat pokles aktivit stvisiacich so zneuzivanim zranitelnosti.

‘Qa' Tento postup ma niziu mieru detekcie. Primarnymi cielmi boli

priemyselné routre, VPN koncentratory, remote access gateway,
% sietové manazmentové zariadenia, kolaboracné a wiki platformy, ako

Q aj cloudové manazmentové systémy. Po ich kompromitacii zneuzivali
0 nativne funkcie pre zachytdvanie paketov a zo zachytenej prevadzky
extrahovali prihlasovacie Udaje. Tie sa prostrednictvom techniky tzv.

credential replay snazili zneuZit na ziskanie hlbSieho pristupu do
systému. Pred prechodom do fazy laterdlneho Sirenia si vytvarali

perzistentny pristup zostavenim spojenia na IP adresy pod ich
kontrolou.

Severokorejské skupiny aktivne zneuzivaju
React2Shell na Sirenie nového malvéru EtherRAT

Vyskumnici zo spolocnosti Sysdig zverejnili informacie o aktivitach
skupin, ktoré aktivne zneuZivaju kritickl zranitelnost CVE-2025-
55182 (React2Shell) v protokole RSC Fligh na Sirenie nového malvéru
EtherRAT. Malvér v ramci C2 komunikacie zneuziva smart kontrakty
siete  Ethereum, wvyuziva 5 rbznych mechanizmov zaistenia
perzistencie na platforme Linux a stahuje vlastnu instanciu Node.js.
Utok zadina zneuZitim zranitelnosti React2Shell na vykonanie
Baseb4-kddovaného prikazu rozhrania shell, ktory sa snazi stiahnut
dalsi skript a nasledne ho spustit. Tento skript vytvara skryty
priecinok, do ktorého stahuje a extrahuje legitimnu instanciu
Node.js. Nasledne dochadza k vytvoreniu Sifrovaného Skodlivého
obsahu a obfuskovaného JavaScript droppera, ktoré spusta Node.js.
Dropper prostrednictvom zabudovaného kli¢a AES-256-CBC
desifruje obsah a zapise ho do dalSieho skrytého JavaScript suboru.
Ten predstavuje samotny malvér EtherRAT. Zachytena aktivita
vykazuje podobnost s kampariami Contagious Interview, ktoré su
typické pre severokérejské  APT  skupiny. Vyskumnici z
OpenSourceMalware zaroven upozornili, Ze v ramci tychto kampani
mozno pozorovat postupny odklon od zneuZivania balikov NPM ku
Microsoft Visual Studio Code, kde Utoc€nici zneuZivaju konfiguracny
subor tasks.json.

Designed:\by Freepik


https://aws.amazon.com/blogs/security/amazon-threat-intelligence-identifies-russian-cyber-threat-group-targeting-western-critical-infrastructure/
https://aws.amazon.com/blogs/security/amazon-threat-intelligence-identifies-russian-cyber-threat-group-targeting-western-critical-infrastructure/
https://www.sysdig.com/blog/etherrat-dprk-uses-novel-ethereum-implant-in-react2shell-attacks
https://www.bleepingcomputer.com/news/security/north-korean-hackers-exploit-react2shell-flaw-in-etherrat-malware-attacks/
https://www.bleepingcomputer.com/news/security/north-korean-hackers-exploit-react2shell-flaw-in-etherrat-malware-attacks/
https://opensourcemalware.com/blog/contagious-interview-vscode
https://www.freepik.com/
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Spear-phishingova kampan ruskej UTA0355
zneuziva tematiku bezpeénostnych konferencii

Spoloénost  Volexity zverejnila informacie o spear-phishingovej
kampani ruskej skupiny UTAO0355, ktorej cielom je kompromitdcia
prostredi Microsoft a Google. Uto&nici za tymto Ucelom vytvaraju
phishingové stranky a rozposielaju e-maily s tematikou uznavanych
bezpeclnostnych konferencii v Eurdpe, kde sa pocas registracného
procesu snazia ziskat pristup do Uc¢tov obeti. Kampane zneuzivaju
Oauth a Device Code Authentication. Uto&nici navadzaju potencialne
obete aj prostrednictvom sprdv cez komunikaéné platformy.

Uto€nici pokraduju v intenzivnom zneuZivani
kritickej zranitelnosti React2Shell

Spolo¢nosti Palo Alto Networks a NTT Security zverejnili vysledky
analyzy utokov zameranych na zneuZivanie kritickej zranitelnosti
React2shell (CVE-2025-55182), v rdmci ktorych doslo k nasadeniu
novych linuxovych zadnych vratok KSwapDoor a ZnDoor. Tieto
vytvaraju  internd mesh siet na  komunikdciu  medzi
kompromitovanymi servermi a komunikaciu Sifrujd  silnymi
algoritmami. Obsahuje funkcie pre obchadzanie firewalloy,
vytvorenie interaktivneho shellu, vzdialené vykonanie prikazov,
operacie so sUuborovym systémom, spustenie SOCKS5 proxy a port
forwardingu a rézne skenovacie funkcie vyuzivané pri laterdlnom
pohybe v sieti.

Vyskumnici zaznamenali prvy pripad zneuzitia
zranitelnosti React2Shell na nasadenie
ransomvéru Weaxor

S-RM zverejnila informdcie o prvom pripade zneuzitia kritickej
zranitelnosti React2Shell na infekciu zariadenia ransomvérom
Weaxor. Na zdklade dostupnych informacii ide o menej
sofistikovanu skupinu s oportunistickym cielenim na verejne
dostupné servery, ktora data len Sifruje a pozaduje relativne nizke
vykupné. Utoénici po zneufZiti zranitelnosti a ziskani pristupu spustili
obfuskovany PowerShellovy skript, ktory nasadil Cobalt Strike
beacon. Nasledne deaktivovali Windows Defender a spustili
ransomvér. Utoky boli limitované priamo na koncové body so
zranitelnostou React2Shell a Uto¢nik nevykonaval lateralny pohyb.
Za Ucelom maskovania svojej aktivity a komplikacie procesu obnovy
zmazal shadow koépie a event logy. Zariadenie bolo nasledne
kompromitované nezavisle inym Utoc¢nikom.



https://www.volexity.com/blog/2025/12/04/dangerous-invitations-russian-threat-actor-spoofs-european-security-events-in-targeted-phishing-attacks/
https://www.volexity.com/blog/2025/12/04/dangerous-invitations-russian-threat-actor-spoofs-european-security-events-in-targeted-phishing-attacks/
https://unit42.paloaltonetworks.com/cve-2025-55182-react-and-cve-2025-66478-next/
https://jp.security.ntt/insights_resources/tech_blog/react2shell_malware_zndoor/
https://www.microsoft.com/en-us/security/blog/2025/12/15/defending-against-the-cve-2025-55182-react2shell-vulnerability-in-react-server-components/
https://beelzebub.ai/blog/threat-huntinga-analysis-of-a-nextjs-exploit-campaign/
https://dashboard.shadowserver.org/statistics/combined/time-series/?date_range=7&source=http_vulnerable&source=http_vulnerable6&tag=cve-2025-55182%2B&dataset=unique_ips&limit=100&group_by=geo&stacking=stacked&auto_update=on
https://www.s-rminform.com/latest-thinking/react2shell-used-as-initial-access-vector-for-weaxor-ransomware-deployment
https://www.s-rminform.com/latest-thinking/react2shell-used-as-initial-access-vector-for-weaxor-ransomware-deployment
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Spolocnost ESET zverejnila analyzu podvodnych
kampani NOMANI s tematikou faloSnych
investicnych schém

Spolo¢nost ESET vo svojom Threat Report H2 2025 upozornila na 62-
percentny narast faloSnych investicnych schém NOMANI, ktoré su
propagované prostrednictvom socidlnych sieti Facebook, YouTube, a
podobne. ESET v roku 2025 zablokovala vySe 64 000 URL adries
asociovanych s tymto typom podvodu, pricom majoritné mnozstvo
detekcii bolo zaznamenanych v Ceskej republike, Japonsku,
Slovenskej republike, Spanielsku a Polsku. Kampaf bola prvykrat
zdokumentovana v decembri 2024 a jej Specifikom bol
malvertisement prostrednictvom socialnych sieti, posty zneuZivajlce
identitu znamych spolo¢nosti a Al generované vided znamych
osobnosti, ktoré nabddali na investicie do neexistujucich
investicnych platforiem s vysokou navratnostou investovanych
prostriedkov. Pri Ziadosti o vyber investovanych prostriedkov od
obeti Ziadali dalSie poplatky alebo poskytnutie citlivych Udajov ako
su fotografie dokladov alebo ¢&isla bankovych kariet. Utoénici obete
nasledne cielili aj prostrednictvom scam kampani, kde sa vydavali za
pracovnikov Europolu, Interpolu a inych financénych institlcii a
ponukali im pomoc so ziskanim svojich financii.

FaloSné domény MAS (Microsoft
Activation Scripts) zneuzivané
na Sirenie malvéru Cosmali Loader

Eticki hackeri kompromitovali riadiaci server malvéru Cosmali
Loadera a upravili ho tak, aby na infikovanych zariadeniach zobrazil
vyskakovacie upozornenie informujuce obet o kompromitacii.
Typosquattingovda doména get.activate[.]Jwin, napodobnujlca
doménu get.activated.win referencovanld v oficidlnom MAS
(Microsoft Activation Scripts) ndstroji, distribuovala PowerShell
skripty slUZiace na Sirenie malvéru Cosmali Loader. Vyskakovacie
oknad reportovalo viacero pouZivatelov na sieti Reddit a ich vyskyt bol
potvrdeny aj bezpe¢nostnymi vyskumnikmi na sieti X. Utoénici sa
spoliehali na nepozornost pouzivatelov veducu k preklepom.
Cosmali Loader je zneuzivany na Sirenie kryptominerov a RAT
malvéru XWorm. Spolo¢nost Microsoft povaZzuje open-source
nastroj MAS za piratsky nastroj pre aktivaciu OS Windows bez
zakUpenej licencie. Na prebiehajucu kampan upozornil aj
prevadzkovatel nastroja, MassGravel. Aktivatory a cracky zostavaju
popularnym spbsobom Sirenia malvéru.



https://www.welivesecurity.com/en/eset-research/eset-threat-report-h2-2025/
https://www.welivesecurity.com/en/eset-research/eset-threat-report-h2-2025/
https://www.scworld.com/brief/new-cosmali-loader-deployed-via-bogus-mas-windows-activation-domain
https://www.scworld.com/brief/new-cosmali-loader-deployed-via-bogus-mas-windows-activation-domain
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Skupina DragonForce sa prihlasila
k ransomvérovému utoku na slovensku
stavebnu spoloc¢nost Vahostav

Hackerska skupina DragonForce sa prihlasila k ransomvérovému
utoku na slovensku stavebnu spolocnost Vahostav. Ziskala takmer
225 GB internych dat, spustila sedemdnové odpocitavanie pred ich
zverejnenim, a nasledne Udaje skuto¢ne publikovala na darkwebe.
Unik citlivych informéacii moéZe mat véine pravne, reputacné aj
bezpecnostné dbsledky, najma vzhladom na skutocnost, Ze
spolocnost je klucovym doddavatefom pri velkych Statnych
infrastruktdrnych projektoch.

Utok na doddvatel'sky retazec modulu
Trust Wallet pre Chrome viedol ku kradezi
kryptomien v hodnote 7 milidnov dolarov

Zakladatel spoloc¢nosti Binance, Changpeng Zhao, potvrdil, ze 24.
decembra Utocnici vydali kompromitovanu aktualizaciu rozsirenia
Trust Wallet pre prehliada¢ Chrome. BliZzsSie neSpecifikovanym
utoénikom sa v ramci Utoku na dodavatelsky retazec podarilo
odcudzit kryptomeny z takmer 3 000 kryptopenazeniek v celkovej
hodnote 7 miliénov doldrov. Trust Wallet je popularna
kryptopeniazenka vo forme rozsirenia pre Chrome alebo mobilnej
aplikacie, ktord umoZnuje ukladanie, sprdvu a interakciu s
kryptomenami na rbznych blockchainoch a komunikaciu s
decentralizovanymi aplikdciami dApps. Kratko po reportovani
Skodlivej aktivity po inStalacii verzie 2.68.0 bola v tichosti vydana
zabezpetend verzia 2.69.0. Skodlivd verzia obsahovala stbor
JavaScript 4482.js, ktorého ciefom bolo zneuZit legitimnu analyticku
kniznicu PostHog na exfiltraciu citlivych Udajov na externd doménu
pod kontrolou uto¢nika. Doména bola zaregistrovana len par dni
pred samotnym incidentom. Zachytené boli aj nadvazujlce
phishingové kampane s tematikou bezpecnostnej zaplaty pre
odstranenie zranitelnhosti, ktoré vsak sluzili len na dalSie ziskanie
seedov a kradez kryptomien.
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https://www.startitup.sk/nebezpecna-skupina-ukradla-stovky-dat-slovenskej-spolocnosti-kyberutok-moze-ohrozit-velke-statne-projekty/
https://www.startitup.sk/nebezpecna-skupina-ukradla-stovky-dat-slovenskej-spolocnosti-kyberutok-moze-ohrozit-velke-statne-projekty/
https://x.com/cz_binance/status/2004397190819783013
https://www.bleepingcomputer.com/news/security/trust-wallet-confirms-extension-hack-led-to-7-million-crypto-theft/
https://www.bleepingcomputer.com/news/security/trust-wallet-confirms-extension-hack-led-to-7-million-crypto-theft/
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e India nariadila povinnu predinstalaciu vladnej aplikdcie Sanchar Saathi do vsetkych
smartfénov.

e  CISA zverejnila analyzu cinskych zadnych vratok BrickStorm pre platformu VMware.

e TOPS5 hrozieb v oblasti bezpecnosti webovych aplikacii, ktoré charakterizuju rok 2025.

e Bl varuje pred kampanami vydierania s tematikou faloSnych uUnosov podloZzenych
upravenymi fotografiami a videami.

e Vyskumnici zverejnili analyzy androidového malvéru FVNcBot, SeedSnatcher a ClayRAT.

e Al odhaluje rozsiahlu malvérovu siet 5 000 domén zameranu na ¢insky trh.

e  Microsoft rozSiruje Bug Bounty Program na vsetky systémy a sluzby s potencidlnym
vplyvom na jeho sluzby.

e  Vyskumnici zverejnili analyzy novych phishingovych platforiem BlackForce, GhostFrame,
InboxPrime Al a SpiderMan.

e  Google zac¢iatkom roka 2026 ukonci sluzbu Dark Web Report.

e Hackeri odcudzili udaje prémiovych pouzivatelov sluzby Pornhub a zneufZili ich na
vydieranie.

e Interpol v ramci operdcie Sentinel rozloZil ransomvérové skupiny aktivne v Afrike.

e  Utoénici v roku 2025 zneuzili prihlasovacie Udaje z Uniku sluzby LastPass z roku 2022 na
kradeZ kryptomien.

e (Cinska APT skupina Evasive Panda zneuziva Utoky typu DNS poisoning na 3frenie
backdooru MgBot.

e Rumunskd energetickd spolo¢nost Complexul Energetic Oltenia sa stala obetou
ransomvérového utoku skupiny Gentlemen.

e  Eurdpska vesmirna agentura (ESA) potvrdila kompromitaciu externych serverov.
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https://www.reuters.com/sustainability/boards-policy-regulation/india-orders-mobile-phones-preloaded-with-government-app-ensure-cyber-safety-2025-12-01/
https://www.cisa.gov/news-events/analysis-reports/ar25-338a
https://thehackernews.com/2025/12/5-threats-that-reshaped-web-security.html
https://www.ic3.gov/PSA/2025/PSA251205
https://zimperium.com/blog/return-of-clayrat-expanded-features-and-techniques
https://gbhackers.com/ai-powered-analysis/
https://www.bleepingcomputer.com/news/microsoft/microsoft-bounty-program-now-includes-any-flaw-impacting-its-services/
https://www.zscaler.com/blogs/security-research/technical-analysis-blackforce-phishing-kit
https://blog.google/products/google-one/new-security-features-for-all-google-one-plans/
https://help.pornhub.com/hc/en-us/articles/47334442459283-Important-Message-From-Pornhub
https://www.interpol.int/News-and-Events/News/2025/574-arrests-and-USD-3-million-recovered-in-coordinated-cybercrime-operation-across-Africa
https://www.trmlabs.com/resources/blog/trm-traces-stolen-crypto-from-2022-lastpass-breach-on-chain-indicators-suggest-russian-cybercriminal-involvement
https://securelist.com/evasive-panda-apt/118576/
https://www.cloudflare.com/learning/dns/dns-cache-poisoning
https://www.trendmicro.com/en_us/research/25/i/unmasking-the-gentlemen-ransomware.html
https://x.com/esa/status/2005938460448715055
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ASUS opravil kriticku zranitelnost v
routeroch série DSL

Spolo¢nost ASUS vydala bezpecnostné aktualizacie
firmvéru routerov série DSL, ktoré opravuju kriticku
zranitelnost. Zranitelnost CVE-2025-59367 moZno
zneuzit na ziskanie neopravneného pristupu do
systému a Uplné naruSenie dbvernosti, integrity a
dostupnosti zariadenia.
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Kriticka zranitelnost Apache Tika
umoznuje injektovat XML

Vyvojari Apache Tika vydali opravné aktualizacie pre
viacero modulov, do ktorych je mozné injektovat
externé entity XML. ZneuZitim  opravenej
zranitelnosti moze Utocénik ziskat schopnost Ccitat
citlivé data alebo vzdialene vykonavat kod.
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React

Kriticka zranitelnost React Server
Components umoznuje vykonavat kod

Vyvojari platformy JavaScript React opravili kriticku
zranitelnost v React Server Components, ktora
umoznuje vzdialené vykonavanie koédu na serveri.
Zasiahnuté su viaceré balicky npm, vratane platformy
Next.js. Zranitelnost dostala pomenovanie React2Shell.

’

Apple opravila aktivne zneuzivané
zranitelnosti svojich OS a prehliadaca

Apple vydala aktualizacie na opravu dvoch zero-day
zranitelnosti, ktoré sa nachadzaju v nastroji WebKit
prehliadaca Safari a dalSich prehliadacov na iOS a
kniznici ANGLE pre Google Chrome pre Mac. CVE-2025-
43529 umoznuje vykonavanie lubovolného kédu a
mozZno ju zneuZit spracovanim Skodlivého webového
obsahu. Zranitelnost méZe viest k poSkodeniu pamate.


https://csirt.sk/posts/2972.html
https://csirt.sk/posts/2986.html
https://csirt.sk/posts/2986.html
https://csirt.sk/posts/2990.html
https://csirt.sk/posts/2993.html
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freePBX

Zranitelnosti FreePBX umoznuju ziskat
kontrolu nad systémom

Vyvojari FreePBX opravili jednu kriticku a dve vysoko
zavazné zranitelnosti v aplikacii FreePBX Endpoint
Manager. Kritickd zranitelnost umoznuje obist
autentifikaciu, zatial ¢o ostatné dve dovoluju ziskavat
a menit data v SQL databaze a nahravat [ubovolné

O

Kriticka zranitelnost Hewlett Packard
Enterprise OneView

Spolo¢nost HPE varuje pred kritickou zranitelnostou
manazmentovej platformy OneView, ktora umoznuje
vzdialené vykonavanie kodu.

SONICWALL

Aktivne zneuzZivana zranitelnost
SonicWall SMA1000

Spolo¢nost SonicWall vydala bezpeénostné aktualizacie
pre zariadenia SonicWall SMA1000, ktoré opravuju
aktivne zneuzivanu zranitelhost. Zranitelnost stredne;j
zavaznosti CVE-2025-40602 spociva v nedostatolnej
autorizacii v ramci konzoly AMC (Application
Management Console) a lokalny Utocnik by ju mohol
zneuZzit na eskaldciu privilégii.

mongoDB.

MongoBleed: aktivhe zneuzivana
zranitelhost MongoDB server
umoznuje Citat pamat

Vyvojari MongoDB Server opravili vysoko zavaznu
zranitelnost umoznujucu vzdialenému
neautentifikovanému  dtoCnikovi  manipulovat s
premennymi v hlavickach poZiadaviek a ziskavat tak
citlivé informacie z pamate na halde (angl. heap) v
ramci operacnej pamate. Zranitelnost je aktivne
zneuzivana.


https://csirt.sk/posts/2996.html
https://csirt.sk/posts/3004.html
https://csirt.sk/posts/3006.html
https://csirt.sk/posts/3006.html
https://csirt.sk/posts/3008.html
https://csirt.sk/posts/3008.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/3018.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/3018.html

