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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci januar 3 kritické a 88 vysoko zdvaznych zranitelnosti v
operacnych systémoch Windows.

Kritickd zranitelnost CVE-2026-20822 v sucasti Microsoft Graphics Component suvisi s pouzitim
dealokovaného miesta v pamati. Lokdlny utocnik s nizkymi opravneniami ju méZze zneuzit na
navysenie svojich opravneni aZ na Uroven SYSTEM. Na to musi vyhrat subeh procesov.

Windows Local Security Authority Subsystem Service (LSASS) obsahuje kriticku zranitelnost CVE-
2026-20854. Zranitelnost suvisi s pouzitim dealokovaného miesta v pamati a Utocnikovi
s nizkymi opravneniami umozriuje vzdialene vykonavat kod. Potrebuje na to modifikovat
nespecifikované atributy priecinkov.

Tretiu opravenu kritickd zranitelnost CVE-2026-20876 vo Windows Virtualization-Based Security
(VBS) Enclave spOsobuje neosSetrené pretecenie pamate na halde. Lokalny Utoc¢nik s nizkymi
opravneniami ju mobze zneuZit na navysenie svojich opravneni na Uroven Virtual Trust Level 2
(VTL2).

Vysoko zavaziné zranitelnosti CVE-2026-0386, CVE-2026-20837, CVE-2026-20840, CVE-2026-
20856, CVE-2026-20868 a CVE-2026-20922 by vzdialeny Uto¢nik mohol zneuzit na vzdialené
vykonanie kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozZno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informaciam, odchadzanie bezpecnostnych prvkov
a spoofingové utoky.

ZRANITELNE SYSTEMY:

e Windows 10 Version 1607 for 32-bit Systems
e Windows 10 Version 1607 for x64-based Systems
e Windows 10 Version 1809 for 32-bit Systems



MESACNY PREHLAD KRITICKYCH ZRANITELNOSTi

JANUAR 2026

Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 21H2 for 32-bit Systems
Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems
Windows 11 Version 23H2 for ARM64-based Systems
Windows 11 Version 23H2 for x64-based Systems
Windows 11 Version 24H2 for ARM64-based Systems
Windows 11 Version 24H2 for x64-based Systems
Windows 11 Version 25H2 for ARM64-based Systems
Windows 11 Version 25H2 for x64-based Systems
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows Server 2022, 23H2 Edition (Server Core installation)
Windows Server 2025

Windows Server 2025 (Server Core installation)

ODPORUCANIA:
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Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

https://msrc.microsoft.com/update-guide/en-us

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20822

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20854

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20876



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20822
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20854
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20876
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Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre vietky verzie Windows 10.
Po datume 14. oktébra 2025 uZ tieto produkty nedostdvaju aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online. Po rokovani s organizaciou Euroconsumers vsak v Eurdépskom
hospodarskom priestore predfzila spolo¢nost Microsoft bezplatnti podporu systémov Windows
10 o rok, teda do oktdbra 2026. Podmienkou méze byt prihlasenie sa cez Microsoft account.

Pre Windows 11 Microsoft planovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

23H2 Home a Pro: Podpora skonc¢ila 11. decembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. decembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operaéného systému, t.j. 25H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci januar bezpecnostné aktualizacie, ktoré opravuju 8
kritickych a 12 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kriticki zranitelnost Microsoft Word s oznacenim CVE-2026-20944 moze neautorizovany
lokalny uto¢nik zneuzit na vykonanie fubovolného Skodlivého kédu. Na to potrebuje poslat obeti
Skodlivy subor MS Office. Chyba zabezpecenia suvisi s moznostou citania pamate mimo
povolené hodnoty. Utoénym vektorom méze byt aj nahlad dokumentu (Preview Pane).


https://www.windowscentral.com/microsoft/windows-10/major-backtrack-as-microsoft-makes-windows-10-extended-security-updates-free-for-an-extra-year-but-only-in-certain-markets
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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Kritické zranitelnosti CVE-2026-20952 a CVE-2026-20953 v produkte Microsoft Office moze
neautorizovany Uto¢nik zneuZit na lokdlne vykonanie [ubovolného Skodlivého kdédu.
Zranitelnosti spocivaju v moznosti pouzitia dealokovaného miesta v pamati. Zneuzit ich mozno
zaslanim Skodlivého odkazu alebo suboru obeti, ktora méze, no v niektorych pripadoch nemusi,
ho otvorit. Uto&nym vektorom méze byt aj nahlad dokumentu (Preview Pane).

Kritické zranitelnosti Microsoft Excel s oznacenim CVE-2026-20955 a CVE-2026-20957 mbze
neautorizovany uUtoc¢nik zneuzit na lokalne vykonanie Skodlivého kédu. Na to potrebuje poslat
obeti Skodlivy subor MS Office. Chyby zabezpelenia suUvisia s dereferencovanim
neddveryhodného ukazovatela a preteéenim vyrovnavacej pamate na halde / podtecenim
celoCiselnej premennej.

Kritickd zranitelnost Copilot Studio soznacenim CVE- 2026-21520 suvisi s nedostato¢nou
kontrolou pouZivatelskych vstupov. Vzdialeny neautentifikovany Utocnik ju moze zneuzit na
injektovanie prikazov a ziskanie citlivych informacii. Spolo¢nost Microsoft zranitelnost opravila
na svojich systémoch a nie je potrebné vykonat dalsie aktivity pre jej odstranenie.

Podobné zranitelnosti sa nachadzaju v produkte Word Copilot (CVE-2026-21521) a M365
Copilot (CVE-2026-24307). Suvisi s nevhodnou sanitizaciou Specidlnych sekvencii a kontrolou
pouzivatelskych vstupov. Vzdialeny neautorizovany utocnik ju moéZze zneuzit ziskanie citlivych
informacii. Spolo¢nost Microsoft zranitelnosti opravila na svojich systémoch a nie je potrebné
vykonat dalSie aktivity pre jej odstranenie.

Vysoko zdvainé zranitelnosti spocivaju v dereferencii nedbveryhodného ukazovatela,
deserializacii nedéveryhodnych dat, moZnosti ¢itania pamate mimo povolené hodnoty, pouZiti
dealokovaného miesta v pamati, neoSetreni pouZivatelskych vstupov a vyhladavacich ciest,
moznosti vykondvat Utoky typu SSRF a nevhodnej kontrole pristupov. Predmetné zranitelnosti
mozno zneuzit na vzdialené vykonanie 3kodlivého kddu, ziskavanie citlivych informacii,
obchadzanie bezpecnostnych prvkov a utoky typu spoofing.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft 365 Copilot

e Microsoft 365 Word Copilot

e Microsoft Copilot Studio

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)
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e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office Deployment Tool

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20944

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20952

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20953

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20955

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20957

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21520

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21521



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20944
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20952
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20953
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20955
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-20957
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21520
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21521
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-24307

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft v roku 2025 planovane ukoncila podporu pre Office 2016 a Office 2019.
Po datume 14. decembra 2025 uz tieto produkty nedostdvaju aktualizicie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci janudr neopravila Ziadnu kritickl alebo vysoko zdvazinu
zranitelnost vo webovom prehliadaci Microsoft Edge.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci janudr opravila 8 vysoko zavazinych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Zranitelnost CVE-2026-0877 v komponente DOM: Security linii Firefox a Firefox ESR sUvisi
s moznostou obist neSpecifikovanu mitigaciu.

Zranitelnosti CVE-2026-0878 a CVE-2026-0879 v linii Firefox a Firefox ESR v komponente
Graphics: CanvasWebGL a Graphics vznikaju kvoli nespravne nastavenym limitnym
podmienkam. Uto¢nikovi umoZfiuju uniknat zo sandboxu.


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-24307
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
https://msrc.microsoft.com/update-guide/en-us
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Unik zo sandboxu umoZriuju aj vysoko zavazné zranitelnosti CVE-2026-0880 v linidch Firefox
a Firefox ESR a CVE-2026-0881 v linii Firefox. Prva suvisi s pretecenim celociselnej premennej v
komponente Graphics, druhd sa nachadza v komponente Messaging System.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2026-0882 umoZiujucu pouzitie
dealokovaného miesta v pamati, ktora sa nachadza v komponente IPC.

Linia Firefox obsahuje tieZ zranitelnost CVE-2026-24869, ktora vyplyva z moznosti pouZzitia
dealokovanej pamate. Nachadza sa v komponente Layout: Scrolling and Overflow.

Identifikdtor CVE-2026-0891 v linii Firefox a Firefox ESR opisuje sadu chyb pri narabani s
pamatou. Tato zranitelnost ovplyviiuje bezpecnost paméate a moze viest ku poSkodeniu pamate
alebo moznosti vykonavat kod.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSie ako 147.0.2

e Mozilla Firefox ESR verzie starSej ako 115.32 a 140.7

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 147.0.2 a Firefox ESR na verziu 115.32 alebo 140.7.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-01/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-02/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-03/

e https://www.mozilla.org/en-US/security/advisories/mfsa2026-06/

GOOGLE CHROME

V mesiaci januar spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 6 vysoko
zavaznych zranitelnosti.

Komponent V8 obsahuje tri vysoko zavazné zranitelnosti. CVE-2026-0899 sUvisi s moznostou
pristupu k pamati mimo povolené hodnoty, CVE-2026-0900 s nevhodnou implementaciou
nespecifikovanych prvkov a CVE-2026-1220 suvisi so sibehom procesov.


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-02/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-03/
https://www.mozilla.org/en-US/security/advisories/mfsa2026-06/
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Vysoko zadvazna zranitelnost CVE-2026-0628 v komponente WebView sUvisi s nedostatocnym
vynucovanim politiky v znackach.

Vysoko zdvazna zranitelnost CVE-2026-0901 v komponente Blink suvisi s nevhodnou
implementaciou nespecifikovanych prvkov.

Komponent Background Fetch APl obsahuje vysoko zavaznu zranitelnost CVE-2026-1504, ktora
suvisi s nevhodnou implementaciou nesSpecifikovanych prvkov.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starSej ako 144.0.7559.109/.110
e Google Chrome pre Mac verzie starsej ako 144.0.7559.109/.110

e Google Chrome pre Linux verzie starSej ako 144.0.7559.109

ODPORUCANIA:

Odporucame aktualizaciu prehliadaca Chrome pre Windows a Mac aspofl na verziu
144.0.7559.109/.110 a Linux aspon na verziu 144.0.7559.109.

ZDROIJE:

e https://chromereleases.googleblog.com/2026/01

e https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-

desktop 13.html

e https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-

desktop 20.html

e https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-

desktop 27.html

4. ADOBE ACROBAT A READER

V mesiaci januar spoloc¢nost Adobe neopravila Ziadne kritické ani vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.


https://chromereleases.googleblog.com/2026/01
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_13.html
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_20.html
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_20.html
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_27.html
https://chromereleases.googleblog.com/2026/01/stable-channel-update-for-desktop_27.html
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ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci januar spolocnost Microsoft neopravila Ziadnu kritickd ani vysoko zavaznu zranitelnost
vo frameworku .NET.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle v mesiaci oktdber vydala bezpecnostné aktualizacie, ktoré opravuju 4 vysoko
zavazné zranitelnosti v ramci Oracle Java SE.

Vysoko zavaina zranitelnost s identifikdtorom CVE-2025-43368 sa nachdadza v komponente
JavaFX WebKitGTK. Neautentifikovany vzdialeny Utoénik by mohol zneuZit dealokované miesto
v pamati pre vyvolanie padu aplikacie.

Vysoko zavaina zranitelnost s identifikdtorom CVE-2025-7425 sa nachadza v komponente
JavaFX libxslt. Chyba suvisi s nespravny manazmentom pamate pri mazani niektorych atributov.
Neautentifikovany lokalny utocnik by mohol zneu?Zit dealokované miesto v pamadti pre vyvolanie
padu aplikacie.

Vysoko zavaind zranitelnost s identifikdtorom CVE-2026-21945 sa nachdadza v komponente
Security. Neautentifikovany vzdialeny Utoc¢nik by jej zneuZitim mohol spdsobit opakovany pad
aplikacie.

Vysoko zdvazna zranitelnost s identifikdtorom CVE-2026-21932 sa nachadza v komponentoch
JavaFX a AWT. Neautentifikovany vzdialeny utoc¢nik by ju mohol zneu?it pre ziskanie pristupu k
citlivym ddtam a moznosti ich modifikacie a mazania. Na to potrebuje interakciu obete.


https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://msrc.microsoft.com/update-guide/en-us
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ZRANITELNE SYSTEMY:

e Oracle Java SE: 8u471, 8u471-b50, 8u471-perf, 11.0.29, 17.0.17, 21.0.9, 25.0.1
e Oracle GraalVM for JIDK: 17.0.17, 21.0.9

e GraalVM Enterprise Edition: 21.3.16

ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktudlne verzie prostrednictvom Java
Auto Update alebo na stranke spolo¢nosti Oracle, ktord mozZete najst v ¢asti zdroje.

ZDROIJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpujan2026.html#AppendixJAVA

e https://nvd.nist.gov/vuln/detail/CVE-2025-43368

e https://nvd.nist.gov/vuln/detail/CVE-2025-7425

e https://nvd.nist.gov/vuln/detail/CVE-2026-21945

e https://nvd.nist.gov/vuln/detail/CVE-2026-21932

INE ZAVAZNE ZRANITELNOSTI

MONGOBLEED: AKTIVNE ZNEUZIVANA ZRANITELNOST MONGODB
SERVER UMOZNUJE CITAT PAMAT

Vyvojari MongoDB Server opravili vysoko zavaznd zranitelnost umoZnujucu vzdialenému
neautentifikovanému utocnikovi manipulovat premenné v hlavickach poZiadaviek a ziskavat tak
citlivé informacie z pamate na halde (angl. heap) v rdmci operacnej pamate. Zranitelnost je
aktivne zneuZivand. Viac informacii na stranke.

PLATFORMA COOLIFY OBSAHUJE 11 KRITICKYCH ZRANITELNOSTI

Vyvojari open-source platformy pre manazovanie serverov, aplikacii a databaz Coolify opravili
11 kritickych chyb, ktoré mdzu viest k obideniu autentifikacie, vzdialenému vykonaniu kédu a

10


https://www.oracle.com/security-alerts/
https://www.oracle.com/security-alerts/cpujan2026.html#AppendixJAVA
https://nvd.nist.gov/vuln/detail/CVE-2025-43368
https://nvd.nist.gov/vuln/detail/CVE-2025-7425
https://nvd.nist.gov/vuln/detail/CVE-2026-21945
https://csirt.sk/posts/3008.html
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Uplnému kompromitovaniu hostitelského systému. Chyby zabezpecenia suvisia najma s
neoSetrenymi parametrami, nad ktorymi ma kontrolu pouZivatel. Tieto aplikacia preberd priamo
do prikazov pre shell. Viac informacii na stranke.

TREND MICRO APEX CENTRAL OBSAHUJE TRI ZAVAZNE ZRANITELNOSTI

Spolo¢nost Trend Micro vydala bezpecnostné aktualizacie svojho produktu Apex Central pre
Windows, ktoré opravuju 3 zranitelnosti, z coho 1 je oznacena ako kriticka. Kritickd zranitelnost
umoziuje neautentifikovanému Utocnikovi vykondvat vzdialene kéd s opravneniami Urovne
SYSTEM. Daldie dve zranitelnosti by mohol vzdialeny neautentifikovany utoénik zneuZit na
znepristupnenie sluzby. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V NPM KNIZNICIACH JSPDF A ADONISJS

Bezpelnostni vyskumnici nasli kritické zranitelnosti vo dvoch knizniciach NPM — jsPDF na
generovanie PDF dokumentov a MVC kniznici Adonis)S. Ide o ¢asto vyuZivané kniznice, ktoré
maju spolu viac ako 3,5 miliéna stiahnuti tyZzdenne. Viac informacii na stranke.

KRITICKA ZRANITELNOST FORTINET FORTISIEM

Spolo¢nost Fortinet opravila kritickl zranitelnost FortiSIEM, ktord umozniuje kontrolovat obsah
poziadaviek TCP a nasledne vykonavat kdd a prikazy s opravneniami administratora, bez potreby
autentifikacie. Viac informacii na stranke.

ZRANITELNOST NPM KNIZNICE BINARY-PARSER UMOZNUJE VZDIALENE
VYKONANIE KODU

Vyvojari NPM kniznice pre parsovanie bindrnych dat binary-parser vydali bezpecnostné
aktualizacie svojho produktu, ktoré opravuju kritickd zranitelnost CVE-2026-1245. Tato spociva
v nedostato¢nom overovani pouzivatelskych vstupov, ¢o by mohol vzdialeny neautentifikovany
utocnik zneuZit na vzdialené vykonanie kédu JavaScript s privilégiami procesu Node.js. Viac
informacii na stranke.

ZRANITELNOST WP mMobDuULU ADVANCED CusTOM FIELDS: EXTENDED
UMOZNUJE ZiSKANIE ADMINISTRATORSKEJ KONTROLY

Vyvojari modulu Advanced Custom Fields: Extended pre WordPress vydali bezpecnostné
aktualizacie svojho produktu, ktoré opravuju kritickd zranitelnost. CVE-2025-14533 spociva v
nespravnej restrikcii roli v ramci formuldra pre tvorbu a editaciu pouZivatelov. Vzdialeny
neautentifikovany Utoc¢nik by ju mohol zneuZit na ziskanie administratorského pristupu a Uplne;j
kontroly nad systémom. Viac informacii na stranke.
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CISCO OPRAVILA KRITICKU ZERO-DAY ZRANITELNOST VO VIACERYCH
PRODUKTOCH

Spoloc¢nost Cisco opravila kritickd aktivne zneuzivanu zranitelnost CVE-2026-20045 vo viacerych
svojich produktoch. Zranitelnost umozZniuje neautentifikovanému dtocnikovi vzdialene
vykondvat systémové prikazy a ziskat opravnenia pouzivatela root. Viac informdcii na stranke.

TELNETD OBSAHUJE KRITICKU ZRANITELNOST

Nastroj telnetd v baliku GNU InetUtils nesanitizuje pouZivatelské vstupy v niektorych
premennych. Tym umozfuje injektovat hodnoty veduce k obideniu autentifikdcie a ziskanie
pristupu s opravneniami pouZivatela root. V nastroji sa nachadza vyse 10 rokov. Viac informacii
na stranke.
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