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Vyhody sluzby Systém véasného varovania

MIRRI SR vytvoril a prevadzkuje Systému vcasného varovania (angl. Early Warning System,
EWS) za uc¢elom budovania proaktivnych sluZieb v oblasti kybernetickej bezpecnosti pre organy
verejnej moci na Slovensku. Ciefom tohto rieSenia je poskytnut zapojenym organizaciam
vybrané nastroje a sluzby kybernetickej bezpecnosti vykonavané bud'v rezime 24/7 alebo 8/5
podla prislusnej sluzby. Tento systém je primarne uréeny na zvySovanie preventivnych opatreni
a zvysenie rychlosti detekcie a reakcie na bezpecnostné hrozby cielené na organizacie.

Bezpecnostny monitoring je sluzba kybernetickej bezpecnosti, ktord poskytuje rozsirenu
detekciu a reakciu. Tato sluzba je navrhnuty tak, aby umoznovala lepsie chranit IT prostredie
tym, Ze poskytuje prehlad o hrozbach, integraciu medzi roznymi bezpecnostnymi vrstvami a
moznosti rychlej reakcie na incidenty.

Implementacia systému EWS prindsa sluzby, ktoré je moiné vyuZit na zlepSenie Urovne
kybernetickej bezpecnosti, spravu koncovych bodov v ramci jednotlivych Orgdnoch verejnej
moci (dalej len ,,O0VM*“). Medzi zlepSenia patria:

1. centralizovany zber logov z bezpecnostnych udalosti a ich korelaciu (SIEM),
2. zlepSenie detekcie a reakcie na kybernetické hrozby (angl. Incident Management, IM),

3. ochranu a monitoring koncovych zariadeni a serverov (angl. eXtended Detection and
Response, XDR)

4. detekciu znamych zranitelnosti na koncovych zariadeniach a serveroch (angl.
Vulnerability Management, VM).

5. analyzu sietovej premavky (angl. Network Detection and Reponse, NDR),

6. platformu pre zdielanie informacii o hrozbach (angl. Threat Intelligence, Tl) v podobe
sluzby MISP Afrodita
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Opis poskytovanych sluzieb

RieSenie pozostava z jednotnej konzoly, v ktorej maju pristup jednotlivé OVM iba k svojim
datam a vystraham. Analytici SOC maju pristup ku vSetkym datam, aktivam, alertom a
zranitelnostiam. Analytici SOC maju moznost vo vSetkych moduloch dodaného riesenia
prispdésobit/nastavit politiky, pravidld a procesy dodaného rieSenia pomocou jednej
centralnej manazment konzoly alebo API rozhrania, a to pre kazdé OVM jednotlivo a zaroven
pre vietky spolocne. Data jednotlivych OVM su oddelené na Urovni takzvanych produktovych
inStancii (Product Instance) a pomocou roly vytvorenej pre dané OVM.

Bezpecnostny monitoring moZe pozostdvat z nasledujucich technoldgii a k tomu
prisldchajucich sluzieb:

1. SIEM - centralizovany zber a korelacia udalosti

a.

Zber udalosti (syslog) z koncovych zariadeni, serverov, sietovych zariadeni a inych
relevantnych systémov (nenahrddza Log management systém, ktorym by malo
disponovat kazdé OVM).

Korelacia udalosti podla definovanych use-cases (pracovné scenare), v ramci Dohody
o bezpecnostnom monitoringu.

Detekcia anomalii, pokusov o utok, neStandardnych spravani ¢i opakujucich sa vzorov.

V pripade vyhodnotenia incidentu je udalost odoslana na analyzu do SOC.

2. XDR + Vulnerability Management na koncovych zariadeniach a serveroch

a.

Nasadenie XDR agentov na pracovnych staniciach a serveroch — sledovanie spravania
systému, procesov, aktivit siborov, sietovych spojeni.

Detekcia Skodlivého spravania, exploitov, ransomvéru, pokusov o pohyb v sieti,
neautorizovanych zmien.

Automatizované reakcie: blokovanie, izolacia zariadenia, upozornenie na SOC.

Zaroven modul VM: identifikacia softvérovych zranitelhosti, konfiguracii, spravanie
podla skore rizikovosti, ndvrhy napravy.

Centralna sprdava bezpecénostnych politik. OVM ma pristup do konzoly s opravnenim
,read only”.

3. NDR - analyza sietovej premavky

a.

Monitorovanie sietovej prevadzky (hlavicky/pakety) — analyza metadat, tokov,
nestandardnych spojeni, anomalit v komunikacii.
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b. Detekcia podozrivej komunikacie, abnormalnych tokov, moZnych pokusov o prienik Ci
C2 komunikaénych kanalov.

c. Bez dostupnosti obsahu (bez desifrovania), Cisto na zaklade metadat a sietovych
VZorcov.

d. Prepojenie s XDR / SIEM — centralizovany prehlad.
4. Threat Intelligence — zdielanie informacii o hrozbach prostrednictvom MISP Afrodita

a. Ponukame pristup k centrdlne spravovanej databaze indikdtorov kompromitacie
(Indicators of Compromise — 10C), spravovanej pod gesciou VJ CSIRT (analogicky ako u
MISP Afrodita).

b. NaSe znalosti o hrozbach su pravidelne aktualizované — sprdvy z monitoringu
kyberpriestoru, globalnych kampani, zndmych Gtokov a exploitov.

c. Moznost pre klienta nahravat vlastné 1oC (zistené pri incidente, audit, forenzika) — po
validacii su loC publikované v systéme.

d. Umozni korelaciu novych loC s existujucimi a ich porovnanie s historickymi alebo
globalnymi adajmi.

e. Vysledkom je v€asna prevencia, moznost vyhladavania zranitelnosti a ohrozeni vo
vlastnej infrastrukture, nasadzovanie proaktivnych opatreni.
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Specifikacia poskytovanych sluzieb
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Podmienky spoluprace a aktivacie sluzby

Pre aktivaciu sluzby je potrebné vykonat nasledovné:

¢) CSIRT.SK

1. podpis Dohody o sluzbach kybernetickej bezpeénosti s definovanymi pripadmi pouZitia

pre SIEM a reakcie spolu s rozsahom monitorovanych aktiv;

2. nasadenie XDR agentov sfunkcionalitou VM agenta na pracovnych staniciach a

serveroch;

3. odoslanie vybranych logov (syslog) do nasho SIEM, tento krok je podmieneny

inStalaciou hardvéru u Ziadatela a pripojenim do siete Govnet;

4. konfiguracia sietového toku pre NDR (potrebny SPAN port alebo zariadenie TAP/NPB

na odosielanie premavky);

5. pripojenie do sluzby Threat Intelligence prostrednictvom MISP Afrodita — nastavenie
pristupu do platformy (pripojenie do siete Govnet), pripadne dohodnutie kanalov pre

nahravanie indikatorov kompromitacie a komunikaciu.
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Kontaktné udaje

V pripade otdzok na Systém véasného varovania a jeho poskytovanie mozete kontaktovat VJ

CSIRT na e-mailovej adrese onboard@csirt.sk
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Architektura sluzby

Systém véasného varovania spociva v nasadeni agentov na koncové body, ktoré vykondavaju tzv. ochranu proti skodlivému kédu, rozsirenu detekciu
Skodlivych aktivit alebo detekciu zranitelnosti. Telemetrické data su zasielané do cloudovej konzoly, ktora poskytuje uceleny pohlad na stav
bezpecnosti v celom monitorovanom prostredi. Biznis architektura rieSenia navrhuje pokrytie koncovych bodov orgdnov verejnej moci (OVM),
zber dat z tychto OVM v centralnej konzole, odkial ich konzumuje SIEM platforma a nad tymito datami vykondva dohlad bezpecnostné dohladové

centrum (SOC).
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Obr. 1: Logicka architektura vybranych aspektov sluzby EWS

Verzia 1.2



