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Spojené kralovstvo oznamilo novy kyberneticky plan
,Government Cyber Action Plan“ s viac nezZ
£210 milionovym balikom na posilnenie kybernetickej
obrany verejného sektora, ciefom ktorého je zvysit
odolnost online sluzieb voci naruseniam, zlepsit dohlad
nad kybernetickymi rizikami a koordinovat reakcie na
incidenty pomocou novej Government Cyber Unit.

opravu zranitelnosti na

kompromitaciu zariadeni Fortigate

Spolo¢nost Arctic Wolf upozornila na automatické Utoky
na zariadenia Fortinet Fortigate, ktorych cielom je
vytvorenie novych pouZivatelskych Uctov a exfiltracia
konfiguracnych dat.

Maas platforma Stanley dokaze
obist bezpeénostné mechanizmy
Chrome Web Store

Spoloénost Varonis zverejnila informacie o novej sluzbe
malware-as-a-service s nazvom Stanley, ktora sluzi na
tvorbu skodlivych rozsireni pre Chrome a dokaZe obist
bezpeclnostné procesy Google a dostat tak malvér do
obchodu Chrome Web Store.

Kybernetickym
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

Spojené kralovstvo spusta plan na
posilnenie kyberobrany verejného

Utoénici zneuZivajui nedostatoént
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Spoloénost Google spristupnila
Rainbow Tables na prelomenie
hashov Net-NTLMv1

Stranka  Google Research predstavila dataset
Net-NTLMv1l Rainbow Tables, ktory vyskumnici a
bezpecnostni analytici pouzivaju na rychle testovanie a
lamanie  zastaranej autentifikdcie  Net-NTLMv1
pomocou predpoditanych rainbow tabuliek s pevnou
hodnotou vyzvy (angl. challenge) 1122334455667788.

Kyberneticky utok na sektor
energetiky Pol'ska v decembri
udajne zasiahol az 30 cielov

V decembri 2025 koordinovany kyberneticky uUtok
zasiahol priblizne 30 distribuovanych energetickych
zariadeni (DER) v Polsku. Analyza Utoku je k dispozicii
online.

Sofistikovana phishingova
kampan cielena na Rusko
infikuje systémy malvérom
Amnesia Rat a ransomvérom

Utocénici  spustili viacfazovd phishingovd  kampan
zameranu na pouZzivatelov v Rusku, v ktorej najprv
rozosielajud  phishingové  e-maily s podnikovymi
dokumentmi obsahujucimi Skodlivé skratky, ktoré
pdsobia ako bezné subory.


https://www.bleepingcomputer.com/news/security/cyberattack-on-polish-energy-grid-impacted-around-30-facilities/
https://www.bleepingcomputer.com/news/security/cyberattack-on-polish-energy-grid-impacted-around-30-facilities/
https://cert.pl/uploads/docs/CERT_Polska_Energy_Sector_Incident_Report_2025.pdf
https://cert.pl/uploads/docs/CERT_Polska_Energy_Sector_Incident_Report_2025.pdf
https://www.varonis.com/blog/stanley-malware-kit
https://www.varonis.com/blog/stanley-malware-kit
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beznej Cinnosti CSIRT.SK v mesiaci januar riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady dlhodobo prebiehajicej kampane, v ktorej
utocnici v mene nadriadeného zamestnanca Ziadaju obet o informdciu o zostatku na Ucte organizacie.
V podobnych pripadoch jednotka v rdmci analyzy vzorky preveruje moznosti ziskania bankovych Udajov
podvodnikov, s ktorymi nasledne oslovi partnerov s poZiadavkou o vykonanie prislusnych procesov.

Tento mesiac sa opakovala podvodnd smishingovd kampan impersonujlica VSeobecnu zdravotnu
poistoviiu. Nahlasovatel poskytol jednotke CSIRT.SK informdcie a vzorky sprav SMS/MMS. Utoénici cez
ne Sirili podvodny doménu [vszp-obnoval.Jcom]. Po analyze a poziadani o odstranenie obsahu
predmetnd URL prestala byt dostupna.

Vladna jednotka CSIRT riesila tiez pripad Utoku na webovu stranku organizacie vo svojej konstituencii, pri
ktorom prostrednictvom PHP suborov CMS WordPress ziskal Utocnik na fiu pristup. Nasledne vymazal
sUbory PHP, CSS, JavaScript, PDF a obrazky uloZené na serveri. Utoénik zmenil aj Gvodnu stranku na
podvodnu, ktora sa tvarila, Ze overuje pouZzivatelov pomocou sluzby Cloudflare. Cielom nového obsahu
stranky bolo infikovat zariadenie pouZivatela malvérom. Na zadklade analyzy poskytnutych suborov bolo
okrem iného identifikovanych viacero webshellov. Jednotka poziadala aj o informacie z logov, Ci v ¢ase
kompromitdcie webu nan nepristupovala verejnost. Organizdcia obnovila stranku zo zaloh.

Janudr sa niesol v duchu Uto¢nych kampani na Ucty réznych online sluzieb. Jednym z pripadov, ktoré
jednotka CSIRT.SK riesila, boli zaznamenané pokusy o vytvorenie VPN pripojenia cez VPN koncentrator
s vyuzitim slovnikovych nazvov pouZivatelskych Uctov. Bezpecnostné systémy tieto pokusy eliminovali,
pricom vyznamne pomohlo aj nasadené viacfaktorové overovanie (MFA). Zasiahnutd organizacia po
kontrole zistila, Ze nedoslo k prelomeniu Uctov ani k prieniku do infrastruktury. Jednotka organizacii
poskytla odporucania ako odolat predmetnym Utokom, resp. zabezpecit ochranu proti opakovanym
pokusom o prihlasenie.

V dalsom pripade Utokov na Ucty sa jednalo o slovnikovy Utok a Utok hrubou silou na pracovné rozhranie
s ciefom preniknut do infrastruktury dotknutej organizacie. Vzhladom na bezpelnostné prvky v podobe
dvojfaktorovej autentifikacie vo forme overovacich tokenov nedoslo k prieniku. Organizacia poZiadala
svojho poskytovatela internetového pripojenia (ISP) o blokovanie dopytov pochadzajicich zo zahranicia
(geoip blokovanie). Po implementovani opatreni pokusy o prienik ustali.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

V ramci sluzby Ares boli vykonané 2 penetrac¢né testy webovych aplikdcii. V rdmci sluzby Afrodita
prebiehal pravidelny monitoring hrozieb v kybernetickom priestore a zdielanie indikatorov
kompromitacie zo zndmych kampani na ochranu vladnej siete Govnet.

V januari CSIRT.SK zaznamenala zvysenu mieru Gtokov typu bruteforce/password guessing/password
spraying na prihlasovacie rozhrania Fortinet SSL VPN a suvisiace sluzby, spojené pravdepodobne aj so



https://www.fortinet.com/blog/psirt-blogs/analysis-of-sso-abuse-on-fortios
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zneuzivanim zranitefnosti CVE-2026-24858. Preto ploSne varovala svoju konstituenciu a poskytla
odporucania pre mitigovanie hrozby.

CSIRT.SK v ramci preventivnych cCinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skol. V januari jednotka prezentovala rézne témy z oblasti kybernetickej bezpecnosti pre Studentov
Strednej priemyselnej Skoly stavebnej a geodézie v Bratislave.

VJ CSIRT poskytuje tiez Skolenia a cvicenia pre svoju konstituenciu v rdmci vycvikového a Skoliaceho
strediska Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...)
Pokus o prienik

Podvod, sprenevera

Ostatné

Skodlivy kéd

Nedostupnost (DoS, DDaS, ...)

NeZiaduci obsah (defacement, spam, ...)

Zranitelnost

Neopravneny pristup k informaciam/Unik informacif

Prienik do systému



https://csirt.sk/posts/3072.html
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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Pocas Vianoc boli zachytené automatizované
utoky na servery Adobe ColdFusion

Vyskumnici spolo¢nosti Greynoise zaznamenali pocas Vianoc 2025
skenovanie a automatizované zneuZzivanie zranitelnosti serverov
\ Adobe ColdFusion. Zaznamenané aktivity boli iniciované z 10 IP
Q\QQ' adries patriacich hostingovej spolo¢nosti CTG Server Limited v
¥6 Japonsku. Utoénici zneuZivali u? zndme zranitelnosti CVE-2023-
- 26359, CVE-2023-38205, CVE-2023-44353, CVE-2023-38203, CVE-
2023-38204, CVE-2023-29298, CVE-2023-29300, CVE-2023-26347,
CVE-2024-20767 a CVE-2023-44352. Po uspesnej kompromitacii
systémov spustali Skodlivy kod a exfiltrovali prihlasovacie Udaje z
/etc/passwords prostrednictvom vyhladavani JNDI.

Utocnici zneuZivaju Google Cloud Application
Integration na rozposielanie phishingovych sprav

Spolo¢nost Check Point upozornila na phishingovd kampan
zneuzivajucu sluzbu Application Integration v Google Cloud. Uto&nici
rozosielali e-maily z legitimnej adresy noreply-application-
integration@google.com, ktoré napodobriovali upozornenia na
hlasové spravy Ci zdielané subory. Vdaka odosielaniu z domén
Google dokazali obchadzat DKIM, DMARC a SPF. Spravy
presmerovali pouZivatelov na stranky s faloSnou CAPTCHA na
filtrovanie bezpecnostnych nastrojov a nasledne na phishingovu
stranku imitujucu prihlasovanie do sluzieb Microsoft. Google prijal
opatrenia proti zneuzivaniu. Vyskumnici z Xorlab a RavenMail
zaroven zaznamenali aj OAuth phishing, ktory po udeleni opravneni
umoznuje pristup do cloudovej infrastruktury Azure.

IAB broker Zestix kompromituje
a predava udaje z podnikovych instancii
ShareFile, Nextcloud a OwnCloud

0 Nextcloud & * Platforma Hudson Rock informovala o aktivitach IAB (Initial Access
(&OwnCloud : B/roker/) skupmy_Zes/tlx .SLjVISIa-C/ICh S preda|om citlivych Udajov
_ S &- ziskanych z podnikovych inStancii ShareFile, Nextcloud a OwnCloud.
T e A t§ q Systémy bez MFA boli napadnuté pomocou prihlasovacich Udajov
] ' ziskanych infostealermi RedLline, Lumma a Vidar z infikovanych
zariadeni zamestnancov. Tieto skodlivé nastroje, Sirené najma cez
malvertising a phishing, kradnu prihlasovacie Udaje a kryptograficky
material z  prehliadacoy, komunikacnych  aplikacii i
kryptopenazeniek, pricom Utocnici ich ¢asto okamzite zneuzivaju. Pri
podozreni na unik je nevyhnutnd rotdcia kryptografického
materialu, kontrola aktivnych relacii a zariadeni a dosledné
vyuzivanie viacfaktorovej autentifikacie.



https://www.labs.greynoise.io/grimoire/2025-12-26-coldfusion/
https://www.labs.greynoise.io/grimoire/2025-12-26-coldfusion/
https://www.labs.greynoise.io/grimoire/2025-12-26-coldfusion/
https://blog.checkpoint.com/research/phishing-campaign-leverages-trusted-google-cloud-automation-capabilities-to-evade-detection/
https://blog.checkpoint.com/research/phishing-campaign-leverages-trusted-google-cloud-automation-capabilities-to-evade-detection/
https://www.xorlab.com/en/blog/new-phishing-wave-exploits-googles-application-integration-service
https://ravenmail.io/blog/phishing-using-google-infra
https://www.infostealers.com/article/dozens-of-global-companies-hacked-via-cloud-credentials-from-infostealer-infections-more-at-risk/
https://www.infostealers.com/article/dozens-of-global-companies-hacked-via-cloud-credentials-from-infostealer-infections-more-at-risk/
https://www.infostealers.com/article/dozens-of-global-companies-hacked-via-cloud-credentials-from-infostealer-infections-more-at-risk/
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Kampan ClickFix s tematikou Booking zobrazuje
falosné obrazovky BSOD a Siri malvér DCRat

Spolocnost Securonix informovala o phishingovej kampani ClickFix
(PHALT#BLYX) zameranej na obete v Eurdpe, ktord od decembra
2025 Siri malvér DCRat. E-maily s témou zruSenia rezervacie na
Booking.com presmeruju obet na faloSnu stranku s chybovym
hldsenim a nasledne zobrazia faloSny Windows BSOD s pokynom
spustit Skodlivy prikaz. PowerShell skript otvori podvodnu stranku
Booking.com na odputanie pozornosti, zatial ¢o na pozadi stiahne a
cez MSBuild.exe skompiluje Skodlivy .NET projekt, prida vynimku do
Defendera, vyziada UAC oprdvnenia a cez BITS stiahne finalny
payload. Pre perzistenciu vytvori .URL subor v priecinku Startup.
DCRat nasledne odosiela fingerprint zariadenia na C2 server a
umoziuje dalsie skodlivé operacie.

Prorusky orientovana skupina UAC-0184
distribuuje Remcos RAT prostrednictvom Viber

360 Advanced Threat Research Institute zverejnil analyzu uUtokov
proruskej skupiny UAC-0184 na vladne a vojenské ciele Ukrajiny, pri
ktorych Siri Skodlivé ZIP archivy cez platformu Viber. Archivy
obsahuju LNK subory maskované ako dokumenty Word alebo Excel,
ktoré po otvoreni zobrazia ndvnadu a cez PowerShell na pozadi
stiahnu dalsi Skodlivy ZIP. Nasledne je pomocou DLL side-loading a
module stomping nasadeny Hijack Loader, ktory vykona
fingerprinting, zabezpedi perzistenciu a spusti malvér Remcos RAT
(Remote Access Tool). Na phishingové aktivity skupiny zneuzivajlcej
platformy Signal a Telegram upozornila CERT-UA uz v januari 2024 a
pokracuju dodnes.

.' ] v
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Spojené kralovstvo spusta plan na posilnenie
kybernetickej obrany verejného sektora

A N
Spojené kralovstvo oznamilo novy plan ,,Government Cyber Action
Plan“ s viac nez £210 milionovym balikom na posilnenie
kybernetickej obrany verejného sektora. Jeho cielom je zvySenie
odolnosti verejnych online sluzieb voci naruseniu, zlepsenie dohladu
nad rizikami v oblasti kybernetickej bezpecnosti a koordinovanie
reakcie na incidenty pomocou novej jednotky Government Cyber
Unit. Plan zavadza minimalne bezpecnostné Standardy, lepsSiu
viditelnost hrozieb a skusenosti s incidentmi naprie¢ vladnymi
oddeleniami a zahfna aj Software Security Ambassador Scheme.
Toto opatrenie nadvazuje na novu legislativu, ktord ma este viac
posilnit obranu kritickej infrastruktury a verejnych sluzieb pred
kybernetickymi Utokmi.



https://www.securonix.com/blog/analyzing-phaltblyx-how-fake-bsods-and-trusted-build-tools-are-used-to-construct-a-malware-infection/
https://www.securonix.com/blog/analyzing-phaltblyx-how-fake-bsods-and-trusted-build-tools-are-used-to-construct-a-malware-infection/
https://thehackernews.com/2026/01/fake-booking-emails-redirect-hotel.html
https://thehackernews.com/2026/01/fake-booking-emails-redirect-hotel.html
https://mp.weixin.qq.com/s?__biz=MzUyMjk4NzExMA==&mid=2247507757&idx=1&sn=cf6b118e88395af45a000aae80811264&poc_token=HNnfW2mjnOhb-9voW7EL-AX6wsrUBqSd4LXEFGMn
https://mp.weixin.qq.com/s?__biz=MzUyMjk4NzExMA==&mid=2247507757&idx=1&sn=cf6b118e88395af45a000aae80811264&poc_token=HNnfW2mjnOhb-9voW7EL-AX6wsrUBqSd4LXEFGMn
https://www.gov.uk/government/news/new-cyber-action-plan-to-tackle-threats-and-strengthen-public-services
https://www.gov.uk/government/news/new-cyber-action-plan-to-tackle-threats-and-strengthen-public-services
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Unik databazy féra BreachForums
odkryva 324 000 uctov

Platforma BreachForums utrpela unik udajov, pri ktorom sa na
verejnost dostali informacie priblizne 324 000 pouZivatelskych
uctov, vratane pouZivatelskych mien, e-mailovych adries,
hasovanych hesiel a dalSich technickych informécii. K iniku doslo po

i ) m—— tom, o utocnici ziskali pristup k databaze fora, ktoré uz v minulosti
) o ) —CEEm— Celilo viacerym zasahom zo strany OCTK. Incident opat poukazal na
- e rizika aj pre samotné komunity, ktoré sa venuju kriminalnej ¢innosti

v oblasti kybernetickej bezpecnosti.

OpenAl spustila zobrazovanie reklamného
obsahu v ramci odpovedi ChatGPT

Spolo¢nost OpenAl spustila funkciu pre zobrazovanie reklamného
obsahu v ramci odpovede vo verziach ChatGPT Free a ChatGPT Go.
Lacnd verzia predplatného ChatGPT Go za mesacny poplatok 8
doldrov v porovnani s modelom ChatGPT Free poskytuje 10-nasobne
vyssie limity poctu sprav, nahrdvani siborov, generovania obrazkov
a umoznuje dlhsie drzanie histérie a kontextu. Model ChatGPT Go
vSak neposkytuje pristup k pokrocilejsim funkciam ako Thinking a
Reasoning. V suvislosti s obavami so zavedenim zobrazovania reklam
spolo¢nost OpenAl zdbraznila, Ze nemaju Ziaden vplyv na odpovede
ChatGPT, su jasne a zrozumitelne oddelené od odpovedi a obsah
konverzacie nie je zdielany s tvorcami reklamného obsahu. Reklamy
sa nesmu zobrazovat v blizkosti citlivych tém, ako je zdravie, politika
alebo dusevné zdravie. Predplatné programy ChatGPT PLUS, PRO,
BUSINESS a ENTERPRISE nebudu obsahovat reklamy. Spolo¢nost
zavedenie reklam zdbévodnila potrebou ziskania dodatoénych
prostriedkov pre financovanie vyvoja AGI (Artificial General
Intelligence).

GOOGLE spristupnili rainbow tables na
prelomenie NET-NTLMv1 hashov

Stranka Google Research predstavila dataset Net-NTLMv1 Rainbow
Tables, ktory vyskumnici a bezpecnostni analytici pouzivaju na rychle
testovanie a ldmanie =zastaranej autentifikdcie Net-NTLMv1
pomocou vopred vypocitanych duhovych tabuliek (angl. rainbow
tables) s pevnou hodnotou vyzvy (angl. challenge)
1122334455667788. Dataset sluzi na demonstraciu, ako lahko
utocnici dokazu ziskat hesla zo zachytenych hasov, a tym upozornuje
organizacie na potrebu vypnut Net-NTLMv1 a prejst na modernejsie
a bezpecnejsie mechanizmy overovania.



https://www.bleepingcomputer.com/news/security/breachforums-hacking-forum-database-leaked-exposing-324-000-accounts/
https://openai.com/index/introducing-chatgpt-go/
https://openai.com/index/introducing-chatgpt-go/
https://research.google/resources/datasets/?dataset_types=other&search=Net-NTLMv1&
https://research.google/resources/datasets/?dataset_types=other&search=Net-NTLMv1&
https://cloud.google.com/blog/topics/threat-intelligence/net-ntlmv1-deprecation-rainbow-tables/
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Nova verzia Cybersecurity Act posiliuje
kybernetickt bezpeénost v EU a zavadza moznost
obmedzenia az uplného zakazu technologii

Europska Komisia predlozila navrh novej verzie Cybersecurity Act,
ktord prindsa viacero noviniek, vratane moznosti nariadit
odstranenie  produktov  vysokorizikovych  doddvatelov  z
telekomunikacnych sieti. Tento krok by mal zvysit odolnost prvkov
kritickej infrastruktury pred udtokmi kyberkriminalnych skupin a
§tatmi sponzorovanych utoénikov. Ciastoéne ide o reakciu na réznu
mieru praktickej implementdcie 5G Security Toolboxu, ktory ¢lenské
Staty nabadal k limitovaniu vyuZivania rizikovych produktov. Ndvrh
zatial neobsahuje $pecifikiciu konkrétnych technoldgii, avsak EU
dlhodobo upozoriiuje na produkty cinskych technologickych
gigantov Huawei a ZTE. Novy zakon by komisii umoznil vykonavat
analyzu rizik na drovni EU a zavadzat obmedzenia alebo Uplny zakaz
vybranych produktov v ramci kritickej infrastruktury. Novela zékona
tieZ podporuje proces certifikdcie spolo¢nosti, dava agenture ENISA
moznost vydavat varovania a vystupovat v roli jednotného bodu pre
hldsenie kybernetickych incidentov a zlepsSuje moznosti spoluprace s
Europolom. Ndavrh zdkona vstupi do platnosti po jeho schvaleni
Eurépskym parlamentom a Radou EU.

Platforma MaaS Stanley dokaze obist
bezpecnostné mechanizmy Chrome Web Store

Spolo¢nost Varonis upozornila na malware-as-a-service platformu
Stanley na tvorbu Skodlivych rozsireni pre Google Chrome, ktora
dokaZe obist bezpeclnostné procesy a dostat malvér do Chrome Web
Store. Na hackerskych férach ju promuje pouZivatel vystupujuci pod
aliasom Stanley. RozSirenia pre Chrome, Edge a Brave monitoruju
webové stranky zobrazované v prehliadaci a cez iframe ich prekryju
phishingovym obsahom bez zmeny URL. Podporuju aj push
notifikacie, ktoré mozno zneuzit na agresivnejsie Sirenie phishingu.

Platforma taktiez umoznuje fingerprinting a filtrovanie obeti na baze ‘ - .

IP adresy, geolokacie a koreldcie medzi relaciami a zariadeniami. ==

Zdrojovy kod obsahuje viacero nedokoncenych ¢asti a komentare v -
rustine. Platforma vSak poukazuje na princip ,v jednoduchosti je } e — SR
krasa“. Unikatne je hlavne obchéadzanie procesov revizie, ku ktorym ; : Malware detected 4 -~
sa spolocnost Google zatial nevyjadrila. Na problémy s procesom : 3 ey

revizie, umozniujuce pridanie Skodlivych rozsireni, upozornili aj
vyskumnici spolo¢nosti Symantec a LayerX. Vo vSeobecnosti plati
pravidlo, Ze by pouzivatelia mali obmedzit mnozstvo pouZivanych
modulov a instalovat len tie od doveryhodnych vyvojarov a s dobrou
reputaciou. V pripade sofistikovanych Utokov na dodavatelsky
retazec vSak ani tieto opatrenia nepostacuju.

ps. // www.bank-secure.com

A\ Phishing ALERT!

. wf&:"* Login to your sotteams



https://ec.europa.eu/commission/presscorner/detail/en/ip_26_105
https://digital-strategy.ec.europa.eu/en/library/communication-commission-implementation-5g-cybersecurity-toolbox
https://digital-strategy.ec.europa.eu/en/library/communication-commission-implementation-5g-cybersecurity-toolbox
https://www.varonis.com/blog/stanley-malware-kit
https://www.varonis.com/blog/stanley-malware-kit
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Utoé€nici aktivne zneuZivaju nedostatoént opravu
zranitelnosti CVE-2025-59718 na kompromitaciu
zariadeni Fortinet Fortigate

Spolo¢nost Arctic Wolf upozornila na automatické Utoky na
zariadenia Fortinet Fortigate, ktorych ciefom je vytvorenie novych
pouzivatelskych Uctov a exfiltracia konfiguracnych dat. Kampan je
aktivna minimalne od 15. januara 2026 a Utocnici zneuzivaju blizSie
nespecifikovanu zranitelnost v sluzbe SSO (Single Sign On) na
vytvdranie novych Uctov s VPN pristupom a nasledny export
konfiguracie. Aktivita vykazuje vysoku mieru podobnosti s Utokmi
zalozenymi na zneuziti zranitelnosti CVE-2025-59718 v produktoch
spolocnosti Fortinet v decembri 2025. Tuto bolo mozné zneuZit na
zariadeniach s aktivhou FortiCloud SSO zaslanim S$pecialne
vytvorenych sprav SAML na obidenie mechanizmov autentifikacie.
Nedavno pouZivatelia produktov Fortinet taktiez informovali o
utokoch spojenych s nedostato¢nou opravou tejto zranitelnosti v
ramci aktualizacii z decembra, ktord mal Udajne potvrdit aj samotny
vyrobca Fortinet.

Designed by Freepik

"‘_

Kyberneticky utok na sektor energetiky Polska v
decembri 2025 udajne zasiahol az 30 cielov

V decembri 2025 zasiahol koordinovany kyberneticky Utok priblizne
30 distribuovanych energetickych zariadeni (DER) v Polsku. Utoénici
kompromitovali operacné technoldgie (OT) a poskodili kltcové
zariadenia tak, Ze ich nebolo mozné obnovit, pricom energeticka
vyroba zostala bez vypadku. Bezpe¢nostna spoloc¢nost Dragos Utoky
pripisuje ruskej skupine Electrum, ktora sice zdiela TTP s APT44
(Sandworm), ale podla vyskumnikov vykondva odliSnd mnozinu
aktivit. Spolo¢nost ESET Utoky pripisuje ruskej Stdtom sponzorovanej
skupine APT44, ktora pri nich mala pouZit novy malvér DynoWiper. Designed by Freepik

Eurdpska komisia vySetruje Grok za generovanie
deepfake obrazkov so sexualnou tematikou

Eurdpska komisia v suvislosti s moznostou vyuZzitia Al nastroja Grok
od platformy X na generovanie obrazkov so sexualnou tematikou
zacCala vySetrovanie sluzby v zmysle poruSenia nariadenia DSA
(Digital Services Act). Sluzba ma udajne umoznovat generovanie
sexudlneho deepfake obsahu zobrazujuceho Zeny a deti. Grok v
rovnakej veci vySetruje aj britsky komunikacny regulacny orgdn
Ofcom a $tat Kalifornia. Platforma X vyhlasila, Ze generovanie
obrazkov s danou tematikou zablokuje a pristup k sluzbe obmedzi
len na platiacich pouZivatelov.



https://arcticwolf.com/resources/blog/arctic-wolf-observes-malicious-configuration-changes-fortinet-fortigate-devices-via-sso-accounts/
https://thehackernews.com/2026/01/automated-fortigate-attacks-exploit.html
https://www.bleepingcomputer.com/news/security/cyberattack-on-polish-energy-grid-impacted-around-30-facilities/
https://ec.europa.eu/commission/presscorner/detail/en/ip_26_203
https://therecord.media/musk-x-grok-block-sexual
https://therecord.media/musk-x-grok-block-sexual
https://www.freepik.com/
https://www.freepik.com/
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Vydierac¢ska skupina ShinyHunters pokracuje vo
vishingovych utokoch v mene IT podpory

Skupina ShinyHunters tvrdi, Ze stoji za vinou hlasovych
phishingovych utokov, pri ktorych utoc¢nici telefonicky kontaktuju
zamestnancov a predstieraju, Ze sU IT podpora. Touto cestou sa
snazia ziskat ich prihlasovacie Udaje a kody MFA pre SSO ucty na
platformach ako Okta, Microsoft Entra ¢i Google. Kompromitované
SSO Ucty im potom umoznia pristupovat k prepojenym firemnym
aplikdcidm a sluzbam. Uto¢nici exfiltruju citlivé déta, ktoré pouzivaju
na vydieranie firiem. Skupina potvrdila svoju Ucast na niektorych z
tychto podvodnych kampani a uviedla, Ze sa prednostne zameriava
na spolo¢nost Salesforce.

Sofistikovana phishingova kampan _

cielend na Rusko systémy infikuje
malvérom Amnesia RAT a ransomvérom

Utoénici spustili viacfazovd phishingovi kampari zamerant na
pouzivatelov v Rusku, v ktorej najprv rozosielaju phishingové e-maily
s podnikovymi dokumentmi obsahujlucimi Skodlivé skratky, ktoré
pdsobia ako beZné subory. Po ich otvoreni deaktivuju bezpecnostné
prvky Microsoft Defender, vykondvaju prieskum systému a
manipuluju s politikami Windows, aby znefunkénili ochranu.
Nasledne nasadia malvér Amnesia RAT (remote access trojan) a
ransomvér z rodiny Hakuna Matata, ktoré uUtocnikom umozZnia
ukradnut data a ziskat trvaly pristup alebo poskodit systémy. Tato
komplexnd kampan ukazuje, ako moderné malvérové operacie
kombinuju phishing, skripty a techniky na obchadzanie detekcie na
dosiahnutie plnej kompromitacie cielovych zariadeni. Designed by Freeik
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https://www.okta.com/blog/threat-intelligence/phishing-kits-adapt-to-the-script-of-callers/
https://www.okta.com/blog/threat-intelligence/phishing-kits-adapt-to-the-script-of-callers/
https://socradar.io/blog/okta-vishing-campaign-shinyhunters/
https://www.seqrite.com/blog/operation-dupehike-ung0902-targets-russian-employees-with-duperunner-and-adaptixc2/
https://www.seqrite.com/blog/operation-dupehike-ung0902-targets-russian-employees-with-duperunner-and-adaptixc2/
https://www.fortinet.com/blog/threat-research/inside-a-multi-stage-windows-malware-campaign
https://www.fortinet.com/blog/threat-research/inside-a-multi-stage-windows-malware-campaign
https://www.freepik.com/
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e Vyskumnici upozornili na rizika aplikacii Al IDE sUvisiace s ich odporucaniami rozsireni
neexistujucimi na OpenVSX.

e Skodlivé rozsirenia pre Google Chrome exfiltruju obsah konverzacii s Al.

e  FBlvaruje pre cielenymi quishingovymi kampanami severokdrejskej skupiny Kimsuki.

e  Spanielsko zatklo 34 podozrivych z medzindrodnej kyberkriminalnej siete Black Axe.

e  APT28 spustila kampari na krade? prihlasovacich Udajov v Eurépe a Azii.

e |ran odpojil internet po celej krajine pocas zasahu proti protestujucim.

e  Spolo¢nost Anthropic predstavila modul Claude Al pre spracovanie zdravotnych
zaznamov.

e Ruska skupina void Blizzard cieli na UA armadu prostrednictvom sprav na WhatsApp
a Signal, cez ktoré Siri malvér PLUGGYAPE.

e  Platforma GrubHub potvrdil prienik do systémov a exfiltraciu dat.

e  OCTK identifikovali vodcu ransomvérovej skupiny Black Basta a pridali ho na zoznamy
Interpolu a Europolu.

e  |lastPass varuje zakaznikov pred prebiehajucou phishingovou kamparou.

e  Eurdpska Unia spustila GCVE, decentralizovanu verejnu databazu zranitelnosti ako
alternativu k americkému systému CVE.

e  Microsoft predstavil novu funkciu Teams na detekciu podozrivych VolP hovorov.

e  WhatsApp zavadza rezim lockdown pre vysokorizikovych pouzivatelov.

eV USA odsudili slovenského obcana za prevadzkovanie darknetového obchodu Kingdom
Market.
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https://www.koi.ai/blog/how-we-prevented-cursor-windsurf-google-antigravity-from-recommending-malware
https://moonlock.com/chrome-extension-spying-ai-chats
https://www.ic3.gov/CSA/2026/260108.pdf
https://policia.es/_es/comunicacion_prensa_detalle.php?ID=16763
https://www.recordedfuture.com/research/gru-linked-bluedelta-evolves-credential-harvesting
https://securityaffairs.com/186718/intelligence/iran-cuts-internet-nationwide-amid-deadly-protest-crackdown.html
https://www.anthropic.com/news/healthcare-life-sciences
https://www.anthropic.com/news/healthcare-life-sciences
https://cert.gov.ua/article/6286942
https://www.bleepingcomputer.com/news/security/grubhub-confirms-hackers-stole-data-in-recent-security-breach/
https://cyberpolice.gov.ua/news/naczpolicziya-vykryla-chleniv-mizhnarodnogo-xakerskogo-ugrupovannya-ta-identyfikuvala-jogo-organizatora-6407/
https://blog.lastpass.com/posts/new-phishing-campaign-targeting-lastpass-customers
https://thecyberexpress.com/eu-launches-gcve-vulnerability-database/
https://www.bleepingcomputer.com/news/microsoft/microsoft-teams-to-add-brand-impersonation-warnings-to-calls/
https://about.fb.com/news/2026/01/whatsapp-strict-account-settings-safeguarding-against-cyber-attacks/
https://www.justice.gov/usao-edmo/pr/slovakian-man-admits-aiding-darknet-market-sold-drugs-and-stolen-personal-information
https://www.justice.gov/usao-edmo/pr/slovakian-man-admits-aiding-darknet-market-sold-drugs-and-stolen-personal-information
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=" Microsoft

Microsoft opravil dlhodobo
zneuzivanu vlastnost suborov LNK

Spolo¢nost Microsoft opravila v rdmci novembrového
Patch Tuesday vysoko zavaznu zranitelnost suborov
.LNK. Chyba umoznuje Uto¢nikom zaviest obet a ukryt
do suboru odkazu .LNK prikaz na vykonanie
Skodlivého kédu alebo skript. Zranitelnost je aktivne
zneuzivana minimalne od roku 2017.

mongoDB.

MongoBleed: aktivne zneuzivana
zranitelnost umoznuje Citat pamat

Vyvojari MongoDB Server opravili vysoko zdvaznu
zranitelnost umoznujucu vzdialenému
neautentifikovanému utocnikovi manipulovat
premenné v hlavickach poZiadaviek a ziskavat tak
citlivé informdcie z pamdte na halde (angl. heap) v
ramci operacnej pamate. Zranitelnost je aktivne
zneuzivana.
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CISCO.

Kriticka zranitelhost Cisco AsyncOS je
aktivne zneuzivana

Vyvojari  Spolo¢nost Cisco varovala pred aktivhym
zneuzivanim  kritickej zero-day zranitelnosti v
produktoch Cisco SEG (Secure Email Gateway) a SEWM
(Secure Email and Web Manager). Zranitelnost s
identifikdtorom  CVE-2025-20393 v  operacnom
systéme AsyncOS umozhuje vzdialene vykondvat
systémové prikazy a kompromitovat zranitelny systém.

Platforma Coolify obsahuje
11 kritickych zranitelnosti

Vyvojari open-source platformy pre manazovanie
serverov, aplikacii a databaz Coolify opravili 11
kritickych  chyb, ktoré mozZzu viest k obideniu

autentifikdacie, vzdialenému vykonaniu koédu a Uplnému
kompromitovaniu hostitelského systému. Chyby
zabezpeCenia  suvisia najma s neoSetrenymi
parametrami, nad ktorymi ma kontrolu pouzivatel.
Tieto aplikacia preberd priamo do prikazov pre shell.


https://csirt.sk/posts/2984.html
https://csirt.sk/posts/2984.html
https://csirt.sk/posts/3002.html
https://csirt.sk/posts/3008.html
https://csirt.sk/posts/3040.html

MESACNA SPRAVA
JANUAR 2026

MINISTERSTVO

E INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

) CSIRT.SK

ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

TREND
MI1CRO

Trend Micro Apex Central obsahuje tri
zavazné zranitelnosti

Spolo¢nost  Trend Micro vydala bezpecnostné
aktualizacie svojho produktu Apex Central pre
Windows, ktoré opravuju 3 zranitelnosti, z Coho 1 je
oznacena ako kritickd. Kriticka zranitelnost umoziuje
neautentifikovanému Uto¢nikovi vykonavat vzdialene
kdd s opravneniami Urovne SYSTEM. Dalsie dve
zranitelnosti by mohol vzdialeny neautentifikovany
utocnik zneuzit na znepristupnenie sluzby.

Kritické zranitelnosti v NPM
knizniciach jsSPDF a AdonisJS

Bezpecnostni vyskumnici nasli kritické zranitelnosti
vo dvoch knizniciach NPM — jsPDF na generovanie
PDF dokumentov a MVC kniznici AdonisJS. Ide o ¢asto
vyuzivané kniznice, ktoré maju spolu viac ako 3,5
miliéna stiahnuti tyzdenne.
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Zranitelnost NPM kniznice Binary-Parser
umoznuje vzdialené vykonanie kddu

Vyvojari NPM kniZnice pre parsovanie binarnych dat
binary-parser vydali bezpecnostné aktualizacie svojho
produktu, ktoré opravuju kriticki  zranitelnost
CVE-2026-1245. Tato spociva v nedostatocnom
overovani pouzivatelskych vstupov, ¢o by mohol
vzdialeny neautentifikovany Utocnik zneuzit na
vzdialené vykonanie koédu JavaScript s privilégiami
procesu Node.js.

=:RTINET

Kriticka zranitelnost
Fortinet FortiSIEM

Spoloc¢nost  Fortinet opravila kritickd zranitelnost
FortiSIEM, ktora umoziuje kontrolovat obsah
poziadaviek TCP a nasledne vykonavat kéd a prikazy s
opravneniami administratora, bez potreby
autentifikacie.


https://csirt.sk/posts/3043.html
https://csirt.sk/posts/3049.html
https://csirt.sk/posts/3045.html
https://csirt.sk/posts/3045.html
https://csirt.sk/posts/3047.html
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Zranitelnost WP modulu umoznuje
ziskanie administratorskej kontroly

Vyvojari modulu Advanced Custom Fields: Extended
pre WordPress vydali bezpecnostné aktualizacie
svojho produktu, ktoré opravuju kritickd zranitelnost.
CVE-2025-14533 spociva v nespravnej restrikcii roli v
ramci formulara pre tvorbu a editdciu pouzivatelov.
Vzdialeny neautentifikovany Utocnik by ju mohol
zneuzit na ziskanie administratorského pristupu a
Uplnej kontroly nad systémom.

Telnetd obsahuje kriticku zranitelnost

Nastroj telnetd v baliku GNU InetUtils nesanitizuje
pouzivatelské vstupy v niektorych premennych. Tym
umoznuje injektovat hodnoty veduce k obideniu
autentifikacie a ziskanie pristupu s opravneniami
pouzivatela root. V ndastroji sa nachadza vyse 10
rokov.
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NIlr
CISCO.

Spoloc¢nost Cisco opravila kriticku
zero-day zranitelnost v produktoch

Spolo¢nost Cisco opravila kritickd aktivne zneuzivanu
zranitelnost CVE-2026-20045 vo viacerych svojich
produktoch. Zranitelnost umoznuje
neautentifikovanému utocnikovi vzdialene vykonavat
systémové prikazy a ziskat opravnenia pouzivatela root.

Zranitelnost vm2 pre Node.js
umoznuje obist sandboxing

Vyvojari kniznice vm2 pre Node.js s funkcionalitou
sandboxingu opravili kritickd chybu, ktora uto¢nikom
umoziuje uniknut zo sandboxu a vykonavat fubovolny
kod.


https://csirt.sk/posts/3051.html
https://csirt.sk/posts/3058.html
https://csirt.sk/posts/3058.html
https://csirt.sk/posts/3060.html
https://csirt.sk/posts/3066.html
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==:RTINET

Fortinet opravil aktivne zneuzivanu
kritickd zranitelnost vo FortiCloud SSO

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie
FortiOS, FortiManager, FortiProxy a FortiAnalyzer,
ktoré opravuju aktivne zneuzivanu  kriticku
zranitelnost vo FortiCloud SSO. CVE-2026-24858 by
vzdialeny neautentifikovany Uto¢nik mohol zneuzit na
obidenie autentifikacie na zranitelné zariadenia.
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https://csirt.sk/posts/3072.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA YA .
JANUAR 2026 () CSIRT.SK

MESACNIK ZRANITELNOSTi JANUAR 2026

VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/3104.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/3104.html

