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Vladna jednotka CSIRT
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1 Sluzby VJ CSIRT su definované na zaklade osved&enych medzindrodnych $tandardov (FIRST CSIRT Services Framework), kedZe VJ CSIRT je drZitefom prestiznej certifikacie

. TLP; CLEAR



https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2-1
https://kyberportal.slovensko.sk/aktuality/sim3-certifikacia-vladnej-jednotky-csirt/
https://kyberportal.slovensko.sk/aktuality/sim3-certifikacia-vladnej-jednotky-csirt/
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Reaktivne sluzby

Rezim
poskytovanej

() CSIRT.SK

Nevyhnutné
podmienky
poskytovania sluzby

Vystup zo sluzby

znamych zranitelnosti
(Achilles)

posudenia zranitelnosti. Skenovanie
realizované systémom Achilles, ktory
prevadzkuje VJ CSIRT.

Koordinacia pri rieseni Komunikacia, distribtcia upozorneni, 8/5 Ziadost o sucinnost pri Sprava z riesenia
incidentov a podpora koordinacia aktivit, distribucia informacii rieSeni KBI kybernetického
1 krizového manaZmentu k jednotlivych zlozkam, hlasenie stavu bezpecnostného incidentu
rieSenia (KBI) s odporucaniami a
konzultacie pocas rieSenia
Poskytovanie sluzby L1, L2 | Prijem, tridz, analyza a reakcia na 8/5 Ziadost o sucinnost pri Sprava z rieSenia KBl s
2 a L3 po Ziadosti detegované hldsenia rieSeni KBI odporucaniami a
o sucinnost pri rieseni KBI konzultacie pocas rieSenia
Digitalna forenzna analyza | Zaistenie digitalnych stop s evidenciou 8/5 Ziadost o suéinnost pri Sprava z rieSenia KBI
3 tzv. Chain of Custody. Analyza tychto rieSeni KBI obsahujuca vystupy
stbp a vypracovanie forenznej spravy forenznej analyzy
Analyza skodlivého kodu Identifikdacia typu, funkcionalit a 8/5 Ziadost o sucinnost pri Sprava z rieSenia KBI
4 spravania malvéru rieSeni KBl a analyzy obsahujuca vystupy analyzy
Skodlivého kédu Skodlivého kédu
Proaktivne sluzby
Externé skenovanie Skenovanie vonkajsich IP adries s cielom | 8/5 Registracia Achilles Sprava o vyskyte znamych

zranitelnosti zo systému
Achilles pre aktiva zapisané
vo VISKB a informdcie

TLRP: CLEAR



https://csirt.sk/nahlasit-incident.html
https://csirt.sk/nahlasit-incident.html
https://csirt.sk/nahlasit-incident.html
https://csirt.sk/nahlasit-incident.html
https://csirt.sk/nahlasit-incident.html
https://csirt.sk/nahlasit-incident.html
https://csirt.sk/nahlasit-incident.html
https://csirt.sk/nahlasit-incident.html
https://csirt.sk/malverove-analyzy.html
https://csirt.sk/malverove-analyzy.html
https://csirt.sk/wp-content/uploads/2026/02/Achilles_vseobecne_informacie_v1.3.pdf
https://viskb.csirt.sk/
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o Uniku prihlasovacich
Udajov z Have | Been Pwnd
Interné skenovanie Skenovanie zranitelnosti na koncovych 8/5 Registracia do systému | Sprava o vyskyte znamych
znamych zranitelnosti zariadeniach pomocou agenta XDR a EWS zranitelnosti pre vybrané
6 infrastruktdrnych serverov pomocou interne aktiva aktiva
interného skenovania zranitelnosti
Externy penetracny test infrastruktary 8/5 Registracia Ares Zaverecna sprava
s analyzou udajov z otvorenych zdrojov obsahujuca ndlezy objavené
. . INT ¢ netracnéh
Penetracné testovanie (OSINT) f;izigre“aet acnenho
7 (Ares) Penetralny test webovej aplikacie 8/5 Registracia Ares
Bezpecnostny audit konfiguracie podla 8/5 Registracia Ares
suladu s tzv. CIS benchmarks
Objavovanie novych Objavenie novych zranitelnosti 8/5 Objavené zranitelnosti Detailny popis zranitelnosti
8 zranitelnosti (Ares) v softvérovych produktoch a knizniciach aj s prikladom jej zneuZitia
Zdielanie informdcii Cielend threat intelligence podla OVM, 8/5 Registracia Afrodita Pristup do platformy MISP
o hrozbach (Afrodita) monitorovanie uniknutych dat, prehlady alebo Registracia do (Afrodita), informacie o
9 aktudlnych hrozieb, distribucia systému EWS aktualnych hrozbach
indikatorov kompromitacie (loCs)
Prenos vedomosti Realizacia tréningov a vzdelavania (napr. | 8/5 Registracia Kyberaréna Poskytovanie odbornych
(Kyberaréna, Portal CTF, Table-Top cvicenia, simulacia utokov na alebo Registracia portal | konzultdcii a Skoleni pre
10 Kyberbezpecnostna hra) infrastruktdru v podobe cvicenia). CTF alebo odbornych IT ale aj laickych
Poradenstvo v oblasti technoldgii, Kyberbezpecnostna hra | zamestnancov verejnej
alebo Metodiky a spravy. Poskytovanie
prednasok pre Studentov
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https://csirt.sk/wp-content/uploads/2025/04/Navod-HIBP.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2025/10/PENTEST_Ares_vseobecne_informacie_v1.8.pdf
https://csirt.sk/wp-content/uploads/2025/10/PENTEST_Ares_vseobecne_informacie_v1.8.pdf
https://www.cisecurity.org/cis-benchmarks
https://csirt.sk/wp-content/uploads/2025/10/PENTEST_Ares_vseobecne_informacie_v1.8.pdf
https://csirt.sk/zranitelnosti.html
https://csirt.sk/wp-content/uploads/2025/10/MISP_Afrodita_vseobecne_informacie_v1.3.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://kyberarena.csirt.sk/
https://ctf.kyberakademia.sk/
https://ctf.kyberakademia.sk/
https://csirt.sk/kyberbezpecnostna-hra.html
https://csirt.sk/rady-a-navody
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politik, ndvrhu zlepSenia internej
infrastruktury a pripravy IRA

navody alebo Nase
publikacie

a zamestnancov strednych
Skol

Publika¢na ¢innost Zverejnovanie informdcii o zndmych 8/5 Varovania alebo Tlaové | Mesacna sprdva CSIRT.SK a
zranitelnostiach, kampaniach a ¢innosti spravy alebo kandl RSS prehlad bezpecnostnych
aktérov hrozieb udalosti vo svete a u nas,

11 Mesacny prehlad kritickych
a zdvaznych softvérovych
zranitelnosti a kandl RSS

Analyza udajov Analyza udajov z otvorenych zdrojov 8/5 OSINT Sprava o nalezoch ziskanych

12 z otvorenych zdrojov (OSINT) pre potreby OCTK z analyzy Udajov

(OSINT) z otvorenych dat

Pokrocila analyza a Extrakcia a analyza Cipov z dosiek 8/5 Laboratérium Zaverecna sprdva

diagnostika hardvérovych | plosnych spojov, dynamicka analyza hardvérovej a datovej obsahujuca nalezy objavené

zariadeni zbernic, ziskavanie firmvéru, detekcia analyzy pocas analyzy alebo

13 podozrivého bezdrotového vysielania Ci diagnostiky

utoky bo¢nymi kanalmi na testovanie
odolnosti zariadeni

Vyvoj nastrojov pre Vyvoj a Udrzba nastrojov na 8/5 ZvysSenie spbsobilosti Vyvoj systémov Achilles,

automatizaciu procesov automatizaciu procesov, bez ktorej by Vladnej jednotky CSIRT | Domino, Abuzikmi, Proteos

14 v oblasti kybernetickej bolo potrebné nasobné mnozZstva alebo GitHub

bezpecnosti

personalnych kapacit
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https://csirt.sk/rady-a-navody
https://csirt.sk/dokumenty
https://csirt.sk/dokumenty
https://csirt.sk/posts/category/oznamenia-a-varovania
https://csirt.sk/posts/category/aktuality/tlacova-sprava
https://csirt.sk/posts/category/aktuality/tlacova-sprava
https://csirt.sk/feed
https://csirt.sk/mesacna-sprava-csirt-sk-a-prehlad-bezpecnostnych-udalosti-vo-svete-a-u-nas.html
https://csirt.sk/mesacna-sprava-csirt-sk-a-prehlad-bezpecnostnych-udalosti-vo-svete-a-u-nas.html
https://csirt.sk/mesacna-sprava-csirt-sk-a-prehlad-bezpecnostnych-udalosti-vo-svete-a-u-nas.html
https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/feed
https://csirt.sk/wp-content/uploads/2024/08/Infografika_OSINT-1200x2400-1.pdf
https://csirt.sk/wp-content/uploads/2026/03/Lab-HaDA-popisna-analyza_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/03/Lab-HaDA-popisna-analyza_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/03/Lab-HaDA-popisna-analyza_v1.2.pdf
https://metais.slovensko.sk/ci/Projekt/5e3a4cb3-d396-40b2-b36c-1339e672b8f9
https://metais.slovensko.sk/ci/Projekt/5e3a4cb3-d396-40b2-b36c-1339e672b8f9
https://github.com/CSIRT-SK
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Sluzby v spolupraci s viadnym SOC, ktory prevadzkuje NASES
Podporné cinnosti pri Cinnosti spojené s odosielanim 8/5 Registracia do systému Pripojenie organizacie
procesoch spojenych telemetrie zo zariadeni uréenej pre EWS a dalsich zdrojov do sluzieb
15 s bezpecnostnym vyhodnocovanie bezpecnostnych bezpeénostného
monitoringom v ramci udalosti a systém v€asného varovania. monitoringu
VIadneho SOC
Monitoring procesov na Nasadenie ndstroja s rozSirenymi 24/7 V spolupraci s Vladnym | Hlasenia kybernetickych
koncovych zariadeniach a | moZnostami detekcie a reakcie na SOC (NASES), potrebna bezpecnostnych incidentov
16 reakcia na detegované koncovych zariadeniach (XDR) Registracia do systému a pravidelny mesacny
udalosti EWS prehlad z bezpecnostného
monitoringu
Zber a vyhodnocovanie Zber, spracovanie a vyhodnocovanie 24/7 V spolupraci s Vldadnym | Hlasenia kybernetickych
logov sietovych a systémovych logov (SIEM) SOC (NASES), potrebna | bezpecnostnych incidentov
17 Registracia do systému a pravidelny mesacny
EWS prehlad z bezpec¢nostného
monitoringu
Monitoring sietovej Nasadenie ndstroja na monitorovanie 24/7 V spolupraci s Vldadnym | Hlasenia kybernetickych
komunikdcie a detekcia datovych tokov (Netflow) SOC (NASES), potrebna bezpecnostnych incidentov
18 znamych hrozieb Registracia do systému a pravidelny mesacny
EWS prehlad z bezpec¢nostného
monitoringu
Bezpecnostny monitoring | Dohlad nad hlaseniami generovanymi 24/7 V spolupraci s Vladnym | Hlasenia kybernetickych
19 L1al2 nasadenymi nastrojmi na monitoring. SOC (NASES), potrebna | bezpecnostnych incidentov
Reakcia na generované hlasenia, ich a pravidelny mesacny
zakladna tridz, vySetrenie a eskalacia
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https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
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hldseni OVM spolu so zisteniami a
odporucaniami dalSich krokov

Registracia do systému

EWS

prehlad z bezpeénostného
monitoringu
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https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf
https://csirt.sk/wp-content/uploads/2026/02/EWS_vseobecne_informacie_v1.2.pdf

