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Laboratorium hardveérovej
a datovej analyzy

Uvod

Zriadenie $pecializovaného laboratdria pre hibkovu analyzu hardvéru predstavuje pre organizaciu
fundamentalny posun v paradigme kybernetickej bezpecnosti. V ére Industry 5.0 a masivnej
konvergencie IT/OT systémov uz nestaci chranit len softvérové vrstvy a sietové perimetre. Moderné
hrozby, ako su Utoky na dodavatelské retazce, hardvérové trojske kone ¢&i pokrocilé perzistentné
hrozby (APT) cielené na firmvér, vyzaduju pristup, ktory sleduje aj najnizsiu Uroven.

Hlavnou vyhodou tohto laboratdria je holisticky vertikdlny pristup, ktory umoZznuje analyzovat
zariadenie od fyzikalnych prejavov (napatie, elektricky prud, teplo, RF Ziarenie a podobne) az po
logicku droven (firmvér, komunikacia, suborové systémy). Laboratérium integruje metodiky
reverzného inzinierstva a forenznej vedy do jedného ekosystému.

Potencialne moznosti laboratoria

1. Prelomenie kryptografickych ochran cez fyzickd vrstvu (Side-Channel Analysis). Umozriuje
realizaciu ofenzivnych aktivit s cielom obist matematickl bezpecnost Sifier (ako AES ¢i RSA)
utokom naich fyzickd implementaciu.

2. Analyza spotreby (Power Analysis). Vyuzitim osciloskopov s extrémnym vertikdlnym
rozliSenim, laboratdorium dokdZze detegovat mikroskopické fluktudcie v spotrebe energie
procesora. Tieto fluktudcie koreluju so spracovavanymi datami, ¢o umoziuje extrahovat tajné
Sifrovacie kluce bez znalosti hesla alebo pristupu do systému.

3. Vysoka presnost merania. Nasadenie profesiondlneho multimetra spolo¢nosti Keysight s
rozliSenim 7% miest umoziuje detegovat anomalie v priddoch na Urovni pikoampérov, ¢o je
kfiCové pre odhalenie pasivnych implantatov alebo analyzu kryptografickych operdcii v rezime
spanku.

4. RF analyza (Screaming Channels). Spektralny analyzator rozsiruje vysSie popisané analytické
moznosti do radiofrekvenéného spektra, v ktorom umoznuje detegovat neumyselné
vyZzarovanie vypoctovych jednotiek prenasanych do radiového signalu, ¢im odhaluje informacie
o vnutornych procesoch ¢ipov na dialku.
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Voltage Glitching. Kombinaciou precizneho programovatelného laboratérneho zdroja a
generatorov [ubovolnych priebehov (vstavanych v PicoScope) dokdaze laboratérium injektovat
presne nacasované poklesy napatia. Cielom je dostat procesor do nedefinovaného stavu, kedy
preskoci bezpecnostné instrukcie (napr. kontrolu hesla alebo Secure Boot).

Extrakcia dat. Technoldgie spolo¢nosti ACELab, ako su PC-3000 Flash a UDMA poskytuju
svetovu Spicku v oblasti zachrany dat. Umoznuju obist poSkodené radice pamati, pristupovat
priamo k NAND cipom a rekonsStruovat ich data.

Chip-off a ISP metddy. Vdaka opravarenskej stanici ZM-R5860C s optickym zarovnavanim a
preciznym riadenim teploty je moiné bezpecne odspdjkovat BGA pamatové Cipy (napr. z
havarovanych dronov alebo mobilov) bez ich tepelného znicenia.

Univerzalna cipova konektivita. Programator ASIX Forte umoZziuje priamu komunikaciu s
tisickami typov mikrokontrolérov a pamati v Sirokom spektre napati (1.8V —5.5V), ¢o je klucové
pre extrakciu firmvéru z neznamych loT zariadeni.

Vizudlna inSpekcia. Boroskop spolocnosti Fluke s vysokym rozliSenim a makro optikou
umoznuje inSpekciu vnutra zariadeni cez ventilaéné otvory. Analytici m6zu odhalit pridané
"bodge wires", neautorizované modifikdcie PCB alebo cudzie telesd (implatnaty) bez porusenia
zarucnych plomb.

Termalna analyza. Termokamera spolocnosti Fluke s citlivostou 40 mK dokaze odhalit
hardvérové trojske kone na zaklade ich tepelnej stopy (leakage power), aj ked nie su
permanentne aktivne. TaktieZz umozZnuje identifikovat falSované alebo prebrusené Cipy na
zaklade rozdielnej emisivity povrchu.

Detekcia odposluchov. Spektralny analyzator umozniuje v rezime spektrogramu odhalit skryté
vysielace, ktoré komunikuju v kratkych davkach (bursts) alebo vyuzivaju techniky
rozprestretého spektra, a tym verifikovat, ¢i zariadenie neodosiela data na nezname servery.

Neinvazivne trasovanie. Sonda SEGGER J-Trace PRO s technoldgiou Streaming Trace umoZziuje
nahravat tok inStrukcii procesora v redlnom c¢ase po neobmedzend dobu. To umoZiuje
analytikom vidiet presnu pri¢inu padu systému alebo zranitelnosti (napr. Buffer Overflow) bez
toho, aby zastavenie behu vypoctovej jednotky zamaskovalo chybu.

Man-in-the-Middle (MitM) na hardvérovej urovni. Schopnost vlozit “interposer”
(medziprvok) pod BGA <(Cipy pomocou stanice ZM-R5860C umoznuje odpocuvat
vysokorychlostné zbernice (DDR, PCle) a analyzovat komunikdciu, ktord je inak vnutri ¢ipov
neviditelna.

Automatizacia a Al. VyuZitie jednodoskovych pocitacov Raspberry Pi 5 a skriptovania v Pythone
umoznuje automatizovat zber dat, fuzzing protokolov a riadenie komplexnych Utokov, ¢im sa
zvysSuje efektivita a opakovatelnost testov.
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Specifikacia a oblasti vyuzitia jednotlivych
laboratornych zariadeni

1. Osciloskopy

V kontexte moderného laboratdria zameraného na embedded systémy a sietovu infrastruktiru
prestava byt osciloskop len nastrojom na vizualizdciu elektrickych priebehov. Stava sa klfucovym
senzorom pre ofenzivnu aj defenzivhu bezpeénostnu analyzu. Schopnost vidiet "neviditelné" —
mikroskopické fluktuacie spotreby pri kryptografickych operdacidch, nanosekundové poruchy na
napajacich pnoch & anomalie v Casovani signalov — umoZnuje odhalit zranitelnosti, ktoré su pre
tradicné softvérové nastroje nezistitelné. Laboratorium disponuje dvoma komplementarnymi
technoldgiami: stolnym osciloskopom Teledyne LeCroy HDO4034A-MS pre ulohy vyZzadujuce
extrémnu preciznost a USB osciloskopom PicoScope 5444D MSO pre flexibilnd analyzu s
velkokapacitnou pamatou.

Teledyne LeCroy HDO4034A-MS

Pristroj je definovany technoldgiou HD4096, ktora
integruje 12-bitové analdgovo-digitalne prevodniky
(ADC). Oproti Standardnym 8-bitovym osciloskopom
(256 Urovni) poskytuje 12-bitové rozliSenie az 4096
urovni kvantovania, o je kritické pre detekciu signalov
skrytych v Sume.

Aplikacia A: Analyza postrannych kanalov (Side-Channel Analysis - SCA)

e Detekcia slabin. Moderné procesory v |oT zariadeniach (napr. STM32, ESP32) spotrebuvaju

energiu v zavislosti od spracovavanych dat. Pri 8-bitovom osciloskope by mikroskopické zmeny
napatia na bocnikovom rezistore (radovo v stovkach mikrovoltov) zanikli v kvantizacnom Sume.
12-bitové rozliSenie HDO4034A-MS umozZnuje tieto zmeny jasne zaznamenat.

e Priklad z praxe. Pri analyze implementacie AES Sifrovania na inteligentnom meraci mézeme

pomocou Diferencidlnej analyzy napajania (DPA) ziskat tajny kluc¢. Osciloskop zachyti tisice
priebehov spotreby synchronizovanych so zaciatkom Sifrovania. Vdaka nizkemu Sumu pristroja
je moZné znizit pocCet potrebnych merani na Uspesné prelomenie kluc¢a o 50 — 80 % oproti
beinym pristrojom. Pri asymetrickej kryptografii (RSA) mdézeme metddou Simple Power
Analysis (SPA) vizudlne rozlisit operacie "Square" a "Multiply" priamo na displeji osciloskopu a
pokusit sa precitat sukromny klUc¢ z tvaru krivky spotreby v zavislosti na implementacii.
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Aplikacia B: Analyza a detekcia utokov “vstrekovanim” chyb (Fault Injection)

Aktivne Utoky, ako je Voltage Glitching, cielia na narusenie integrity vykondvaného kodu kratkodobym

poklesom napatia.

e Detekcia slabin. Cielom je presne nacasovat pokles napéatia tak, aby procesor nespravne

precital inStrukciu (napr. preskocil kontrolu hesla), ale neresetoval sa.

e VyuZitie osciloskopu. HDO4034A-MS so Sirkou pasma 350 MHz a vzorkovanim 10 GS/s slUZi na

presnu vizualizaciu tvaru "glitchu" (impulzu), ktory mdze trvat len 10 — 100 ns. Analytik sleduje,

¢i glitch nespdsobuje neZiaduce zakmity (ringing) a ¢i ma dostatoénu hibku na vyvolanie chyby.

Funkcie ako Glitch Trigger umoZniuju automaticky zachytit len Uspesné injektaze.

PicoScope 5444D MSO

Osciloskop sa  vyznacuje architektdrou FlexRes®
(flexibilné rozliSenie az do 16-bitov) a extrémne
kapacitnou paméatou 512 miliénov vzoriek (512 MS), ¢o ho
predurcuje na analyzu dlhodobych dejov a komplexnych
protokolov.

Aplikacia A: Hibkova analyza bootovacieho procesu a "Deep Memory"

Mnoho bezpecnostnych chyb v sietovych zariadeniach (routery, kamery) sa vyskytuje pocas Startu

systému, ktory mdéze trvat niekolko sekind az minut.

e Priklad z praxe. BeZzny osciloskop s malou pamatou nedokaze zachytit cely boot proces pri

vysokom vzorkovani. PicoScope s 512 MS pamatou umoZnuje zachytit sekvenciu trvajucu

stovky milisekund pri plnom rozliseni. Analytik mdze nasledne "zoomovat" z makro pohladu

(cely boot) az na mikro Uroven (jednotlivé bity na SPI zbernici) a hladat anomalie, ako su

nezvycajné prikazy odosielané do Flash pamate alebo chyby v inicializacii Secure Boot.

Aplikacia B: Reverzné inZinierstvo rozhrani (JTAG, UART, SPI)

Vyrobcovia ¢asto ponechavaju na doskach neoznacené testovacie body, ktoré mozu sluzit ako vstupna

brdna pre Uto¢nika (ziskanie administratorského pristupu, extrakcia firmvéru).

e |dentifikdcia UART. Pomocou PicoScope v rezime MSO (Mixed Signal Oscilloscope) mbézeme

monitorovat nezname piny. Namiesto metddy pokus-omyl analytik zmeria Sirku najuzSieho

pulzu nalinke. Ak je napriklad Sirka pulzu 8,68 us, softvér okamzite vypocita prenosovu rychlost

115200 baudov a zac¢ne dekddovat textovd komunikdciu (boot logy, login prompt) priamo na

obrazovke.
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e |dentifikdcia JTAG. Pomocou 16 digitalnych kandlov méZeme vizualizovat stavy na viacerych

pinoch sucasne a identifikovat charakteristické spravanie JTAG protokolu.
Aplikacia C: Forenzna analyza dronov a elektromechanickych systémov
Bezpecnost dronov zavisi od integrity riadiacich signalov motorov.

e Detekcia slabin. Utoénik alebo malvér méze modifikovat firmvér reguldtora otacok (ESC) tak,

aby spbsobil pad drona.

e \yuzitie osciloskopu. PicoScope umoznuje analyzovat PWM (Pulse Width Modulation) signaly

medzi letovym kontrolérom a motormi. V realnom ¢ase je mozné sledovat zmeny v Sirke pulzov.
Analytik tak mdze odhalit zmeny v riadeni — napriklad, ak letovy kontrolér posle neplatny, prilis
kratky pulz, ktory spbsobi desynchronizaciu motora, ¢o by bezny multimeter nezaregistroval.

Aplikacia D: Injektovanie chyb pomocou AWG

Model 5444D obsahuje integrovany generator signalnych priebehov (AWG). V laboratériu ho
vyuzivame na generovanie presne definovanych "glitchov" (napr. kratky pokles napdtia), ktoré su
nasledne injektované do napdajania cielového Cipu s cielom obist bezpelnostné ochrany.

2. Spektralny analyzator

© ROHDEASCHWARZ  FPCI000  Spactuam Analyesr

Zatial  ¢o osciloskopy analyzuju
signdly v Casovej doméne (napatie
v Case), spektralny analyzator
poskytuje pohlad do frekvencnej
domény (vykon na frekvencii). V
kontexte bezpecnosti embedded
systémov a loT je tento pohlad
nenahraditelny.

Moderné zariadenia komunikuju bezdrétovo a ¢asto vyzaruju informacie aj neumyselne. Spektralny
analyzator Rohde & Schwarz FPC1000 v laboratoriu sluzi primarne na detekciu anomalii v RF spektre,
odhalovanie skrytych vysielacov (plostic), analyzu proprietarnych protokolov dronov a realizaciu
pokrocilych utokov postrannymi kanalmi (RF Side-Channel Analysis).
S roz8irenym frekvencnym rozsahom do 3 GHz a extrémne nizkym Sumovym pozadim dokdaze tento
pristroj odhalit aj tie najslabSie signdly, ktoré by bezné detektory prehliadli.
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Aplikacia A: Diferencidlna spektralna analyza

NajspolahlivejSou metddou na odhalenie neautorizovaného vysielania je porovnanie spektra
zariadenia s referenénym pozadim (Baselining).

e Detekcia hrozby. Akakolvek energia v pasmach, ktoré zariadenie nema pouzivat (napr. aktivita
v GSM/LTE pasme na zariadeni, ktoré ma mat len Wi-Fi, alebo signdl 433 MHz), indikuje

pritomnost implantatu alebo plostice.

e Lokalizacia na PCB. Po detekcii anomadlie sa pripoji sada sond blizkeho pola (Near-Field Probes,

napr. R&S HZ-17). Analytik prechadza H-field sondou ponad dosku plosnych spojov a hlada
"hotspot" — miesto s maximalnou amplitidou signalu. Tymto spdsobom je moziné fyzicky

lokalizovat Cip implantatu s presnostou na milimetre.
Aplikacia B: RF Side-Channel Analysis (Screaming Channels)

Analyticka technika vyuziva fakt, Zze v modernych zmiesSanych cipoch (SoC), ktoré obsahuju procesor
aj radio (napr. ESP32, nRF52), sa digitadlny Sum z procesora indukuje do radiového vysielaca.

e Princip. Ked procesor vykondava kryptografickl operaciu (napr. AES Sifrovanie), zmeny v odbere
pradu moduluju signal vysielaca. Tento jav sa nazyva "Screaming Channels".

e \yuzitie FPC1000. Pristroj sa prepne do rezimu **Zero Span** (Nulové rozpatie). V tomto

rezime analyzator nemeria frekvencéné spektrum, ale funguje ako precizny radiovy osciloskop
naladeny na jednu konkrétnu frekvenciu.

Aplikacia C: Analyza loT a Dronov: Spektrogram a Modulacia

Komunikacia dronov a loT zariadeni je ¢asto dynamicka a vyuZiva techniky na stazenie detekcie, ako
je Frequency Hopping (FHSS) alebo rozprestretie spektra (LoRa).

e Forenznd analyza dronov. Spektrogram umozfiuje vizualizovat vzor skokov (hopping pattern)

riadiaceho signalu drona. To umoznuje identifikovat protokol (napr. Futaba vs. DJI OcuSync) a
odlisit signal ovladaca od inych zdrojov rusSenia,. Pri LoRa komunikdcii spektrogram jasne
zobrazi "chirpy" (Sikmé Ciary), z ktorych sklonu moézeme urcit faktor rozprestretia (Spreading
Factor) a detegovat anomalie v prevadzke.
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3. Programovatel'ny laboratorny zdroj

Laboratérium vyuZziva laboratdorny zdroj Rohde &
Schwarz NGA100. Tento pristroj bol zvoleny pre N0 P gty B
svoju hybridnt architektudru, ktora kombinuje .
efektivitu s linearnou reguldciou na vystupe, ¢im
zabezpecuje extrémne nizky Sum (€1 mVrms). Tato
Cistota napatia je kritickou podmienkou pre
pokrocilé techniky, ako je analyza postrannych

kandlov (Side-Channel Analysis), kde by Sum
beZzného spinaného zdroja maskoval mikroskopické
zmeny v odbere prudu spésobené kryptografickymi operaciami.

Aplikacia A: Metdda injektaze napatia (Voltage Injection)

Ak pasivne meranie odhali skrat na napdajacej vetve je moZné vyuzit rezim konStantného prudu
(Constant Current - CC) na bezpecénu lokalizaciu chyby.

e Postup. Zdroj sa nastavi na bezpecéné napatie (napr. 1V pre 3.3V logiku) a limitovany prud. Prud
sa injektuje do skratovanej vetvy. Podla Jouleovho zakona sa energia meni na teplo
najintenzivnejsie v mieste poruchy (napr. prerazeny MLCC kondenzator).

e |okalizacia. V kombinacii s termokamerou sa toto miesto prejavi ako "hotspot". Rezim CC
chrani vodivé cesty PCB pred prepalenim.

Aplikacia B: Analyza postrannych kanalov (Side-Channel Analysis - SCA)

Ide o jednu z najsofistikovanejSich aplikacii zdroja. Vyuziva fakt, Ze spotreba CMOS procesorov je
priamo Umerna poctu preklapajucich sa tranzistorov, ¢o zavisi od spracovavanych dat.

e Detekcia klucov. Pripojenim osciloskopu cez bocnik k napajaniu zo zdroja je mozné sledovat

dynamickU spotrebu. Stabilita zdroja a nizky Sum sU nevyhnutné, aby sa v Sume nestratila
informacia o jednotlivych bitoch Sifrovacieho kluca,.

e Detekcia hardvérovych tréjskych koni. Aj neaktivny Skodlivy Cip (implantat) ma urcity zvodovy

prud (Leakage Current). Porovnanim profilu spotreby s referenénym zariadenim napdjanym z
presného zdroja je moziné pomocou Statistickych metdéd odhalit anomdlie indikujuce
pritomnost cudzieho hardvéru.

Aplikacia C: Brown-out testovanie a obchadzanie ochran

Okrem pasivneho merania sa zdroj vyuZziva na aktivne testovanie robustnosti hardvéru voci utokom
na napajanie. Uto¢nici ¢asto vyuZivaju kratkodobé poklesy napatia na to, aby dostali procesor do
nedefinovaného stavu (napr. preskocenie instrukcie overenia hesla).

e Simuldcia. Programovatelnost zdroja umoznuje vytvarat komplexné profily napatia — pomalé
poklesy (ramps) alebo rychle skoky. Cielom laboratdria je najst "slepé miesto", kedy je napatie

7
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dostato¢ne nizke na vyvolanie chyby v logike, ale detektor poklesu napatia (Brown-out
Detector - BOD) v Cipe eSte neresetuje zariadenie.

Poziadavka na zdroj. Pre tieto testy je kritickd rychla prechodova odozva zdroja (Transient

Recovery Time < 100 us), aby sa napatie po “glitch” okamzite vratilo na nomindlnu Uroven a
procesor mohol pokracovat v (teraz uz kompromitovanom) behu.

Aplikacia D: Energeticka detekcia malvéru (Fingerprinting)

Bootovacia sekvencia modernych zariadeni (Linux, RTOS) ma charakteristicky energeticky "podpis".

Rozne typy Skodlivého kédu zanechdavaju Specifické stopy v odbere prudu, ktoré je mozné detegovat

dlhodobym logovanim spotreby.

Ransomveér. Vykazuje unikatny vzor vysokej spotreby s periodickymi vykyvmi zodpovedajucimi
intenzivnemu zapisu Sifrovanych dat do Flash pamate.

Cryptojacking. Ta’ba kryptomien na loT zariadeniach sa prejavuje trvalou, maximalnou
spotrebou, ktord neklesa ani v ¢ase necinnosti.

Botnet. Pravidelné komunikacné okna s C&C serverom vytvaraju v grafe spotreby viditelné
vzory odliSné od beznej prevadzky.

Aplikacia E: Simuldacia vnutorného odporu

Redlne batérie maju vnutorny odpor, ktory spdsobuje pokles napatia pri zatazi (napr. pri vysielani
LoRaWAN signalu).

Testovanie stability. V laboratoriu je mozné simulovat tento jav sériovym zapojenim rezistora,

alebo programovanim zdroja. Tym sa overi, ¢i sa loT zariadenie alebo dron neresetuje pri
vysielani v dosledku poklesu napatia, ¢o je ¢asta zranitelnost lacnych senzorov.

Profesionalny stacionarny multimeter

V beinej elektrotechnickej praxi je
multimeter vnimany ako zakladny

KEYSIGHT  34470A 7.4 Digit Muttimater Tuvol

r : 123 456 8

B

nastroj na overenie napatia. V kontexte

L'E.g_h

laboratéria pre analyzu hardvérovej

e

v g 1051281 i, ?” bezpelnosti vSak digitalny multimeter
(DMM) Keysight 34470A zohrdva

fundamentdlne odlisnd rolu. Sluzi ako

=8
v oy-Eds
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referenény Standard, ktory umozZfiuje
detegovat anomalie na hranici

fyzikalnych zakonov — od pikoampérovych unikov indikujucich pritomnost hardvérovych tréjskych koni

az po miliohmové odchylky odhalujuce manipulaciu s ploSnymi spojmi. Tento pristroj triedy Truevolt

s rozliSenim 7% miest.
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Aplikacia A: Meranie zvodovych prudov (Leakage Current)

Kazdy pridany tranzistor na Cipe, aj ked je neaktivny, zvySuje celkovy zvodovy prud. Hardvérovy trojsky
kon (Skodlivy obvod pridany do procesora pocas vyroby) sa ¢asto prezradi prave tymto spésobom.

e Detekcia. Na najnizSom prudovom rozsahu (1 pA) poskytuje Keysight 34470A rozlisenie az 1
pikoampér (pA). To umoznuje laboratériu triedit Cipy do klastrov na zaklade ich pokojovej
spotreby. Cip s implantdtom sa v tejto viacrozmernej analyze prejavi ako "outlier" (odfahla
hodnota), pretoze jeho zvodovy prud bude nepatrne vyssi nez u referencnej vzorky.

e Truevolt technoldgia. Vdaka patentovanej architektire A/D prevodnika pristroj eliminuje

parazitné injektované prudy, ktoré by mohli ovplyvnit citlivé obvody, ¢im zaistuje, Ze samotné
meranie nespusti anti-tamper mechanizmy skimaného zariadenia.

Aplikacia B: Detekcia "Always-On" odposluchov (TSCM)

Pri kontrole priestorov sa stretdvame s odposluchmi implantovanymi do beznej elektroniky (napr.
dymové senzory).

e Korela¢nd analyza. Pripojenim 34470A do série s podozrivym zariadenim mozeme digitalizovat

jeho spotrebu rychlostou 50 000 vzoriek za sekundu. Ak v miestnosti vygenerujeme tén 1 kHz
a spektrdlna analyza prudového profilu ukdze zlozku 1 kHz, potvrdili sme pritomnost
analégového odposluchu, ktory moduluje odber pridu v rytme zvuku.

Aplikacia C: Identifikacia malvéru podla spotreby

Na rozdiel od osciloskopov, ktoré sa zameriavaju na rychle deje, multimeter exceluje v presnom
dlhodobom profilovani energetickej stopy zariadenia (Energy Fingerprinting). R6zne typy Skodlivého
kédu zanechavaju Specifické stopy v odbere priadu embedded zariadeni.

e Cryptojacking. Tazba kryptomien na loT zariadeniach sa prejavuje trvalym posunom priemernej
spotreby (Mean Power Shift) smerom nahor, ktord 34470A vdaka vysokej presnosti spolahlivo
deteguje aj v radoch desatin percenta.

e Logic Bombs. Malvér, ktory ¢aka na aktivaciu, mdze v rezime spanku vykondvat periodické
kontroly ¢asu. RozliSenie pikoampérov umozriuje odhalit tieto mikro-prebudenia procesora,
ktoré nie su sucastou legitimneho firmvéru.

Aplikacia D: Identifikacia debuggovacich (ladiacich) portov (JTAG/UART)
Vyrobcovia ¢asto nechavaju na doskdch neoznacené testovacie body.

e \Vysokoimpedaniné meranie. Vstupny odpor pristroja > 10 GQ zarucuje, Ze pripojenie

voltmetra neovplyvni logické Urovne beziaceho systému.

e Pull-up/down analyza. Presnym zmeranim odporu voci napajaniu a zemi na vypnutom zariadeni

mozeme identifikovat charakteristické rezistory definujuce JTAG piny (TDI, TMS), a tak ndjst
vstupnu branu pre extrakciu firmvéru.
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Aplikacia E: Diagnostika Dronov a Elektromechanickych systémov

Pre autondmne systémy je kriticka spolahlivost pohonu.

e Symetria vinuti. Presnost multimetra 34470A umoznuje detegovat asymetriu odporu vinuti
motora na Urovni mikroohmov, ¢o indikuje medzizavitové skraty spésobené prehriatim, este
pred fatalnym zlyhanim drona.

e Testovanie tranzistorov MOSFET. Rychly a presny diédovy test umozZniuje skontrolovat polia
tranzistorov v reguldtoroch otdcok (ESC) a odhalit prierazy, ktoré by mohli viest k padu stroja.

5. Extraktory dat spolocnosti ACELab

V tradi¢nej digitalnej forenznej analyze sa vySetrovatelia ¢asto
spoliehaju na logicky pristup k datam cez operacny systém
alebo Standardné rozhrania. V kontexte hardvérovej
bezpecnosti a analyzy embedded zariadeni (loT, routery, drony)
je vsak tento pristup ¢asto nemozny — Ci uz kvoli fyzickému
poSkodeniu zariadenia, proprietdrnym siUborovym systémom,
alebo aktivnym bezpecnostnym ochranam (hesla, Sifrovanie).

Z tohto dbévodu laboratérium integruje Spickové
technoldgie spoloCnoti ACELab, konkrétne produkty
PC-3000 Flash a PC-3000 UDMA. Tieto systémy umoZzniuju
ignorovat Standardné komunikacné protokoly a pristupovat
k datam na najnizsej fyzickej Urovni. Klu€ovou stratégiou je
obidenie radica (Controller Bypass), ¢o poskytuje vyznamnu

vyhodu pri analyze zariadeni, ktoré su pre bezné nastroje
"Ciernou skrinkou".

Aplikacia A: Metdéda Chip-off a priamy pristup (Raw Dump)

Pri bezpecnostnej analyze smerovacov alebo 10T bran je ¢asto nutné ziskat bitovu koépiu firmvéru na
hladanie zadnych vratok (backdoors). Ak suU porty JTAG/UART uzamknuté, laboratérium vyuZiva
metddu Chip-off.

e Proces. Pamatovy Cip sa fyzicky odspajkuje z dosky plosnych spojov a vlozi do Specializovaného
adaptéra PC-3000.

10
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Monolity. Pre miniatirne pamatové karty (microSD) alebo integrované cipy bez vyvodov
(Monoliths), ktoré sa ¢asto nachddzaju v Spionaznej technike alebo dronoch, je mozné vyuzit
adaptér “Spider Board” dodavany s analyzatorom. Ten umoznuje pripojenie k mikroskopickym
technologickym bodom na povrchu Cipu a automaticku detekciu rozlozenia signalov (Pinout
Auto-Detection).

Aplikacia B: Read-Retry a prekonavanie degradacie dat

Jednym z kritickych problémov modernych NAND pamati (TLC, QLC) je vysoka chybovost ¢itania. Pre

bezpelnostnu analyzu, kde zmena jedného bitu mbéze zneplatnit dekompilaciu kédu alebo extrakciu

kryptografického kluca, je integrita dat kfucova.

Technologické rieSenie. PC-3000 Flash implementuje funkciu Read-Retry. Tento proces

emuluje spravanie radi¢a a dynamicky meni referenéné napdatia na branach pamatovych
buniek. Tym dokaze precitat aj tie bunky, ktoré su na hranici Citatelnosti (napr. vplyvom tepla
pri poziari alebo zastarania), a zrekonstruovat bezchybny obsah paméate, ¢o beiné
programatory nedokazu.

Aplikacia C: RekonStrukcia Flash Translation Layer (FTL)

Surové data z NAND Cipu su pre beziny softvér necitatelné (obsahuju bitové chyby, su premiesané a

fragmentované).

XOR Descrambling a ECC. Systém automaticky deteguje a odstrafiuje XOR "scrambling" a

aplikuje ECC korekciu chyb.

Virtualny preklada¢. NajnarocnejSou fazou je rekonstrukcia virtualneho obrazu disku. PC-3000

vyuziva metaddta z OOB (Out-of-Band) oblasti na zostavenie logického obrazu, ktory presne
zodpovedd tomu, ¢o vidi operacny systém zariadenia. To umoznuje exportovat data do formatu
.bin pre analyzu v nastrojoch ako Binwalk.

Aplikacia D: Manipulacia so servisnou oblastou a obchadzanie hesiel

Pre analyzu pevnych diskov (HDD) a SSD v priemyselnych systémoch (ICS) a kamerovych systémoch sa

vyuziva systém PC-3000 UDMA. Mnohé priemyselné systémy vyuZzivaju ATA hesla na uzamknutie

diskov, ¢im brdania analyze.

Servisny rezim. PC-3000 UDMA dokaze prepnut disk do servisného reZzimu a pristupovat priamo

k servisnej oblasti (Service Area) na platniach disku.

Obidenie ochrany. UmoZnuje analytikom ¢itat moduly s heslom priamo zo servisnej oblasti,

alebo ich resetovat bez straty uzivatelskych dat. To je klU¢ové pre forenznd analyzu obsahu
diskov z kompromitovanych priemyselnych pocitacov.

11
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Aplikacia E: Analyza proprietarnych stiborovych systémov (DVR/NVR)

Pri vySetrovani bezpecnostnych incidentov je casto nutné analyzovat zaznamy z kamerovych
systémov. Tieto zariadenia Casto nepouZivaju Standardné suborové systémy (NTFS/EXT4), ale
proprietarne formaty (napr. WFS0.x) optimalizované pre sekvencény zapis.

e FS Data Extractor. Softvér v laboratdriu obsahuje moduly pre detekciu a rekonstrukciu tychto

exotickych suborovych systémov, ¢o umoznuje extrakciu videa a metadat, ktoré by inak boli
pre bezné nastroje neviditelné.

6. Univerzalny programator

V  kontexte  vyrobného  procesu  sluzi
programator na nahrdvanie firmvéru a dat do
¢ipov. V prostredi bezpecnostného laboratdria
sa vSak jeho rola invertuje. ASIX Forte sa stava
primarnym nastrojom pre extrakciu (dumping) ®

obsahu pamati, manipulaciu s bezpec¢nostnymi @'ﬂee«
nastaveniami (fuses) a injekciu §
inStrumentovaného  koédu  pre  dynamicku \'-,i
analyzu. Na rozdiel od beznych programatorov
postavenych na mikrokontroléroch, ASIX Forte \

vyuziva architekturu zalozenu na FPGA (Field €

Programmable Gate Array). Tato architektura

poskytuje deterministické Casovanie a hardvérovu paralelizaciu, ¢o je kritické pre komunikdciu s
modernymi ¢ipmi pri vysokych rychlostiach (az 30 MHz pre hodiny) bez rizika jitteru, ktory by mohol
spbsobit chyby pri prenose kritickych dat.

Aplikacia A: Adaptabilna logika a nizkonapéatova analyza

Analyza nezndmeho hardvéru (loT, routery, drony) vyzaduje flexibilitu v napdjani a komunikacnych
protokoloch. Moderné 10T zariadenia (napr. senzory s ESP32 alebo nRF52) ¢asto pracuju s logickymi
uroviiami 1.8V alebo 2.5V. Pripojenie beZzného 5V programatora by tieto obvody znicilo.

e Technické rieSenie. ASIX Forte disponuje pokrocCilymi napajacimi obvodmi, ktoré automaticky

prisp6sobuju logické Urovne v rozsahu od 1.8V az do 5.5V bez potreby externych adaptérov
(level shifters). To umoznuje bezpecné pripojenie priamo k nizkonapatovym SPI Flash
pamadtiam a extrakciu firmvéru bez rizika poSkodenia cielového zariadenia.

Aplikacia B: Generovanie vysokého napétia (HVP) pre prelomenie ochran

Niektoré mikrokontroléry (napr. Microchip PIC) vyZaduju pre vstup do programovacieho rezimu alebo
pre resetovanie bezpecnostnych poistiek aplikaciu vysokého napatia.

12
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e \VyuZitie. Forte integruje menic¢ schopny generovat napdatie v rozsahu 6.5V az 17V na pin VPP.
V laboratériu sa tato funkcia vyuZiva na "unbricking" zariadeni, kde bol deaktivovany
Standardny nizkonapéatovy pristup, alebo na pokusy o obidenie bezpecnostnych zdmkov (Lock
Bits) prostrednictvom manipuldcie s napatim.

Aplikacia C: In-Circuit Serial Programming (ICSP) a izolacia CPU

Preferovanou metdédou je nedestruktivna analyza priamo v obvode (In-Circuit). Pri pokuse Ccitat
externd SPI Flash pamat routera pomocou klipu vSak casto dochadza ku konfliktu s hlavnym
procesorom zariadenia, ktory sa tiez snazi komunikovat s pamatou.

e RieSenie. Programator Forte umoZnuje “drzat” procesor v stave RESET. Tym sa vystupy
procesora prepnu do stavu vysokej impedancie (Hi-Z), ¢o uvolni zbernicu pre programator a
umozni bezchybné stiahnutie bindrneho obrazu firmvéru (dump).

Aplikacia D: Forenzna analyza dronov (SWD a STM32)

Letové kontroléry modernych dronov su ¢asto postavené na platforme STM32 (architektira ARM
Cortex-M), ktora vyuziva rozhranie SWD (Serial Wire Debug).

e Blackbox analyza. Pomocou Forte je moZné cez SWD rozhranie vycitat obsah internej Flash

pamate mikrokontroléra. Tato pamat Casto obsahuje logy — telemetrické data o poslednom
lete (GPS suradnice, vyska, zadsahy pilota). Analyza tychto dat umoznuje rekonstruovat priebeh
letu aj po havarii, ked' je dron fyzicky poSkodeny, ale Cip prezil.

e Modifikdcie. Porovnanim extrahovaného firmvéru s origindlom (diffing) je mozné identifikovat
neautorizované modifikdcie, napriklad odstrdnenie geofencingu (No-Fly Zones).

Aplikacia E: Diagnostika ochrany proti ¢itaniu

ASIX Forte v laboratériu neslizi len na Citanie, ale aj na testovanie robustnosti zabezpecenia Cipov.
Vyrobcovia MCU (napr. STM32) implementuju stupne ochrany (Read-Out Protection - RDP), ktoré
blokuju debug rozhranie.

e Analyza. Softvér UP pre Forte umoziuje precitat stav konfigurac¢nych bitov (Option Bytes) este
pred pokusom o pristup k hlavnej pamati. To umozniuje analytikovi zistit Groven ochrany a zvolit
vhodnu stratégiu Utoku bez rizika spustenia autodestrukéného mechanizmu (vymazania
pamate).

13
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7. Ladiaca sonda spoloénosti Segger

Pri analyze kybernetickej bezpecnosti embedded systémov
(smerovace, drony, loT) tradi¢né metddy ladenia typu "stop-and-
stare" (zastav a pozeraj) Casto zlyhdvaju. Mnohé zranitelnosti,
ako suU subehy (race conditions) alebo ¢asovo zavislé chyby v
sietovych stackoch, sa prejavia len pocas plnej prevadzky
zariadenia. Zastavenie procesora pomocou bezného debuggera
spbdsobi stratu spojenia, vyprsanie watchdog ¢asovacov a zmenu
spravania systému, ¢im sa chyba zamaskuje. Z tohto doévodu
laboratérium disponuje sondou SEGGER J-Trace PRO. Klucovou
vlastnostou tohto zariadenia je technoldgia Streaming Trace. Na
rozdiel od beznych sond, ktoré ukladaju historiu inStrukcii do

malého interného buffera ¢ipu (ETB - rddovo v KB), J-Trace PRO
vyuziva rozhranie USB 3.0 SuperSpeed na streamovanie dat z procesora priamo do PC v redlnom Case.
To umoznuje zaznamenavat tok instrukcii (Instruction Trace) a dat (Data Trace) po neobmedzenu
dobu, limitovanu len kapacitou disku analytickej stanice.

Aplikacia A: Spdtna analyza pretecenia zasobnika (Buffer Overflow)

VyuZitie hardvérového trasovania umoznuje laboratériu aplikovat pokrocilé analytické techniky, ktoré
sU pre beZzné nastroje nedostupné. PreteCenie zasobnika je jednou z najcastejsich pricin zlyhania a
zranitelnosti v C/C++ kdde. Pribeznom ladeni, ked ddjde k padu (HardFault), je zasobnik uz poskodeny
a analytik nevidi pricinu.

e RiesSenie. Vdaka neustdlemu zdznamu histérie je mozné realizovat "spatnu analyzu" (Backwards
Analysis). V ndstroji Ozone, ktory je rovnako produktom spolocnosti Segger, sa moze analytik
posuvat v ¢ase dozadu od momentu paddu a presne identifikovat inStrukciu, ktord prepisala
navratovu adresu alebo prekrocila hranice buffera. To umoznuje vidiet nielen nasledok (pad),
ale aj presnu pricinu.

Aplikacia B: Detekcia subehov (Race Conditions)

Vo viaculohovych systémoch (RTOS v dronoch, Linux v routeroch) vznikaju chyby, ak viacero vldkien
pristupuje k zdielanej pamati bez synchronizacie. Tieto chyby su ¢asto zneuzitelné.

e Data Trace Watchpoints. J-Trace PRO umoziuje nastavit hardvérové sledovacie body na

konkrétne premenné (napr. priznak ‘admin_logged in"). Sonda zaznamend kazdy pristup
(Citanie/zapis) k tejto premennej s presnou ¢asovou znackou. Analyzou chronoldgie pristupov
je mbéiné odhalit nebezpelné sekvencie, ktoré by softvérovy debugging nezachytil.

Aplikacia C: Timing Attacks a Kryptograficka analyza

Niektoré implementacie Sifier (napr. PIN overenie pomocou ‘'memcmp’) mozu prezradit tajomstvo na
zaklade Casu, ktory potrebuju na vykonanie (Timing Attack).

14
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Cycle Accurate Tracing. Sonda dokaze merat trvanie vykondavania funkcii s presnostou na jeden

takt procesora. Je tak mozné experimentdlne overit, ¢i Cas overovania hesla koreluje s po¢tom
spravnych znakov, a tym potvrdit zranitelnost voci Utokom postrannymi kanalmi bez potreby
osciloskopu.

Aplikacia D: Hardvérovo asistovany "Silent Fuzzing"

Fuzzing je metdda testovania odolnosti softvéru posielanim nahodnych dat. Efektivny fuzzing vyzaduje

informaciu o tom, ktoru Cast kddu test zasiahol (Code Coverage).

Zero-Overhead. J-Trace PRO poskytuje tuto informaciu pasivne cez ETM (Embedded Trace

Macrocell) rozhranie. To umoznuje vykonavat tzv. "Silent Fuzzing", kde sa testuje cielové
zariadenie bez akejkolvek softvérovej instrumentacie (ktorad by inak spomalovala beh a menila
velkost binarky). Data o pokryti kddu su streamované spat do fuzzeru na PC, ktory podla nich
optimalizuje generovanie dalsich vstupov.

Aplikacia E: Debugovanie Secure Boot na routeroch

Pri analyze zabezpecenych routerov s procesormi Cortex-A (napr. beziacich na Linuxe) je kriticka faza

bootovania (zavadzania operacného systému).

Pre pristup k chranenym datam v modernych
zariadeniach (smartfény, |oT, riadiace jednotky
dronov) uz ¢asto nestacia logické metddy. Je nutné
fyzicky oddelit pamatové Ccipy pre forenznu
extrakciu alebo vlozZit hardvérové sondy priamo na
komunika¢né zbernice. Laboratérium je preto
vybavené infraCervenou BGA opravarenskou
pretavovacou stanicou Seamark ZM-R5860C. Tento
pristroj nie je len nastrojom na opravu, ale kfucovym
prostriedkom pre invazivhu hardvérovd analyzu.
Umozhuje bezpeénu manipuldciu s puzdrami typu
BGA (Ball Grid Array), CSP a QFN, a to s presnostou
potrebnou na realizaciu pokrocilych Utokov, ako su
hardvérové Man-in-the-Middle (MitM) implantacie.

VyuZitie. J-Trace PRO sa dokaze pripojit k procesoru okamzite po resete a sledovat vykonavanie
bootloadera (U-Boot/SPL) este pred inicializaciou RAM. To umoZiiuje detailne analyzovat
proces overovania digitdlneho podpisu firmvéru a identifikovat miesta, kde by mohol Gto¢nik
tento proces narusit.

Profesionalna opravarenska stanica s mikroskopom
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Aplikacia A: Precizne riadenie teplotnych profilov

Pri extrakcii pamatovych Cipov s dokazmi je kritické neprekrocit teplotu, ktora by poSkodila datové
bunky (retention loss).

e Trojzénovy ohrev. Stanica kombinuje horny horukovzdusny ohrev (800 W) cieleny na Cip,
spodny ohrev (1200 W) pre eliminaciu vertikdlneho gradientu a masivny spodny IR predohrev
(2700 W) pre celu dosku.

e \Vyznam pre forenziu. IR predohrev je klucovy pri analyze velkych viacvrstvovych dosiek (napr.

serverové maticné dosky alebo routery), kde lokalny ohrev spdsobuje deformaciu (warping) a
delamindciu spojov. Stanica s termoclankom riadi teplotu s presnostou +3 °C, ¢o garantuje, Ze
¢ip dosiahne bod tavenia spajky, ale neprekroci destruktivnu hranicu.

Aplikacia B: Analyza "Black Box" havarovaného drona
Po havarii drona su Standardné porty ¢asto nefunkcné a doska je lakovana proti vihkosti.

e RieSenie. Stanica ZM-R5860C sa pouZije na jemny predohrev pre odstranenie laku. Nasledne
sa bezpelne odspdjkuje eMMC Cip s letovymi zdznamami. Ak je povodnd doska zlomen3,
laboratérium vykona "Board Swapping" — prenesenie (transplantaciu) klucovych cCipov na
funkénu darcovskud dosku, ¢o umozni stiahnutie dat.

Aplikacia C: Utok na Sifrovani pamit (DDR4 Interposer)
Cielom je ziskat Sifrovacie klu¢e z RAM pamate beZiaceho systému.

e RieSenie. Je moiné odpajkovat RAM Cip, pricom na dosku sa nasledne prispajkuje tenky
interposer a nan pdvodny Cip. Vdaka optickému zarovndvaniu a mikroskopu, ktorymi stanica
disponuje je mozné vytvorit tento funkcny "sendvi¢" a pripojit logicky analyzator na sledovanie
komunikacie v redlnom Case, ¢im sa preukdze zranitelnost systému voci fyzickym Utokom.

9. Boroskop

V procese analyzy hardvérovej bezpelnosti predstavuje
fyzické otvorenie zariadenia ¢asto nezvratny krok, ktory méze
porusit zaruéné plomby, zanechat forenzné stopy, alebo v
pripade zariadeni s aktivnou ochranou (tamper-responsive)
spustit vymazanie klfu¢ov. Moderné laboratdrium preto musi
implementovat aj metodiku Nedestruktivneho vstupu (NDE) a
Nedestruktivneho testovania (NDT). Primdrnym ndstrojom
pre tuto fazu je diagnosticky videoskop (boroskop, endoskop)
Fluke DS703 FC. Tento pristroj, vybaveny 7-palcovym
kapacitnym dotykovym displejom s HD rozliSenim (1280 x

720), umoznuje analytikom vykonat detailny hardvérovy
prieskum (Hardware Reconnaissance) vnutra zariadenia cez
16
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ventilacné otvory a porty eSte predtym, neZ sa pristupi k demontazi. Schopnost vidiet dovnutra
"Ciernej skrinky" bez jej naru$enia je kritickd pre overenie integrity dodavatelského retazca a detekciu
hrubych hardvérovych anomalii. BeZzné priemyselné endoskopy casto zlyhavaju pri inSpekcii
elektroniky kvoli nizkemu rozliSeniu a nevhodnej optike. Fluke DS703 FC bol vybrany pre Specifické
vlastnosti, ktoré rieSia vyzvy mikroelektroniky. Sucasne disponuje pokrocilymi moZnostami
znacCkovania vyhotovenych obrazovych zaznamov, ktoré su cennym artefaktom v procese forenznej
anlyzy.

Aplikacia A: Orientacia v komplexnej topoldgii

Pri navigacii sondou cez klukaté chladiace kanaly serverov alebo routerov strdca operator pojem o
priestorovej orientacii.

e Technoldgia. DS703 FC vyuZiva akcelerometer v sonde a technolégiu Up is Up, ktora v redlnom
¢ase digitdlne rotuje obraz tak, aby bol vzidy vertikdlne spravne orientovany, bez ohladu na
rotaciu sondy.

e Bezpecnostny vyznam. To umozZfuje presné mapovanie polohy komponentov. Analytik méze s

istotou urcit, ¢i sa podozrivy vodi¢ nachadza na hornej alebo spodnej strane dosky ploSnych
spojov (PCB), ¢o je klucové pre planovanie dalsich, invazivnych krokov.

Aplikacia B: Makro inSpekcia
Pre detekciu manipulacie na urovni SMD komponentov (velkosti 0402 a mensie) je nutné vysoké
zvacsenie.

e Zoom a Optika. Funkcia digitdlneho zoomu (1x az 8x) v kombinacii s makro optikou umozniuje

prechod od celkového pohladu na rozloZenie dosky k detailu jednotlivych pinov Cipu.
Aplikacia C: Analyza kvality spdjkovania

Hlavnym cielom vizudlnej in§pekcie je odhalit anomalie, ktoré indikuju zdsah do hardvéru po opusteni
vyrobnej linky (Supply Chain Interdiction). Automatizovand vyroba (reflow/wave soldering) produkuje
konzistentné spoje. Rucny zasah utocnika zanechava stopy.

e Indikdtory. Pomocou vysokého rozliSenia DS703 FC je mozné ndjst nepravidelnosti ako su
"Spicky" (icicles), zvysky taviva (flux residue) v okoli Cipov, alebo gul6cky spajky roztrisené na
maske PCB. Tieto znaky prezrddzaju, ze Cip bol vymeneny, alebo prepdajkovany rucne.

e Bodge Wires. Boroskop dokaze odhalit tenké smaltované vodice (magnet wire), ktoré utocnici
pouzivaju na prepojenie bodov na doske. Vdaka makro optike je mozné vidiet ich Specificky
lesk a neorganizované vedenie cez komponenty, ¢asto fixované kvapkami lepidla.

Aplikacia D: Identifikacia ¢ipov a "Black-on-Black" znacenie

Identifikacia presného typu Cipov je nutna pre vyhladanie zranitelnosti. Vyrobcovia vSak pouZzivaju
laserové gravirovanie na ¢iernom puzdre, ¢o je pri priamom osvetleni necitatelné (nizky kontrast).
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e Technika Sikmého osvetlenia. Boroskop umoznuje techniku Oblique Lighting, kedy sa sonda

umiestni pod ostrym uhlom k povrchu Cipu. Integrované LED svetlo vytvori tiene v gravirovani

a odlesk od hladkého povrchu smeruje mimo kameru. Tento "dark field" efekt dramaticky

zvysuje Citatelnost znacenia Cipov bez nutnosti otvarat Sasi.

Aplikacia E: Topologicka identifikacia

Pred spustenim elektronickej analyzy je efektivne lokalizovat testovacie body vizualne.

e Postup. Sonda sa zavedie do zariadenia a hladaju sa charakteristické zhluky pinov alebo

pokovovanych otvorov. UART sa c¢asto prejavuje ako rad 3-4 pinov, zatial ¢o JTAG ako

dvojradova lista (2x5, 2x7).

e Silkscreen. Vdaka HD rozliseniu je mozné precitat miniatirne popisy na doske (silkscreen), ako

su "TX", "RX", "TMS" alebo "TCK".

10. Termovizna kamera

Z hladiska analyzy hardvéru predstavuje teplo viac neZ len odpadovy
produkt prevadzky. Prave naopak, je cennym informaénym kandlom,
ktory odhaluje vnutornu logiku zariadenia, kvalitu vyroby a pritomnost
skrytych hrozieb. Kazdd operdacia procesora, ¢i uz ide o legitimny
vypocCet alebo Skodlivu aktivitu malvéru, je fyzikdlne podmienena
pohybom elektrénov, ktory generuje teplo. Laboratdrium preto vyuZziva
termokameru Fluke TiS55+. Tento pristroj bol zvoleny pre svoju
excelentnu tepelnu citlivost, ¢o znamena schopnost rozlisit teplotné
rozdiely uz od 0,04 °C. Tato citlivost je kriticka hranica pri hladani
mikroskopickych energetickych stop hardvérovych tréjskych koni alebo
pri analyze spotreby v rezimoch hlbokého spanku. V kombinacii s
manudlnym zaostrovanim a technikou makro-termografie umozfuje
analyzovat komponenty na urovni jednotlivych ¢ipov a SMD suciastok.

Aplikacia A: Analyza statickej spotreby (Leakage Power Analysis)

DdlezZitou aplikaciou termografie je detekcia neautorizovanych modifikacii priamo v kremiku alebo na

doske plosnych spojov (PCB). Hardvérovy tréjsky kon (Skodlivy obvod pridany do cipu) moze byt

vacsinu Casu neaktivny ("dormant"), ¢im unika funkénym testom. AvSak aj neaktivne tranzistory maju

urcity zvodovy prud (leakage current), ktory generuje teplo.

e Metodoldgia "Golden Chip". Umozfiuje porovnavat tepelny profil analyzovaného Cipu s

referencnou "zlatou vzorkou". Vdaka vysokej citlivosti dokaze Fluke TiS55+ odhalit lokdlne

tepelné ostrovéeky sposobené zvodovym pradom tréjskeho korla, ktoré by menej citliva

kamera nezachytila.
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Aplikacia B: Detekcia falSovanych komponentov (Counterfeit Detection)
V dbsledku nedostatku ¢ipov sa na trhu objavuju "recyklované" alebo "preznaclené" komponenty.

e Blacktopping. FalSovatelia c¢asto brusia povrch lacnych Cipov a prekryvaju ho epoxidom
("blacktop") pre nové gravirovanie. Tento materidl ma ind emisivitu ako original. Termokamera
dokaze takyto povrch zobrazit ako nehomogénny a "Supinaty".

e Vnutorné posSkodenie. Recyklované Cipy mézu mat poSkodené vnutorné spoje (bond wires). Pri

zatazi sa tieto poSkodenia prejavia ako asymetrické tepelné vykyvy priamo na puzdre Cipu.
Aplikacia C: Detekcia utokov "Denial of Sleep"

Bezpecnost loT zariadeni je Casto ohrozenad uUtokmi zameranymi na vycerpanie energie (Energy
Depletion Attacks). Batériovo napajané senzory musia travit vac¢sinu ¢asu v rezime hlbokého spanku.
Utoénik im v tom moZe branit neustalym posielanim paketov.

e NedeStruktivna verifikdcia. Termokamera slUzi ako neinvazivny nastroj. Ak ma mikrokontrolér

(napr. ESP32) teplotu vyssSiu oproti okoliu v ¢ase, kedy ma "spat", je to dokaz, Ze procesor stale
bezi alebo radio vysiela. Tato metdda je lepSia ako meranie prudu, pretoze nevyzaduje
prerusenie obvodu, ¢o by mohlo zmenit spravanie zariadenia.

Aplikacia D: Lokalizacia funkénych blokov (Side-Channel Mapping)

Pri analyze neznameho Cipu (Black Box) m6zeme spustit Specifickl operaciu (napr. AES Sifrovanie) a
sledovat, ktora Cast kremika sa zahreje. Tym vytvorime "tepelnd mapu" Cipu a zistime, Ci sa pouziva
hardvérovy akcelerator (lokalizovany hotspot) alebo i Sifrovanie bezi neefektivne softvérovo na
hlavnom CPU (celkovy ohrev).

Aplikacia E: Prediktivna udrzba VRM v routeroch

Moderné routery maju extrémne prudové naroky. Prehriatie napdjacej kaskady (VRM) nad 105 °C
vedie k nestabilnému napéatiu ("ripple"), ¢o spdsobuje chyby pri spracovani paketov (CRC errors).
Termokamera umoznuje identifikovat tento hardvérovy problém skér, neZz technik zacne zbytocne
hladat chybu v softvérovej konfiguracii.

Aplikacia F: Detekcia skrytych odposluchov

Kazda elektronika, aj skrytd kamera alebo ploStica v stene, generuje teplo. TiS55+ dokdaze v tepelne
stabilizovanej miestnosti odhalit anomalie (body teplejSie 0 0,5 — 2 °C) na povrchoch, kde by nemali
byt, ¢im odhali skryty zdroj napajania alebo vysielac.
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11. Jednodoskové pocitace Raspberry Pi 5

V  kontexte moderného hardvérového laboratéria
nepredstavuje jednodoskovy pocita¢ Raspberry Pi 5 len
lacny minipocita¢, ale strategickd, moduldrnu pracovnu
stanicu pre reverzné inzinierstvo a kyberneticku
bezpeCnost.  Piata  generacia prinasa  zasadny
architektonicky posun zavedenim RP1 vstupno-
vystupného radi¢a a plnej podpory kryptografickych
rozSireni Armv8 v procesore BCM2712. Tato zmena
transformuje platformu na nastroj  schopny

akcelerovanej kryptoanalyzy, vysokorychlostného
sietového monitoringu a riadenia komplexnych
hardvérovych Utokov, ako je Fault Injection. Vdaka rozhraniu PCle 2.0 laboratdérium vyuziva RPi 5
nielen ako samostatny radi¢, ale ako rozsiritelny hub pre pripojenie NVMe diskov (pre rychly zapis
zachytenych dat) alebo Specializovanych sietovych kariet.

Aplikacia A: Transparentny sietovy most (Network Tap)

Pre analyzu komunikacie medzi loT zariadenim a cloudom (alebo dronom a ovladacom) vytvarame
transparentny L2 most.

e Konfigurdcia. Vyuzitim interného Ethernet portu a druhej sietovej karty pripojenej cez PCle
(napr. Gigabit ETH HAT) sa vytvori most, cez ktory prechddza prevadzka. Nastroje ako
Wireshark alebo tcpdump beZiace priamo na RPi 5 zachytdvaju a filtruju pakety bez toho, aby
cielové zariadenie detegovalo pritomnost analyzatora.

Aplikacia B: Fuzzing a Video Analyza
Vykon RPi 5 umoznuje realizovat Ulohy, ktoré predtym vyzadovali desktopové PC.
e RTSP Fuzzing. Pri analyze IP kamier sa vyuZziva RPi 5 na beh fuzzerov, ktoré posielaju

malformované poziadavky na RTSP port kamery s cielom vyvolat pad a odhalit pretecenie
zasobnika. Velka pamat RAM (8GB) umoznuje efektivne logovanie stavov fuzzera.

e Hardvérova akcelerdcia. Grafické jadro VideoCore VIl s podporou HEVC dekddovania umoziuje

plynuld analyzu video streamov z bezpecnostnych kamier alebo dronov vo vysokom rozliseni.
Aplikacia C: Emulacia periférii (USB Gadget Mode)
Cez USB-C port dokaze RPi 5 emulovat rozne USB zariadenia.

e \yuzZitie. Laboratérium vyuZiva tento rezim na emulaciu sietovych adaptérov (pre ziskanie
pristupu do zariadeni bez Ethernetu).
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