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Severokorejski hackeri zneuzivaju
falosSné pracovné ponuky na
kradez dat a kryptomien

Severokorejski hackeri zo skupiny UNC4899 cielene
napadaju organizdcie prostrednictvom faloSnych
pracovnych ponuk na LinkedIn a Telegrame, kde lakaju
obete na pozicie softvérovych vyvojarov.

Phishingova kampan zamerana na
booking.com

Vyskumnici  zverejnili informacie o sofistikovanej
phishingovej kampani cielené na pouzivatelov sluzby
BOOKING.COM, v ramci ktorej Utocnici na maskovanie
a staZenie manualnej inSpekcie URL zobrazovanej v
prehliadaci zneuzivaju japonsky homoglyf A.

Novy variant clickjackingového
utoku kradne data zo spravcov
hesiel

Pocas konferencie DEFCON 2025 ukazal bezpeénostny
vyskumnik Marek Toth novy variant clickjackingu, pri
ktorom uUtocnici prekryju webové prvky neviditelnymi
tlac¢idlami a prindtia pouZivatelov nevedome spustit
rozSirenie spravcu hesiel, ¢im ziskaju pristup k
prihnlasovacim Udajom, kreditnym kartdam, osobnym
datam, passkeys aj kodom TOTP.
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Kybernetickym priestorom v auguste 2025
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

BreachForums sa vracia
na .onion adresu

BreachForums, ktoré v aprili 2025 nahle zmizlo z

internetu Udajne kvoli kritickej O-day zranitelnosti

MyBB, sa 25. jula 2025 vratilo na svoju pévodnu .onion
adresu.

Ruska hackerska skupina secret
blizzard vyuziva utoky aitm na
ambasady s malvérom
Apoloshadow

Ruskd hackerska skupina Secret Blizzard, prepojena s

ruskou FSB, od februdra 2025 vyuZiva pristup cez
domacich poskytovatelov internetu na Utoky typu
adversary-in-the-middle (AiTM) proti zahrani¢nym
ambasadam v Moskve.

Spoloénost Guardio odhaluje
zranitelnosti Al prehliadaca
Comet

Spolo¢nost Guardio ukdzala, Ze prehliada¢ Comet na
baze Al agentov od Perplexity je nachylny na zname
typy utokov vratane phishingu, podvodnych obchodov
a Utokov Specifickych pre Al systémy ako su napriklad
promt injection.



https://databreaches.net/2025/07/26/breachforums-the-one-that-went-offline-in-april-reappears-with-a-new-founder-owner/
https://databreaches.net/2025/07/26/breachforums-the-one-that-went-offline-in-april-reappears-with-a-new-founder-owner/
https://www.bleepingcomputer.com/news/security/bookingcom-phishing-campaign-uses-sneaky-character-to-trick-you/
https://www.bleepingcomputer.com/news/security/bookingcom-phishing-campaign-uses-sneaky-character-to-trick-you/
https://www.bleepingcomputer.com/news/security/microsoft-russian-hackers-use-isp-access-to-hack-embassies-in-aitm-attacks/
https://www.malwarebytes.com/blog/news/2025/08/clickjack-attack-steals-password-managers-secrets
https://guard.io/labs/scamlexity-we-put-agentic-ai-browsers-to-the-test-they-clicked-they-paid-they-failed
https://guard.io/labs/scamlexity-we-put-agentic-ai-browsers-to-the-test-they-clicked-they-paid-they-failed
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beinej ¢innosti CSIRT.SK v mesiaci august riesil typicky najméa phishingové kampane
zasahujuce jeho konstituenciu. Opat sa objavili pripady podvodnych e-mailov, ktoré Utocnici posielaju
zamestnancom roznych organizacii v mene ich nadriadenych a Ziadaju o vykonanie rychleho prevodu
financii. Po potvrdeni zamestnanca, ze dana transakcia méze byt vykonana, odosielatel podvodného e-
mailu poskytne inStrukcie k Uhrade vrdtane zahrani¢ného IBANu, na ktory ma platba prebehnut.
V podobnych pripadoch odpord¢ame overit si legitimitu poZiadavky priamym kontaktovanim
opravneného vedlceho zamestnanca, idedlne osobne alebo telefonicky na legitimny kontakt danej
osoby (nie cislo uvedené v podvodnom e-maile). Podobne odporicame preverit informaciu o zmene
bankovych udajov Vasho doddavatela alebo obchodného partnera, predtym ako odoslete platbu n novy
ucet.

V auguste prijal CSIRT.SK informdaciu o potencidlne kompromitovanom zariadeni malvérom. Pocas
kompromitacie doslo k uniku prihlasovacich Udajov pre viaceré Ucty. Jednotka poziadala zasiahnutu
organizaciu o poskytnutie logov. V spolupraci sSK-CERT poskytla organizacii informacie o
kompromitovanom zariadeni a odporucila vykonat sibor opatreni ako na zasiahnutom zariadeni tak aj v
internom systéme spoloc¢nosti.

Tento mesiac prebiehala aj kampan voci zariadeniam Fortinet SSL VPN, ktoré sa stali tercom rozsiahlych
Utokov typu bruteforce. Bolo do nej zapojenych viac nez 780 Skodlivych IP adries z viacerych krajin. Po
prvej vine Utokov na FortiOS nasledovala druhd, zamerana na FortiManager, ¢o naznacovalo pripravu na
zneuzitie niektorej zranitelnosti. CSIRT.SK informoval organizécie, ktoré boli potencidlnymi obetami,
o prijatych informacidch od partnera.

Sluzba Have | Been Pwned zverejnila v auguste pod nazvom "Data Troll Stealer Logs" novu databazu
obsahujucu uniknuté prihlasovacie Udaje z r6znych nespecifikovanych sluzieb. Vzhladom na to, Ze nebolo
mozné zistit, odkial konkrétne Ucty unikli, jednotka odporucala kontaktovat predmetnych pouZzivatelov
a oboznamit ich s odporu€anim zmenit si prihlasovacie hesld v3ade, kam sa so svojim uniknutym
pracovnym e-mailom registrovali. V suvislosti s Unikom chceme apelovat na vsetkych pouZzivatefov e-
mailovych sluZieb, aby nepouZivali svoje pracovné adresy pri registracii na sukromne vyuzivané sluzby.
Odporucame vytvorit si oddelend sikromnu e-mailovd adresu uréenu iba pre Ucely registracie na rézne
webové sluzby, e-shopy, a podobne.

Ani tento mesiac sa nevyhol pokusom o ziskanie nelegitimneho pristupu ku chranenym G¢tom pomocou
hrubej sily. CSIRT.SK prijal hldsenia Utokov typu brute-force na rozhranie /wp-login.php webovych
stranok organizacie vo svojej konstituencii. Organizaciu poZiadal o preverenie auditnych logov, ¢i doslo k
Uspesnému prihlaseniu. Vzhladom na to, 7e webova strdnka mala dostupnud WordPress administraciu z
internetu, boli odporucené opatrenia na obmedzenie pristupu k administracnému rozhraniu stranky.
Analyza nepotvrdila prelomenie hesla. Organizacia mala nastavené pravidlo blokovania Uc¢tu na 24 hodin
po troch nedspesnych pokusoch o prihlasenie.

CSIRT.SK prijal v auguste aj informaciu o staznosti ob¢ana na nedbaly pristup Statneho zamestnanca,
ktory by mohol viest k potencidlnemu uniku citlivych informacii. V tejto suvislosti odporucil upovedomit
zamestnancov organizacie, aby dbali na bezpecné zaobchdadzanie s citlivymi datami a vyvarovali sa
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zverejiiovaniu fotografii, na ktorych su viditelné oficidlne dokumenty, pracovnd plocha pocitaca a
podobny obsah.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

CSIRT.SK v ramci preventivnych Cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecénosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
Skol. V auguste jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre ucitelov
Obchodnej akadémie a Strednej zdravotnickej Skoly v Povazskej Bystrici.

VJ CSIRT poskytuje tiez skolenia a cvicenia pre svoju konstituenciu v ramci vycvikového strediska
Kyberaréna.
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https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Open-source platforma Thorium pre rychlu
analyzu malvéru a digitalnu forenznu analyzu

CISA spolu so spolo¢nostou Sandia National Laboratories vyvinula
a formou open-source zverejnila platformu Thorium, ktord slUzi na
rychlu a Skdlovatelnd analyzu malvéru a digitdlnu forenziku. Thorium
umoziuje bezpecnostnym timom orchestraciu réznych analytickych
nastrojov —od kontajnerov Docker az po VM ¢i bare-metal systémy —
a dosahuje vykon viac nez 10 milionov suborov za hodinu a vyse 1
700 analyz za sekundu. VyuZiva moderné technoldgie ako
Kubernetes, ScyllaDB a REST API, ponuka podrobné filtrovanie
vysledkov, znackovanie a riadeny pristup podla timov.

Severokadrejski hackeri zneuzivaju falosné
pracovné ponuky na kradez dat a kryptomien

Severokorejski hackeri zo skupiny UNC4899 cielene napdadaju
organizacie prostrednictvom faloSnych pracovnych ponuk na
LinkedIn a Telegrame, kde ldkaju obete na pozicie softvérovych
vyvojarov. Pod zamienkou tychto ponuk ich presvedcia, aby spustili
Skodlivé kontajnery Docker, ktoré nainstalujd malvér ako PLOTTWIST
a MAZEWIRE. Tento malvér im umoziuje ziskat neopravneny pristup
ku cloudovym sluzbam, napriklad Google Cloud ¢i AWS, kde kradnu
citivé Udaje a kryptomeny. Utoénici obchadzaju bezpe&nostné
opatrenia vratane viacfaktorovej autentifikdcie, manipuluja s
pristupovymi kluémi a vyuZivaju zranitefnosti v cloudovych
prostrediach. Tato taktika nadvézuje na predchadzajuce kampane, v
ktorych skupina Sirila Skodlivé balicky v repozitdroch npm s cielom
infikovat vyvojarov a ukradnut finanéné prostriedky.

Designed by Freepik

Ruska hackerska skupina Secret Blizzard vyuziva
utoky AiTM na ambasady s malvérom

Ruska hackerska skupina Secret Blizzard, prepojena s ruskou FSB, od
februara 2025 vyuZiva pristup cez domdcich poskytovatelov
internetu na Utoky typu adversary-in-the-middle (AiTM) proti
zahraniénym ambasadam v Moskve. Utocnici  presmerdvaju
diplomatov na falosné stranky, ktoré predstieraju bezpecnostné
aktualizacie (napr. od Kaspersky), a podstrkujd im vlastné korenové
certifikdty, ¢im ziskavaju schopnost deSifrovat a sledovat ich
internetovud komunikaciu. Nasadzuju pritom malvér ApolloShadow a
obchddzaju sStandardné zabezpecenia bez potreby zneuzit
softvérové zranitelnosti. Microsoft varuje pred pouzivanim
nedbéveryhodnych miestnych ISP a odporuca zapnut VPN, Sifrovanie
prenosov a viacfaktorovu autentifikaciu.

_Designed by Freepik


https://www.cisa.gov/news-events/alerts/2025/07/31/thorium-platform-public-availability
https://services.google.com/fh/files/misc/cloud_threat_horizons_report_h22025.pdf
https://services.google.com/fh/files/misc/cloud_threat_horizons_report_h22025.pdf
https://www.bleepingcomputer.com/news/security/microsoft-russian-hackers-use-isp-access-to-hack-embassies-in-aitm-attacks/
https://www.microsoft.com/en-us/security/blog/2025/07/31/frozen-in-transit-secret-blizzards-aitm-campaign-against-diplomats/
https://www.microsoft.com/en-us/security/blog/2025/07/31/frozen-in-transit-secret-blizzards-aitm-campaign-against-diplomats/
https://www.freepik.com/
https://www.freepik.com/
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Ransomvérova skupina Akira zintenziviuje utoky
na firewally SonicWall cez zranitelné VPN pristupy

Ransomvérova skupina Akira od 15. jula 2025 vyrazne zintenzivnila
ransomvérové Utoky zamerané na firewally SonicWall, pricom
utocnici aktivne zneuzivaju zranitelnosti alebo slabé zabezpeclenie
VPN pristupov, aby sa dostali do podnikovych sieti, kde nasledne
Sifrujd data a poZaduju vykupné. Bezpecnostni vyskumnici
zaznamenali narast pripadov a varuju, Ze Utocnici sa zameriavaju
najma na zariadenia bez viacfaktorovej autentifikicie alebo s
nezaplatanymi softvérovymi aktualizaciami. MoézZe ist bud o novu
zero-day zranitelnost, alebo len o zneuzitie uniknutych
prihlasovacich Udajov. Spolo¢nost SonicWall zatial nepotvrdila
konkrétnu zranitelnost, ale odporuca okamZzitu aktualizaciu firmvéru
a sprisnenie vzdialeného pristupu.

Zdroj: proton.me
Proton Authenticator opravuje chybu, Gy Froton Authenticolor

ktora lokdlne zobrazovala kédy TOTP

onve
v , p . g e : + New Q Searct
Spolo¢nost  Proton rychlo opravila chybu v aplikdcii Proton Proton Authenticator - e
Authenticator pre iOS, ktord pri zapnutom logovani zaznamenavala [a L - —
celé TOTP tajomstva (seedy) v Citatelnej podobe, ¢o znamenalo, ze 920 827 - eric.norbert@proton.me
ktokolvek s pristupom k zariadeniu alebo k zdielanym logom mohol T - 920 827

tieto kody zneuZit. Proton zddraznila, Ze synchronizacia prebieha cez
end to end Sifrovanie a data sa zo zariadenia neposielaju na servery,
takZe problém vznikal len lokdlne a pouZivatelom odporuca aplikaciu
okamZite aktualizovat a ddvat pozor na zdielanie logov.
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Mozilla varuje pred phishingom vyvojarov
doplnkov pre Firefox s rizikom uUtokov na
dodavatelsky retazec

Mozilla upozornila vyvojarov doplnkov pre Firefox na aktivnu
phishingovu kampan, ktora zasiela faloSné e-maily s vyzvou na
aktualizaciu dctov na addons.mozilla.org s cielom ukradnut
prihlasovacie tdaje. Utoénici po ziskani pristupu k Uétom vyvojarov
dokazu realizovat Utoky na doddvatelsky retazec. V poslednej dobe
mozno vidiet rozSirenie phishingovych kampani zameranych na
rbzne vyvojarske platformy.



https://www.bleepingcomputer.com/news/security/surge-of-akira-ransomware-attacks-hits-sonicwall-firewall-devices/
https://www.bleepingcomputer.com/news/security/surge-of-akira-ransomware-attacks-hits-sonicwall-firewall-devices/
https://www.bleepingcomputer.com/news/security/proton-fixes-authenticator-bug-leaking-totp-secrets-in-logs/
https://www.bleepingcomputer.com/news/security/proton-fixes-authenticator-bug-leaking-totp-secrets-in-logs/
https://blog.mozilla.org/addons/2025/08/01/warning-phishing-campaign-detected/
https://blog.mozilla.org/addons/2025/08/01/warning-phishing-campaign-detected/
https://www.freepik.com/
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Novy variant clickjackingového utoku
kradne data zo spravcov hesiel

" nm-.,,\ |

Pocas konferencie DEFCON 2025 ukazal bezpecnostny vyskumnik
Marek Toth novy variant clickjackingu, pri ktorom dtocnici prekryju
webové prvky neviditelnymi tlacidlami a oklamu pouzivatelov, ktori
nevedome spustia rozsirenie spravcu hesiel. Tak ziskaju pristup k
prihlasovacim Udajom, kreditnym kartdm, osobnym ddtam, passkeys
aj TOTP kédom. Problém sa tykal 1Password, LastPass, NordPass,
Enpass, Dashlane, Keeper, ProtonPass, RoboForm, Bitwarden, iCloud
Passwords a LogMeOnce. Niektori vyrobcovia uz vydali opravy, ini na
nich pracuju. Bezpecnostni experti odporucaju okamzite aktualizovat
rozSirenia a vypnut automatické vyplfiovanie, pripadne nastavit
rezim ,,on click”.

Designed by Freepik
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Cisco potvrdzuje vishingovy Utok na zamestnanca .u"
|I

a unik zdkladnych profilovych udajov

cez cloudové CRM

Spolo¢nost Cisco potvrdila, Ze utocnik uskutocnil vishing (hlasovy

phishing) na jej zamestnanca a ziskal pristup k jednej instancii

cloudového CRM systému tretej strany. To mu umoznilo extrahovat
zakladné profilové Udaje pouZivatelov registrovanych na Cisco.com
vratane mien, e-mailov, telefonnych Ccisel, adries, priradeného
pouzivatelského CISCO ID, ndzvu organizacie a datumov vzniku Uctoy,
pricom Ziadne hesl3, citlivé firemné ani zdkaznicke Udaje neboli
kompromitované. Vyskumnici hypotetizuju, Ze sa mdbze jednat o
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Nova post-exploitacna metdda vyuziva Zoom a
Microsoft Teams na skrytu C2 komunikaciu

Bezpecnostni vyskumnici na konferencii BlackHat USA zverejnili
informacie o novej post exploitacnej metdde pri ktorej zneuzivaju
servery TURN sluzieb Zoom a Microsoft Teams na budovanie
prikazového a riadiaceho (C2) kanala. Namiesto priameho spojenia
cez zname C2 servery presmeruju Skodlivd komunikaciu cez
legitimnu infrastruktdru videokonferencnych nastrojov, ¢im zakryju
svoje aktivity pred bezpecnostnymi rieSeniami. Na tento Ucel nasadia
nastroj TURNt, ktory umozni vytvarat proxy spojenia (napr. cez
SOCKS5), tunelovat vzdialené relacie (napr. VNC) a prenasat subory
— vietko cez Sifrovanu premdvku WebRTC. Utoénici nepotrebuju
ziadny exploit, stac¢i im platny Ucet v sluzbe a beiny internetovy
pristup. Vdaka tomu obidu firewally, TLS inSpekciu aj sandboxy, ktoré
takéto spojenie vyhodnotia ako bezny videohovor.

Designed by Freepik


https://www.malwarebytes.com/blog/news/2025/08/clickjack-attack-steals-password-managers-secrets
https://sec.cloudapps.cisco.com/security/center/resources/CRM-vishing
https://sec.cloudapps.cisco.com/security/center/resources/CRM-vishing
https://sec.cloudapps.cisco.com/security/center/resources/CRM-vishing
https://www.blackhat.com/us-25/briefings/schedule/index.html#ghost-calls-abusing-web-conferencing-for-covert-command--control-45491
https://www.blackhat.com/us-25/briefings/schedule/index.html#ghost-calls-abusing-web-conferencing-for-covert-command--control-45491
https://www.blackhat.com/us-25/briefings/schedule/index.html#ghost-calls-abusing-web-conferencing-for-covert-command--control-45491
https://www.freepik.com/
https://www.freepik.com/
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Kampan GreedyBear kradne prihlasovacie udaje
cez Skodlivé rozsirenia pre Firefox maskované ako
kryptomenové penazenky

Spolo¢nost Koi Security objavila a zdokumentovala kampan s ndzvom
GreedyBear, kde utocnici nahrali do oficidlneho Firefox Add-ons
Store viac nez 150 Skodlivych rozsireni, ktoré sa vydavaju za
kryptomenové penflazenky ako MetaMask alebo TronlLink. Ich ciefom
je vSak kradnutie prihlasovacich Udajov a IP adries pouZivatelov.
Najskor ziskali doveru pomocou neskodnych verzii s pozitivnymi
recenziami, potom rozsirenia upravili a vlozZili do nich malvér, ktory
posiela ukradnuté informacie na ich servery. V rdmci kampane uz
odcudzili priblizne milién dolarov. Utoénici vyuZzivaju Al na rychle
Sirenie malvéru a sofistikované vyhybanie sa detekcii. VySetrovanie
potvrdilo, Ze ide o dobre organizovanu skupinu zameranud na
kryptomeny.

Phishingové utoky na Microsoft 365
a Sirenie kompromitovanych uctov

Spolo¢nost VARONIS v rdmci promovania svojich sluzieb zverejnila
analyzu phishingovych Utokov na ziskavanie prihlasovacich Udajov do
Microsoft 365, ktoré sa dalej Siria prostrednictvom zdielania siborov
vytvorenych kompromitovanymi Uctami. Analyza poukazuje aj na
postupne sa meniaci Zivotny cyklus phishingovych kampani a
postupné zniZovanie narokov na technické know-how z dévodu
masivneho rozmachu Al technologii.

Phishingova kampan zamerana na Booking.com

Vyskumnici zverejnili informacie o sofistikovanej phishingovej
kampani cielenej na pouzivatelov sluzby BOOKING.COM. V ramci nej
Utocnici na maskovanie a stazenie manualnej inSpekcie URL
zobrazovanej v prehliadadi zneuZivaju japonsky homoglyf A.
Phishing Siri subor MSI, ktory moze sluzit na dalSiu distribuciu
infostealerov a RAT. Zaznamenali aj kampan zneuZzivajucu identitu
INTUIT, v rdmci ktorej Utocnici vytvaraju typosquattingové domény
zamienajuce pismend i a | a vyuZivaju ich na rozposielanie
phishingovych e-mailov. Pri priamom pristupe na Skodlivd URL
obsiahnuty v sprave bez prekliku presmeruju ndvstevnika na
legitimne prihlasovanie do sluzby Intuit.



https://blog.koi.security/greedy-bear-massive-crypto-wallet-attack-spans-across-multiple-vectors-3e8628831a05
https://blog.koi.security/greedy-bear-massive-crypto-wallet-attack-spans-across-multiple-vectors-3e8628831a05
https://www.bleepingcomputer.com/news/security/the-rise-of-native-phishing-microsoft-365-apps-abused-in-attacks/
https://www.bleepingcomputer.com/news/security/the-rise-of-native-phishing-microsoft-365-apps-abused-in-attacks/
https://www.bleepingcomputer.com/news/security/the-rise-of-native-phishing-microsoft-365-apps-abused-in-attacks/
https://www.bleepingcomputer.com/news/security/bookingcom-phishing-campaign-uses-sneaky-character-to-trick-you/
https://www.bleepingcomputer.com/news/security/bookingcom-phishing-campaign-uses-sneaky-character-to-trick-you/
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Ransomvérova skupina Charon cieli na verejnu
) - spravu a letecky priemysel na Blizkom vychode

. [ MALWARE AGTED))

Vyskumnici zverejnili informacie o novej ransomvérovej skupine
CHARON, ktora sa zameriava na subjekty v sektoroch verejnej spravy
a leteckého priemyslu na Blizkom vychode. Podla Trend Micro ide o
sofistikovanu skupinu, ktora pouziva pokrocilé techniky ako DLL
sideloading, process injection a BYOVD na obidenie a deaktivaciu
rieSeni EDR. Niektoré TTP sa prekryvaju s ¢inskou skupinou EARTH
o) BAXIA, no mbZe ist aj o pokus o falSovanie totoznosti alebo len

Designed by Freepik nahodnu zhodu v modus operandi.

(oo

Nemecko varuje pred zakazom
pouzivania adblockerov

Nemecky spolkovy najvyssi sud (BGH) zruSil cast rozhodnutia
Hamburského odvolacieho sudu a prikdzal nové dokazovanie, Ci
rozSirenie Adblock Plus (Eyeo) porusuje autorské prava manipulaciou
DOM, CSSOM alebo bytecode. Mozilla upozorniuje, Zze rozhodnutie
by mohlo zakdzat nielen adblokery, ale aj rozsirenia zlepSujuce
sukromie, pristupnost ¢&i bezpecnost, ¢im ohrozi slobodu
pouzivatelov, inovacie a otvorenost webu. Spolo¢nost Mozilla sa
obdva, Ze Nemecko bude mozno prvd krajina, ktord zablokuje
pouZzivanie rieSeni blokujucich reklamy.

Designed by Freepik

GodRAT: novy trojan postaveny
na GhOst RAT sa Siri cez Skype

Bezpecnostni vyskumnici zo spoloc¢nosti Kaspersky objavili novy
trojan GodRAT, ktory Utocnici postavili na kdde GhOst RAT a Sirili cez
Skodlivé subory .scr a .pif maskované ako financ¢né dokumenty
posielané cez Skype do krajin ako SAE, Hongkong, Jordansko a
Libanon. Uto¢nici do obrazkov ukryvali shellkéd pomocou
steganografie a nasadzovali moduly, najma FileManager na prieskum
systému a kradnutie hesiel z prehliadaca, pricom ako zalozny
implantat pouZivali AsyncRAT. Analyza ukazala, Ze GodRAT vychadza
z malvéru AwesomePuppet RAT, ktory ma prepojenie na APT skupinu
Winnti. Ide teda o jeho evollciu s rovnakymi distribu¢nymi trikmi.
Napriek tomu, Ze GhOst RAT vznikol pred dvadsiatimi rokmi,
kyberzlocinci tieto techniky stdle vyuZzivaju a Kaspersky zaznamenal
posledné pripady GodRATu eSte 12. augusta 2025.



https://thehackernews.com/2025/08/charon-ransomware-hits-middle-east.html
https://thehackernews.com/2025/08/charon-ransomware-hits-middle-east.html
https://blog.mozilla.org/netpolicy/2025/08/14/is-germany-on-the-brink-of-banning-ad-blockers-user-freedom-privacy-and-security-is-at-risk/
https://securelist.com/godrat/117119/
https://securelist.com/godrat/117119/
https://www.freepik.com/
https://www.freepik.com/
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Spolo¢nost Guardio odhaluje zranitelnosti
Al prehliada¢a Comet

Spolo¢nost Guardio ukazala, Ze prehliadac Comet na baze Al agentov
od Perplexity je nachylny na zndme typy Utokov vratane phishingu,
podvodnych obchodov a Utokov Specifickych pre Al systémy ako su
napr. promt injection. Pocas testov bez vahania kupil falosné hodinky
Apple Watch na neexistujicom obchode Walmart, otvoril
phishingovy e-mail vydavajuci sa za Wells Fargo, prihlasil sa na
faloSnej stranke a splnil instrukcie ukryté vo falosnej CAPTCHA, ¢im
spustil stiahnutie Skodlivého suboru. Guardio tento typ manipulacie
oznacila ako PromptFix a varovala, Ze Al prehliadace mdzu takéto
utoky opakovat, ¢o vedie k novej vine podvodov nazyvanej
,Scamlexity”. Odporucila, aby [udia zatial sami kontrolovali
bankovnictvo, nakupy aj e-maily, kym sa bezpecnost agentickych Al
vyrazne nezlepsi.

Phishingova kampan ZipLine

Phishingovd kampan oznacend ako ZipLine meni tradicny pristup

.....

vyuzivaju formuldre ,Kontaktujte nas“ na webovych strankach
firiem, predstieraju zaujem o spolupracu a ¢akaju na odpoved ciela.
Po niekolkych tyZdioch ddveryhodnej komunikacie zasielaju e-mail s
neSkodnym vzhladom, ktory obsahuje Skodlivy archiv .zip. V fiom sa
nachdadza subor .Ink, ktory po otvoreni spusti implantat ,, MixShell” —
pamatovy Skodlivy kod s funkciami pre vzdialeny pristup a
perzistentny pristup do systému. Utoénici ¢asto pouZivaju domény a
webové stranky zhodné s nazvami legitimnych americkych firiem, ¢o
naznacuje starostlivo naplanovanu a koordinovanu kampari.
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https://guard.io/labs/scamlexity-we-put-agentic-ai-browsers-to-the-test-they-clicked-they-paid-they-failed
https://guard.io/labs/scamlexity-we-put-agentic-ai-browsers-to-the-test-they-clicked-they-paid-they-failed
https://www.darkreading.com/cyberattacks-data-breaches/zipline-phishers-victims-email-first
https://www.darkreading.com/cyberattacks-data-breaches/zipline-phishers-victims-email-first
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e  Ukrajinsky CERT-UA upozornil na kyberutoky skupiny UAC-0099, ktora cieli na vladne
agentury, obranné sily a firmy v obrannom priemysle na Ukrajine.

e Spolo¢nost META predstavila dalSiu bezpecnostnu funkciu aplikacie WHATSAPP, ktora ma
pouZzivatelov varovat pred podvodnymi kampafami.

e  Bezpecnostni vyskumnici zo spolo¢nosti Hunt.io odhalili uniknuty zdrojovy kod
bankového trojskeho virusu ERMAC 3.0, ktory sa objavil vo verejnom adresari na serveri.

e  Bezpecnostni vyskumnici odhalili Skodlivé balicky v PyPl a npm, ktoré cez zavislosti
spustaju malvér.

e  Severokorejska statom sponzorovana skupina KIMSUKI cieli na diplomatické misie
ostatnych Statov v Severnej Korei.

e  Skupina Storm-0501 presla od klasického on-prem ransomveéru k utokom v hybridnej
cloudovej infrastrukture.

11


https://cert.gov.ua/article/6284949
https://about.fb.com/news/2025/08/new-whatsapp-tools-tips-beat-messaging-scams/
https://hunt.io/blog/ermac-v3-banking-trojan-source-code-leak
https://hunt.io/blog/ermac-v3-banking-trojan-source-code-leak
https://www.zscaler.com/blogs/security-research/supply-chain-risk-python-termncolor-and-colorinal-explained
https://thehackernews.com/2025/08/north-korea-uses-github-in-diplomat.html
https://thehackernews.com/2025/08/north-korea-uses-github-in-diplomat.html
https://thehackernews.com/2025/08/storm-0501-exploits-entra-id-to.html
https://thehackernews.com/2025/08/storm-0501-exploits-entra-id-to.html
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cifrix.

Nové zavazné zranitelnosti Citrix
NetScaler m6zu byt aktivne zneuzivané

Spoloc¢nost Citrix opravila jednu kritickd a dve vysoko
zavazné zranitelnosti zariadeni NetScaler ADC a
NetScaler Gateway. Kritickd zranitelnost je
pravdepodobne aktivne zneuzivana.

ne

Kriticka zranitelnost v JavaScript
balicku Node-SAML

¢

Vyvojari kniznice Node-SAML vydali bezpecnostnu
aktualizaciu svojho produktu, ktora opravuje kriticku
bezpecnostnu zranitelnost VO verifikacii
kryptografickych podpisov, ¢o moZe spdsobit
neautorizovany pristup k citlivym udajom.

12

Kriticka aktivnhe zneuZivana zranitelnost
vo WordPress doplnku Alone

WordPress webstranky vyuZivajuce tému menom
Alone, su aktivne zneuZzivané na vzdialené vykonavanie
Skodlivéeho kodu cez kritickl  zranitelnost. Toto
zneuZitie bolo detegované uZz vo viac ako 120 tisic
pripadoch.

android

Google opravil aktivhe zneuzivané
zranitelnosti operacného systému
Android

Spolo¢nost Google vydala bezpecnostné aktualizacie
pre svoj operacny systém Android, ktoré opravuju 6
zranitelnosti, z coho 1 je oznacena ako kriticka a 2 ako
aktivne zneuzivané. Aktivne zneuzivané CVE-2025-
21479 a CVE-2025-27038 v komponentoch Qualcomm
mozno zneuzit na poskodenie obsahu pamate.



https://csirt.sk/posts/2715.html
https://csirt.sk/posts/2715.html
https://csirt.sk/posts/2624.html
https://csirt.sk/posts/2626.html
https://csirt.sk/posts/2626.html
https://csirt.sk/posts/2629.html
https://csirt.sk/posts/2629.html
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Vysoko zavazna zranitelnost
v Cursor Al IDE

Vyvojari Al editora kédu Cursor vydali bezpecnostné
aktualizacie, ktoré opravuju vysoko zdvainu
zranitelnost. CVE-2025-54136 moZno zneuZit na
vzdialené vykonanie kédu a ziskanie Uplnej kontroly
nad systémom.

== Microsoft

Microsoft vydal usmernenie k zavaznej
zranitelnosti (CVE-2025-53786) v
hybridnych nasadeniach MS Exchange

Spolo¢nost  Microsoft vydala usmernenie pre
mitigdciu bezpecnostnej zranitelnosti CVE-2025-
53786 s vysokou zavaznostou pre svoj produkt MS
Exchange. Zatial nebolo detegované aktivne
zneuZzivanie zranitelnosti, avSak Microsoft varuje, Ze
zneuZitie je tazko detekovatelné.
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FA\ Adobe

Zero-day zranitelnosti v produkte Adobe
Experience Manager Forms on JEE

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na
svoj produkt Adobe Experience Manager (AEM) Forms
on JEE, ktoré opravuju dve kritické zero-day
zranitelnosti. Zranitelnosti mozno zneuZit na ziskanie
neopravneného pristupu k citlivym Udajom, vzdialené
vykonanie kodu a ziskanie Uplnej kontroly nad
systémom.

AXIS a

COMMUNICATIONS

Kriticka zranitelnost v kamerach od Axis
Communications dovoluje vzdialené
vykonavanie kodu

Bezpecnostni vyskumnici z Claroty Team82 zverejnili
informacie o zranitelnostiach produktov spolo¢nosti
Axis Communications z ktorych jedna CVE-2025-30023
je kriticka a mbze byt pouZzita na utok na serverovu aj
klientsku stranu nasadenych produktov.


https://csirt.sk/posts/2632.html
https://csirt.sk/posts/2635.html
https://csirt.sk/posts/2635.html
https://csirt.sk/posts/2638.html
https://csirt.sk/posts/2646.html
https://csirt.sk/posts/2646.html
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Aktualizacia nastroja WinRAR opravila
aktivne zneuzivanu zero-day
zranitelnost

Vyvojari archivacného nastroja WinRAR vydali
bezpecnostnu aktualizaciu svojho produktu, ktorad
opravuje zavaznu bezpecnostnu zranitelnost CVE-
2025-8088. Tato zranitelnost je casto zneuZivana vo
phishingovych kampaniach na distribdciu Skodlivého
kodu.

Xerox @)

Xerox vydal bezpecnostné zaplaty pre
vysoko zavazné zranitelnosti
CVE-2025-8355 a CVE-2025-8356

Spolo¢nost Xerox vydala urgentné bezpecnostné
varovanie tykajuce sa dvoch kritickych zranitelhosti v
softvéri FreeFlow Core. Tieto zranitelnosti umoznuju
utoénikom vykonat Utoky Server-Side Request
Forgery (SSRF) a vzdialene vykondvat kod.

14

Win-DDoS: Nova technika
distribuovaného narusenia dostupnosti
sluzby

Bezpecnostni vyskumnici zverejnili na stretnuti DEF
CON 33 informacie o zranitelnosti CVE-2025-32724,
ktord ohrozuje verejne dostupné doménové radice
dosiahnutelné z internetu. Tie sa vedia efektivne
zmenit na obete, a tieZ botov vyvoldvajucich narusenie
dostupnosti sluzby. Zranitelnost ma povahu zero-click a
dovoluje utocnikovi spdsobit narusenie sluzby bez
nakladnej alebo Specializovanej sady nastrojov.

®

SAP v augustovom Patch Tuesday
opravil viacero kritickych a vysoko
zavaznych zranitelnosti v produktoch

Spolocnost SAP vydala 12. augusta 2025 bezpecnostné
aktualizécie obsahujlce opravy pre 20 zranitelnosti. 3 z
nich si hodnotené ako kritické a umoznuju injektovanie
kodu. 2 vysoko zavazné  dovoluju ziskat wvyssie
opravnenia, obchadzat autorizaciu a injektovat ABAP
kod.


https://csirt.sk/posts/2651.html
https://csirt.sk/posts/2655.html
https://csirt.sk/posts/2676.html
https://csirt.sk/posts/2681.html

MESACNA SPRAVA
AUGUST 2025

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

) CSIRT.SK

ZAVAZNE ZRANITELNOSTI BEZNYCH

== Microsoft

Zero-day zranitelnost v produktoch
Microsoft dostala bezpecnostnu
zaplatu v augustovom Patch Tuesday

CVE-2025-53779 je chyba relativnej cesty vo
Windows Kerberos, ktord umoznuje autorizovanému
utocénikovi zvysit opravnenia cez siet ako sucast utoku
nazvaného BadSuccessor. V augustovom Patch
Tuesday bolo opravenych aj 13  kritickych
zranitelnosti.

==:RTINET

Zavazna zranitelnost FortiWeb
umoznuje obist autentifikaciu

Spolo¢nost  Fortinet opravila vysoko zavaznu
zranitelnost vo svojich zariadeniach FortiWeb, ktora z
dovodu nevhodnej validacie parametrov v cookies
umoznuje vzdialenym Gtocnikom obist autentifikaciu
a ziskat administratorské opravnenia.

15

aJhua

TECHNOLOGY

Analytici upozornuju na bezpecnostné
kamery DAHUA — maju 2 zavazné
zranitelnosti

Bezpecnostni vyskumnici z Bitdefender |oT Research
Team zverejnili informacie o zranitelnostiach CVE-
2025-31700 a CVE-2025-31701 vo firmvéri pre
bezpecnostné kamery znacky Dahua. Ide o zavainé
zranitelnosti, ktoré vie Utocnik zneuzit na vzdialené
vykondvanie kédu.

NI
CISCO.

Kriticka zranitelnost Cisco Secure
Firewall Management Center dovoluje
vykonavat systémové prikazy

Spolocnost Cisco opravila kritickd zranitelnost v Cisco
Secure Firewall Management Center, ktora z dévodu
nevhodnej validacie pouzivatelskych vstupov dovoluje
vzdialenému Utocénikovi pri  prihlasovani odoslat
poziadavku obsahujucu prikaz Shell. Ten zranitelné
zariadenie vykona.


https://csirt.sk/posts/2691.html
https://csirt.sk/posts/2691.html
https://csirt.sk/posts/2695.html
https://csirt.sk/posts/2695.html
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e Windows 11

Aktualizacie Windows 11 24H2 mo6zu
sposobit nespravne fungovanie
a poskodenie pevného disku

V aktualizacii programu Defender z augustového
balika Patch Tuesday sa nachddza chyba, ktora moze
spbsobit chyby na pevnych diskoch. Jej najcastejsim
prejavom je chybajuci disk v suborovom systéme
alebo poskodenie a strata dat. Problém sa podla
viacerych zdrojov prejavuje pri kontinudlnom zapise
radovo desiatok GB.

I

‘)

Moduly manazérov hesiel pre webové
prehliadace su obetou clickjackingu

Bezpecnostny  vyskumnik  odhalil  zranitelnost
pridavnych modulov pre webové prehliadace
viacerych manazérov hesiel, ktora umoznuje

vykonavat clickbaitingové Utoky a kradnut z nich
citivé udaje. Utoénici sa mdiu dostat ku
prihlasovacim uUdajom, ale aj platobnym &i osobnym
Udajom.
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Aktivhe zneuzivana zavazna
zranitelnost Apple i0OS, iPadOS a macQS

Spolo¢nost Apple opravila vysoko zavaznu aktivne
zneuzivanu zranitelnost v komponente ImagelO
systémov macOS, i0S a iPadOS, ktoré umoznuje
uto¢nikom spdsobit poskodenie pamate, zneuzitelné
na dalSie fazy utoku. To nastdava pri spracovani
Specialne upraveného obrazkového suboru.


https://csirt.sk/posts/2702.html
https://csirt.sk/posts/2709.html
https://csirt.sk/posts/2711.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/2756.htm|
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/2756.html

