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Vladna jednotka CSIRT spustila
sériu Specializovanych skoleni

pre policajnych vySetrovatelov

Vlddna jednotka CSIRT, ktord patri pod Ministerstvo
investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky v spolupraci s odborom
pocitacovej kriminality a odborom kriminalnej policie
Prezidia Policajného zboru, vzdeldva policajtov.

Skupina Scattered Lapsus$
Hunters exfiltrovala citlivé
udaje pouzivatelov Discordu

Platforma DISCORD potvrdila, Ze sa 20. septembra 2025
stala obetou kybernetického Utoku, v ramci ktorého
doslo ku kompromitacii a exfiltracii udajov zo systémov
dodavatela zakaznickej podpory.

Phishingova kamparn cielena na
pouzivatelov manazérov hesiel
LastPass a Bitwarden

Prebiehajuca phishingova kampan cieli na pouzivatelov
spravcu hesiel LastPass a Bitwarden. Utoénici rozosielaju
falosné e-maily, ktoré tvrdia, Ze spolocnosti boli
hacknuté, a vyzyvaju prijemcov, aby si stiahli Udajne
bezpelnejsiu desktopovu verziu spravcu hesiel.

Kybernetickym
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.
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priestorom v oktobri 2025

Skupina UAC-0245 Siri
CABINETRAT cez Signal
a Skodlivé xll subory

Ukrajinsky CERT-UA zverejnil informacie o dalSej
cielenej  kampani  skupiny = UAC-0245, ktord
prostrednictvom sprav Siri na platforme Signal zadné
vratka CABINETRAT.

Z portalu MySonicWall unikli
cloudové zalohy konfiguracie
firewallov pouzivatelov

Spolo¢nost SonicWall 17. septembra 2025 oznamila, Ze
utocnici  prenikli  do  jej cloudovej  sluZby

mysonicwall.com a ziskali zalohy konfiguracii firewallov
vSetkych poufZivatelov, ktori vyuZivali funkciu Cloud
Backup.

14-hodinovy vypadok AWS
sposobila chyba DNS sluzby
DynamoDB

Spolo¢nost  Amazon oznamila, Ze rozsiahly vypadok
AWS (Amazon Web Services) v regione US-EAST-1,
ktory trval viac nez 14 hodin, bol sposobeny zavazinou
chybou DNS v sluzbe DynamoDB.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V rdmci svojej beznej Cinnosti CSIRT.SK v mesiaci oktéber riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

Rumunsky kyberbezpecnostny tim DNSC informoval CSIRT.SK o kompromitovanom e-mailovom Ucte
patriacemu slovenskej Skole, ktory bol zapojeny do phishingového kybernetického incidentu a poZiadal
nas o pomoc pri rieseni tohto incidentu. Jednotka po analyze poskytnutych dat kontaktovala zastupcu
zasiahnutej Skoly a informovala ho o moZnej kompromitacii. Poskytla tieZ informdcie potrebné pre
vykonanie opatreni a krokov na zamedzenie dalSej Skodlivej aktivity.

VIddna jednotka zaznamenala rozsiahlu phishingovd kampan imitujicu Prima Banku. Podvodna sprdva
informovala potencidlne obete o potrebe aktualizacie telefénneho Cisla. Odkaz v e-maile smeroval na
hosting AWS S3. Kampan smerovala na cca 200 pouzivatelskych kont v rdmci zasiahnutej organizacie. 90
percent Skodlivych e-mailov vSak zachytili bezpecnostné systémy a neboli dorucené. Jednotka o
prebiehajucej kampani informovala aj Prima Banku.

CSIRT.SK prijala od organizacie vo svojej konstituencii hldsenie detekcie komunikacie C&C a poziadavku
o asistenciu pri incidente. Pri identifikacii zdrojového zariadenia sa zistilo, Ze skodlivd poZiadavka bola
zaznamenana pri kliknuti na odkaz inej organizécie z verejného sektora. Na zaklade dalSej analyzy sa
preukazalo, Ze webstranka tejto organizécie bol kompromitovana a priamo v kéde HTML obsahuje
odkazy na problémovy obsah.

CSIRT.SK v oktdbri prijala od partnera aj hldsenie DNS dopytu na doménu, ktora mala suvis s tazobnym
poolom Monera. Jednotka preverovala hlasenie a identifikovala zdroj komunikécie v prislusnej
organizacii. OznacenU organizaciu poziadala o vykonanie kontroly zariadenia na pritomnost Skodlivého
kédu, aby sa zamedzilo potencidlnym bezpecnostnym hrozbam.

Vlddna jednotka CSIRT zachytila kompromitaciu malvérom Rhadamanthys vo viacerych organizaciach
verejnej spravy, ktoré o nalezoch informovala formou varovani. Jednd sa o modularny infostealer, ktory
sa Specializuje na exfiltraciu Udajov z webovych prehliadacov (hesld, cache...) a dalSich aplikacii (email,
VPN, chat, password managers, 2FA...), krypto penaZeniek a dokumentov. Extrahované data a subory
posiela na C&C server. Malvér dokdZe detegovat sandboxy a iné analytické prostredia, v ktorych svoju
aktivitu limituje. Indikatory kompromitécie jednotka bezodkladne spristupnila v sluzbe Afrodita (MISP).

VJ CSIRT v ramci spoluprdce s SK-CERT poskytla kratku analyzu hrozieb zachyteného kybernetického
bezpecénostného incidentu v sukromnom sektore, s cielom zabranit presahu do sektora verejnej spravy.
Zasiahnuta spolocnost sa stala obetou ransomvérového utoku, za ktorym stala skupina Kairos. Tato sa
zameriava na exfiltraciu citlivych dat a nasledné vydieranie obete pod hrozbou ich zverejnenia. Skupina
tvrdi, Ze ziskala stovky GB citlivych Udajov, vratane obchodnych, prevadzkovych a osobnych informacii.
Tento incident zd6razriuje rastlcu potrebu proaktivnej kybernetickej obrany, najma v sektoroch s
citlivymi alebo regulovanymi udajmi.


https://csirt.sk/registracia-afrodita.html
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V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

V oktdbri CSIRT.SK plo$ne varovala svoju konstituenciu ohladom zranitelnosti produktov BIG-IP, F50S,
BIG-IP NEXT FOR KUBERNETES, BIG-1Q a APM klient spoloc¢nosti F5. Informacie o zranitelfnostiach unikli
spoloc¢nosti po kompromitdcii jej systémov a Uniku citlivych internych informdcii. O pripade sme pisali tu.
Jednotka varovala aj pre kampariou Siriacou malvér Rhadamanthys, pricom poskytla indikatory
kompromitacie.

CSIRT.SK v ramci preventivnych cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecénosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
skol. V oktébri jednotka prezentovala rozne témy z oblasti kybernetickej bezpeénosti pre zamestnancov
Uradu jadrového dozoru SR a $tudentov SOS pedagogickej v Modre, SOS DSA v Trnave, Institutu pre
pracovny rehabiliticiu ob¢anov so zdravotnym postihnutim v Bratislave, Gymnazia Skolskd 7 v Spisskej
Novej Vsi a Gymnazia Kosickych Mucenikov v rdmci akcie CyberSecurity Day. Pre Ziakov 9. roénika ZS
predndsali ¢lenovia timu CSIRT.SK na podujati Kniznice Ruzinov v Bratislave, organizovanom v ramci
oktébra, mesiaca kybernetickej bezpecénosti.

V oktébri predstavili ¢lenovia VJ CSIRT proaktivne sluzby Achilles, Afrodita a Ares a vysledky, ktoré s ich
pomocou jednotka dosahuje, na medzinarodnej konferencii HACK.LU v Luxemburgu. Stretli sa s velmi
pozitivnymi ohlasmi.

VJ CSIRT poskytuje tiez Skolenia a cvicenia pre svoju konstituenciu v ramci vycvikového strediska
Kyberaréna.
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https://csirt.sk/registracia-achilles.html
https://csirt.sk/posts/2912.html
https://2025.hack.lu/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

VJ CSIRT spustila sériu Specializovanych skoleni
pre policajnych vysetrovatelov: Spolo¢ne
posilnujeme obranu proti kyberkriminalite

Vladna jednotka CSIRT, ktord patri pod Ministerstvo investicii,
regiondlneho rozvoja ainformatizdcie Slovenskej republiky
v spolupraci s odborom pocitacove] kriminality a odborom
kriminalnej policie Prezidia Policajného zboru, vzdelava policajtov.
Zaistovanie digitalnych stop bolo prvou témou Skolenia pre
policajnych vySetrovatelov a operativcov z celého Slovenska, ktoré
zorganizovala VIadna jednotka CSIRT su€asne v Bratislave a
Kosiciach.

Na podujati sa celkovo zuc¢astnilo 30 prislusnikov Policajného zboru,
ktori Celia vyzvam kybernetickej kriminality v prvej linii. Odborné
Skolenie slavnostne otvoril Statny tajomnik MIRRI SR pre
informatizaciu Radoslav Stefanek, ktory vo svojom prihovore
zdoraznil klti€ovy vyznam spoluprace a zdielania informacii medzi
Stdtom a bezpelnostnymi zlozkami. Vyzdvihol tiez ochotu a
pripravenost Vladnej jednotky CSIRT aktivne pomahat organom
¢innym v trestnom konani, a to formou konzultdcii, technickej
sucinnosti  pri zaistovani digitdlnych ddkazov, OSINT analyz,
forenznych Setreni (i analyz hardvéru Y nasom
Specializovanom chip-off laboratoriu.

Google zavadza povinné overovanie identity
vyvojarov a F-Droid upozornuje Ze tym ohrozuje
nezavislé repozitare pre Android

Nezavisly katalog aplikacii pre Android F-Droid mda v suvislosti so
zavedenim novych bezpelnostnych poZiadaviek na vyvojarov aplikacii
pre Android obavy o svoju existenciu. Spolo¢nost Google zavadza
povinné overovanie identity vyvojarov Android a na zariadeniach povoli
inStalaciu aplikacii len od overenych vyvojarov. F-Droid distribuuje open
source aplikacie vyvijané priamo z oficidlnych repozitarov zdrojového
kodu a implementuje viacero bezpecnostnych mechanizmov.
Vzhladom na to, Ze uvedené zmeny mozu ovplyvnit viacero kataldgov
aplikacii Android, F-Droid vyzyva regulatorov a samotnych vyvojarov o
preskimanie pravneho podkladu zavedenia povinného overovania
identity. Google naopak argumentuje zvySenim bezpecnosti
ekosystému Android.



https://csirt.sk/posts/2832.html
https://csirt.sk/posts/2832.html
http://csirt.sk/
https://kyberportal.slovensko.sk/aktuality/vl%C3%A1dna-jednotka-csirt-otvorila-nov%C3%A9-%C5%A1pecializovan%C3%A9-laborat%C3%B3rium-hardv%C3%A9rovej-a-d%C3%A1tovej-anal%C3%BDzy/
https://android-developers.googleblog.com/2025/08/elevating-android-security.html
https://android-developers.googleblog.com/2025/09/lets-talk-security-answering-your-top.html
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Spolocnosti CastejSie zatajuju, Ze sa stali
obetami kybernetickych Utokov

Spolo¢nost Bitdefender zverejnila analyzu aktudlnych problémov v
oblasti kybernetickej bezpecnosti. Zaujimavy je zvysujuci sa trend
snahy obeti o zatajenie kybernetického incidentu, ktory mdzeme
pozorovat aj v ramci SR. Na zaklade opakovanych diskusii, ktoré
Narodny bezpecnostny Urad (NBU) realizoval s odbornou
komunitou, maju regulované subjekty obavu z hlasenia
kybernetickych incidentov a odvolavaju sa na hrozbu udelenia pokut
alebo poskodenia reputdcie. Realita je vSak presne opacnd a

zatajenie kybernetického incidentu moze mat esSte vyznamnejsie
Designed by Freepik dopady ako samotny incident.

Skupina UAC-0245 Siri CABINETRAT
cez Signal a Skodlivé XLL subory

Ukrajinsky CERT-UA zverejnil informacie o dalSej cielenej kampani
skupiny UAC-0245, ktora prostrednictvom sprav $iri na platforme
Signal zadné vratka CABINETRAT. Komunikdcia tematicky informuje
o zadrzani 0s6b pokusajucich sa o prekrocenie ukrajinskych hranic a
utocnici v nej obetiam zasielaju archivy ZIP obsahujuce subory XLL.
Skodlivé XLL po spusteni na zariadeni obete vytvoria EXE stbor v
priecinku Startup, dalsi sibor XLL a obrdzok Office.png. Doplnok XLL
z obrazka extrahuje shellkdd CABINETRAT. Payload XLL aj shellkéd
obsahuju techniky pre detekciu spustenia vo virtualizovanom a
detonacnom prostredi, ktoré kontroluju pocet procesorovych jadier,
velkost RAM a pritomnost nastrojov VMware, VirtualBox, Xen,
QEMU, Parallels a Hyper-V. Vyuzitie tychto mechanizmov poukazuje
na zvysujuce sa kvalitativne naroky na detonacné platformy, ktoré
musia dokazat maskovat vyuzitie virtualizacie.

Spolo¢nost RED HAT sa stala obetou
kybernetického utoku

Spolo¢nost Red Hat potvrdila, Ze sa stala obetou kybernetického
utoku, pri ktorom Utocnici exfiltrovali 570 GB dat z jednej z inStancii
GitLab patriacej Red Hat Consulting. Data obsahuju priblizne 28 000
internych repozitdrov a okolo 800 CER (Customer Engagement
Reports), ktoré mdzu obsahovat citlivé Udaje ako prihlasovacie udaje
alebo schémy infrastruktdry. K dtoku sa pred dvoma tyZzdiami
prihlasila skupina Crimson Collective. Zoznam sUborov zahffia nazvy
velkych spolocnosti ako Bank of America, T Mobile, AT&T ¢i US Navy
Naval Surface Warfare Center. Utocnici mali z CER ziskat aj
autentifikacné tokeny a URI, ktoré zneuZili na kompromitaciu
infrastruktury jedného zo zdkaznikov. Skupina sa prihlasila aj k
defacementu stranky Nintendo.



https://www.bitdefender.com/en-us/business/campaign/2025-cybersecurity-assessment?cid=ref%7Cb%7C-CORE-EPP-Gartner-THN-AR
https://www.bitdefender.com/en-us/business/campaign/2025-cybersecurity-assessment?cid=ref%7Cb%7C-CORE-EPP-Gartner-THN-AR
https://cert.gov.ua/article/6285549
https://cert.gov.ua/article/6285549
https://access.redhat.com/articles/7132207
https://access.redhat.com/articles/7132207
https://www.freepik.com/
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Skupina SCATTERED LAPSUSS HUNTERS
exfiltrovala citlivé udaje pouzivatelov Discordu

Platforma DISCORD potvrdila, 7e sa stala obetou kybernetického
utoku, v ramci ktorého doslo ku kompromitacii a exfiltracii Udajov zo
systémov doddvatela zdkaznickej podpory. Tikety z komunikacie so
zdkaznickou podporou alebo Trust and Safety timom obsahuju aj
citlivé osobné Udaje, platobné udaje ¢i fotokdpie oficidlnych
dokladov totoZnosti. K uUtoku sa prihlasila skupina SCATTERED
LAPSUSS HUNTERS, ktord potvrdila kompromitaciu inStancie
Zendesk a pod hrozbou zverejnenia dat vyzadovala vykupné.
Zverejneny bol screenshot ukazujuci access list zo sluzby Kolide,
ktory obsahuje zoznam zamestnancov Discord s pristupom k
administratorskej konzole. Vyskumnici z Hudson Rock poukazuju, ze
vzhladom na nizku Urovenl operativneho zabezpecenia viacerych
hackerov zneuZivajucich Discord by tento Unik mohol mat aj vysoku
analytickd hodnotu z hladiska identifikacie Utocnikov.

Novy variant ClickFix zneuziva na dorucenie
malvéru Cache Smuggling v prehliadaci

Utoénici vyvinuli novu variantu ClickFix, ktord pomocou techniky
Cache Smuggling maskuje Skodlivy ZIP ako obrdzok v pamati cache
prehliadaca, a potom donuti pouzivatela vlozit upravenu cestu do
panela Prieskumnika, pricom skryty prikaz PowerShell automaticky
skopiruje cache Chrome do lokalneho priecinka, vyextrahuje ZIP a
spusti Skodlivy spustitelny subor. Tym obchadza beiné kontroly,
lebo nestahuje Ziaden obsah priamo cez skript. Vyskumnik
PAnd3ml1chOy a sprava spolo¢nosti Expel popisuju, Ze utok sa
vydava napr. za Fortinet VPN Compliance Checker. Techniku rychlo
zacali  vyuzivat ransomvérové skupiny a autori ClickFix
zautomatizovali tvorbu tychto podvodnych stranok.

Z portalu MySonicWall unikli cloudové zalohy
konfiguracie firewallov vSetkych pouzivatelov

Spoloénost SonicWall 17. septembra 2025 oznamila, 7e Utocnici
prenikli do jej cloudovej sluzby mysonicwall.com a ziskali zalohy
konfiguracii firewallov vSetkych pouZzivatelov, ktori vyuzivali funkciu
Cloud Backup. Tieto subory obsahuju Sifrované poverenia a
konfiguracné Udaje, ktoré mozu vyrazne ulahcit zneuZitie firewallov.
SonicWall odporidca administratorom zmenit vSetky poverenia
vratane hesiel lokalnych pouZivatelov, API kltcov, autentifikacnych
tokenov, VPN Uctov a sluzieb. Zakaznici mozu skontrolovat, ¢i su ich
zariadenia ovplyvnené, prihlasenim na portdl MySonicWall a
prechodom do sekcie 'Product Management - Issue List'.

Designed by Freep!


https://discord.com/press-releases/update-on-security-incident-involving-third-party-customer-service
https://discord.com/press-releases/update-on-security-incident-involving-third-party-customer-service
https://expel.com/blog/cache-smuggling-when-a-picture-isnt-a-thousand-words/
https://expel.com/blog/cache-smuggling-when-a-picture-isnt-a-thousand-words/
https://www.sonicwall.com/support/knowledge-base/mysonicwall-cloud-backup-file-incident/250915160910330
https://www.sonicwall.com/support/knowledge-base/mysonicwall-cloud-backup-file-incident/250915160910330
https://www.freepik.com/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA SRR
OKTOBER 2025 () CSIRT.SK

VYZNAMNE UDALOSTI VO SVETE

OpenAl zablokovala konta ChatGPT
asociované s ¢innostou hackerskych skupin

OpenAl deaktivovala pouzivatelské kontd ChatGPT, ktoré boli
zneuzivané ruskymi, severokorejskymi a ¢inskymi hackermi. Ruské
skupiny Al zneuZivali na vyvoj a vylepSovanie skodlivych ndastrojov
RAT, infostealerov a komponentov pre post-exploitativne operdcie a
exfiltraciu citlivych Udajov. Analyza promptov odhalila, Ze sa v
skupine nachddzaju Utocnici s roznou Uroviiou technickych
vedomosti. Severokdérejské skupiny ChatGPT zneuzivali na vyvoj
riadiacej infrastruktdry, rozSirenia macOS Finder, konfiguracné
subory pre Windows Server VPN, konverziu rozsireni pre Chrome na
Safari, tvorbu phishingovych e-mailov a vyhladavanie novych technik
distriblcie malvéru. Cinski hackeri Al zneuzivali na generovanie
obsahu v réznych jazykoch, zefektiviiovanie pouzivanych nastrojov,
instaldciu skenovacich nastrojov Nuclei a FScan. Dalsie skupiny
zneuzivali Al na identifikaciu ludi, vyvoj nastrojov pre sledovanie fudi,
generovanie deepfake obsahu a prispevkov na Sirenie dezinformdcii.
OpenAl upozornila na novy trend, kedy utocnici zacinaju
odstranovat dokazy implikujuce, Ze ide o vystupy Al. Zaujimavé je, ze
OpenAl dokaze pristupovat k pouzivatelskym promptom.

Spanielske OCTK rozloZili
hackersku skupinu GXC TEAM

Spanielska Guardia Civil rozlozila kyberzlogineckd skupinu GXC
TEAM a zatkla jej vodcu, 25-ro¢ného Brazil¢ana prezyvaného
GoogleXcoder. Skupina ponukala sluzby typu crime-as-a-service —
predavala phishingové nastroje s podporou umelej inteligencie,
malvér pre Android a systémy na hlasové podvody, ktoré pouZivali
Utoénici v krajinach vratane Spanielska, Slovenska, USA &i Brazilie.
Policia zaistila zariadenia so zdrojovym kdédom tychto nastrojov,
komunikdciu s klientmi aj ukradnuté kryptomeny, a zaroven
odstranila Telegramové kanaly, cez ktoré GXC Team propagovala
svoje sluzby.

X7/

Taiwan zaznamenal narast aktivit Ciny

v kybernetickom priestore

Taiwansky Urad pre narodnu bezpecnost NSB (National Security
Bureau) upozornil na narast kybernetickych Utokov na vladny sektor
zo strany CINY. Rovnako upozornil aj na vplyvové operdcie a aktivity
suvisiace so Sirenim dezinformdcii, ktorych ciefom je narusit déveru
obyvatelov vo vladu a nastrbit diplomatické vztahy s USA.

Designed by Freepik


https://openai.com/global-affairs/disrupting-malicious-uses-of-ai-october-2025/
https://www.group-ib.com/media-center/press-releases/guardia-civil-gxc-team-takedown/
https://www.group-ib.com/media-center/press-releases/guardia-civil-gxc-team-takedown/
https://www.reuters.com/world/asia-pacific/taiwan-flags-rise-chinese-cyberattacks-warns-online-troll-army-2025-10-14/
https://www.reuters.com/world/asia-pacific/taiwan-flags-rise-chinese-cyberattacks-warns-online-troll-army-2025-10-14/
https://www.freepik.com/
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Phishingova kampan cielena na pouzivatelov
manazérov hesiel LastPass a BitWarden

Prebiehajuca phishingova kampan cieli na pouzivatelov spravcu
hesiel LastPass a Bitwarden. Utolnici rozosielaju falodné e-maily,
ktoré tvrdia, Ze spolocnosti boli hacknuté, a vyzyvaju prijemcov, aby
si stiahli Udajne bezpecnejSiu desktopovu verziu. Tieto spravy
obsahuju odkazy na Skodlivé subory, ktoré po stiahnuti instaluju
nastroj Syncro, pouzivany poskytovatelmi spravy IT sluzieb. Syncro
nasledne nasadzuje vzdialeny pristupovy nastroj ScreenConnect, ¢o
utoénikom umoznuje prevziat kontrolu nad zariadenim obete.
Spolocnosti LastPass a Bitwarden potvrdili, Ze neboli obetami
kybernetického Utoku a Ze tieto e-maily su pokusom o socidlne
inZinierstvo. Pouzivatelia manazérov hesiel by mali byt obozretni,
podobné upozornenia vzdy overovat na legitimnych strankach
vyrobcu a nikdy neposkytovat kritické hesla a tajné hodnoty.

Microsoft zakazal automatické nahlady
stiahnutych suborov v aplikacii File Explorer

Microsoft v ramci zvySovania bezpecnosti svojich pouZivatelov
zakazal zobrazovanie automatickych nahladov stiahnutych suborov
vo File Explorer. V pripade pokusu o zobrazenie nahladu suborov
zobrazovanych na Internet Zone a suborov s priznakom MotW (Mark
of the Web) aplikdcia zobrazi upozornenie na moznu pritomnost
Skodlivého obsahu. Uvedeny krok ma primarne mitigovat zneuzitie
zranitelnosti slUziacich na ziskavanie NTLM hashov, ktoré zneuzivali
Specidlne HTML tagy vykreslované pri nahlade. Funkciu je na
doveryhodnych suboroch mozné opéatovne spustit kliknutim na
tlacidlo Unblock vo vlastnostiach suboru zobrazenych po pravom
kliknuti mysSou. Designed by Freepik

Zlyhanie DNS sp6sobilo masivnu nedostupnost
Microsoft Azure, 365, Purview a Intune

Spolo¢nost Microsoft zaznamenala zlyhanie DNS sluzieb, ktoré
spbsobilo nedostupnost sluzieb na baze Microsoft Azure, Microsoft
365, Microsoft Purview a Microsoft Intune. PretoZze je Azure
zakladom virtudlnej infrastruktury viacerych projektov a spolo¢nosti,
vypadky mali negativne dopady na fungovanie zakladnych sluzieb az
po sluzby kritickej infrastruktury. Problémy s prihlasovanim do
podnikovych sieti a online platforiem hl3sili subjekty zo sektorov ako
zdravotnictvo alebo doprava. Pric¢inou problému bola nespravna
konfiguracia AFD (Azure Front Door), ktord bola odstranena spatnou
migraciou na poslednd spravnu konfiguraciu. Microsoft zaviedol
dodatocné bezpecnostné opatrenia.



https://blog.lastpass.com/posts/october-13-2025-phishing-campaign
https://support.microsoft.com/en-us/topic/file-explorer-automatically-disables-the-preview-feature-for-files-downloaded-from-the-internet-56d55920-6187-4aae-a4f6-102454ef61fb
https://support.microsoft.com/en-us/topic/file-explorer-automatically-disables-the-preview-feature-for-files-downloaded-from-the-internet-56d55920-6187-4aae-a4f6-102454ef61fb
https://learn.microsoft.com/en-us/azure/architecture/guide/networking/global-web-applications/overview?tabs=cli
https://www.freepik.com/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA SRR
OKTOBER 2025 {C)CSIRT.SK

VYZNAMNE UDALOSTI VO SVETE

Vyskumnici zaznamenali masivny narast
vyskytu malvéru pre NFC relay na Android

Spoloénost Zimperium odhalila vyse 760 Skodlivych aplikacii pre
Android, ktoré Siria malvér spojeny s Utokmi typu NFC relay. Kampan
odhaluje masivne rozsirenie tohto typu mobilného malvéru v Rusku,
Bielorusku, Polsku, Cesku, Slovensku, Holandsku, Brazilii a USA. NFC
a Android HCE (Host Card Emulation) zneuzivaju na emulaciu a
exfiltraciu bezkontaktnych kreditnych kariet a platobnych dat a
vyskytuju sa v mnohych formach. Niektoré zaznamendvaju EMV
polia, ktoré preposielaju do Telegramovych kanalov, sady ,relay
toolkit” preposielajd APDU prikazy POS termindlov na vzdialené
sparované zariadenia, technikou ghost-tap manipuluji HCE
odpovede na autorizaciu transakcii cez POS. Specifické postavenie
maju progresivne webové aplikacie (PWA) a falosné bankové
aplikacie, ktoré sa registruju ako predvolend platobna aplikacia.
Vyskumnici identifikovali vySe 70 riadiacich serverov, centier pre
distribuciu Skodlivych aplikacii a velké mnoZzstvo telegramovych
botov a kandlov. Pouzivatelia zariadeni Android by mali inStalovat
vyhradne aplikacie z oficialnych obchodov ako Google Play a pri
instaldcii aplikaciam udelovat minimalne opravnenia potrebné pre
ich fungovanie.

Spearphishingova kampan cielena na vladne
organizacie a poskytovatelov humanitarne;j
pomoci na Ukrajine

Sentinellabs zverejnili informacie o spearphishingove] kampani
cielené na ukrajinsku Statnu spravu a humanitarne organizacie ako
Cerveny Kriz, UNICEF a dal3ie neziskové organizacie vykonavajlce
aktivity na zmiernenie dopadov vojny. E-mailové spravy v rdmci
kampane PhantomCAPTCHA zneuzivali identitu Uradu prezidenta a
obsahovali PDF dokumenty s URL odkazom napodobrujiucim
komunikacnu platformu Zoom. Phishingova stranka imitovala
overovanie Cloudflare CAPTCHA a prostrednictvom techniky ClickFix
sa snazili zariadenia obete infikovat malvérom typu RAT (Remote
Access Trojan). Cez WebSocket vykondvala identifikaciu
navstevnikov. Jednu skupinu presmerovavala na stiahnutie
legitimneho instalatora Zoom a dalSie na inStrukcie ClickFix pre
spustenie prikazu PowerShell. Skripty stahovali payload pre
fingerprinting zariadenia obete, zber systémovych U(dajov a
inStalaciu RAT, ktory taktieZz komunikoval cez WebSocket,
umozrioval vzdialené vykondvanie prikazov a exfiltraciu dat. Utok
mal sdvisiet aj s kampariou cielenou na obyvatelov lviva, ktorej
ciefom bolo &irenie spyvéru pre Android. Skodlivd PDF pri®ha bola
podla telemetrie sluZby Virustotal nahratd z Ukrajiny, Indie,
Talianska a Slovenska, ¢o mdze indikovat SirSie cielenie kampane.



https://zimperium.com/blog/tap-and-steal-the-rise-of-nfc-relay-malware-on-mobile-devices
https://zimperium.com/blog/tap-and-steal-the-rise-of-nfc-relay-malware-on-mobile-devices
https://www.sentinelone.com/labs/phantomcaptcha-multi-stage-websocket-rat-targets-ukraine-in-single-day-spearphishing-operation/
https://www.sentinelone.com/labs/phantomcaptcha-multi-stage-websocket-rat-targets-ukraine-in-single-day-spearphishing-operation/
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14-hodinovy vypadok AWS sposobila
chyba DNS sluzby DynamoDB

Amazon ozndmila, Ze rozsiahly vypadok AWS (Amazon Web
Services) v regiéne US-EAST-1, ktory trval viac nez 14 hodin, bol
spdsobeny zavaznou chybou DNS vsluzbe DynamoDB. Chyba
subehu vymazala vSetky IP adresy koncového bodu, ¢o znemoznilo
pripojenie zakaznikov aj internych AWS sluzieb. Obnova si vyZiadala
manudlny zasah, pretoze automatické mechanizmy zlyhali,
a spoloc¢nost Amazon ndsledne zaviedla ochranné kontroly a zlepsila
testovanie, aby zabranila podobnym incidentom v buduicnosti.

11


https://aws.amazon.com/message/101925/
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e Vyskumnici z Okta zverejnili svoju analyzu kampani severokérejskych statnych aktéroy,
v ktorych sa uchadzaju o vzdialené pracovné pozicie pod faloSnou identitou.

e  Hackerska skupina ShinyHunters spustila webstranku s uniknutymi ddtami venovanu
obetiam Utokov na inStancie SalesForce, na ktorej boli za u¢elom vydierania zverejnené
vzorky exfiltrovanych dat.

e Vyskumnici z ReliaQuest a ZeroFox zverejnili analyzu ransomvérovych Utokov za Q3
2025.

e  Ukrajinska tajna sluzba SSSCIP zverejnila prehlad aktivit ruskych aktérov za H1 2025.

e  Malvér STEALIT zneuziva novu funkciu Node.js s ndzvom Single Executable Application
(SEA), ktord umoZziuje distribuovat Skodlivy kod ako samostatny spustitelny subor bez
potreby instaldcie Node.js.

e Spolo¢nost Symantec zverejnila informacie o Utokoch ¢inskej skupiny Jewelbug na
systémy ruského poskytovatela IT sluzieb.

e Vyskumnici z GTIG zaznamenali prvy pripad zneuZitia techniky Etherhiding zo strany
Statom sponzorovanych aktérov. Severokdrejska APT skupina UNC5342 od februara 2025
tuto techniku zneuziva v ramci kampane Contagious Interview na Sirenie malvéru
slUZiaceho na kradeZ kryptomien.

e  Kampan DreamlJob severokérejskej skupiny Lazarus cieli na vyrobcov dronov v Eurépe.
e  Palo Alto zverejnila detailnt analyzu dlhodobej phishingovej kampane Smishing Triad.
e  CISA a NSA zverejnili odporucania pre hardening serverov Microsoft Exchange.

e  Avast zverejnila dekryptor ransomvéru Midnight.

e  Europol vyzyva na koordinované zavedenie opatreni voci Utokom falSujucim sluzbu Caller
ID.

12


https://www.okta.com/newsroom/articles/north-korea-s-it-workers-expand-beyond-us-big-tech/
https://www.bleepingcomputer.com/news/security/shinyhunters-starts-leaking-data-stolen-in-salesforce-attacks/
https://reliaquest.com/blog/threat-spotlight-ransomware-and-cyber-extortion-in-q3-2025
https://reliaquest.com/blog/threat-spotlight-ransomware-and-cyber-extortion-in-q3-2025
https://cip.gov.ua/ua/news/novi-kiberzagrozi-kogo-i-yak-atakuyut-vorozhi-ugrupovannya
https://www.fortinet.com/blog/threat-research/stealit-campaign-abuses-nodejs-single-executable-application
https://merics.org/en/china-russia-dashboard-facts-and-figures-special-relationship
https://guard.io/labs/etherhiding-hiding-web2-malicious-code-in-web3-smart-contracts
https://www.welivesecurity.com/en/eset-research/gotta-fly-lazarus-targets-uav-sector/
https://unit42.paloaltonetworks.com/global-smishing-campaign/
http://www.nsa.gov/Portals/75/documents/resources/cybersecurity-professionals/CSI_Microsoft_Exchange_Server_Security_Best_Practices.pdf
https://www.gendigital.com/blog/insights/research/midnight-ransomware
https://www.europol.europa.eu/publications-events/publications/position-paper-caller-id-spoofing
https://www.europol.europa.eu/publications-events/publications/position-paper-caller-id-spoofing
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-7;' SOLARWINDS

SolarWinds vydava uz tretiu
aktualizaciu na opravu kritickej
zranitelnosti v Web Help Desk

Spolo¢nost  SolarWinds  vydala  bezpecnostné
aktualizacie, ktoré opravuju kritickG zranitelnost v
produkte Web Help Desk. CVE-2025-26399 moZno
zneuzit na vzdialené vykonanie prikazov a ziskanie
Uplnej kontroly nad systémom.

®

SUPERMICR!

Zranitelnosti v Supermicro BMC mozno
zneuzit na modifikaciu firmvéru

Spolo¢nost  Supermicro  vydala  bezpecnostné
aktualizacie firmvéru BMC (Baseboard Management
Controller), ktoré opravuju dve zranitelnosti vysokej
zavaznosti. CVE-2025-7937 a CVE-2025-6198 by
vzdialeny Utoc¢nik mohol zneuzZit na modifikaciu
firmvéru zariadenia a ziskanie Uplnej kontroly nad
systémom.

13

SONICWALL

Novirmvér pre zariadenia SonicWall
SMA 100 dokaze odstranit zname
rootkity

Spolo¢nost SonicWall vydala aktualizaciu firmwaru pre
svoje zariadenia série SMA 100, ktora zavadza pokrodilu
kontrolu integrity suborov a dokaZe identifikovat a
odstranit zndme rootkity. Hackerska skupina UNC6148
zneuzivala zranitelnosti webového servera Apache
CVE-2024-38475 a SMA 100 CVE-2025-40599 na
Sirenie rootkitu OVERSTEP.

NI
CISCO.

Cisco opravilo aktivne zneuzivanu
zranitelnost operacnych
systémov 10S a |I0S XE

Spolocnost Cisco vydala bezpeCnostné aktualizacie,
ktoré opravuju 14 zranitelnosti operacnych systémov
Cisco10S a IOS XE, z ¢oho jedna je oznacena ako aktivne
zneuzivana zero-day. CVE-2025-20352 by vzdialeny
utoCnik mohol zneuzit na znepristupnenie sluzby,
vzdialené vykonanie kodu a ziskanie Uplnej kontroly
nad systémom.



https://csirt.sk/posts/2820.html
https://csirt.sk/posts/2822.html
https://csirt.sk/posts/2822.html
https://csirt.sk/posts/2824.html
https://csirt.sk/posts/2827.html
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/“wagtail

Ked' sa uniknuty SECRET_KEY
platformy Django stane horsim:
pripadova Studia Wagtail

V ekosystéme Django je SECRET_KEY sama o sebe
velmi citlivd hodnota. Jej unik zvycajne umoZniuje
utocnikom falSovat tokeny, resetovat hesld alebo
kradnut reldcie v urcitych konfiguraciach. Pri skimani
modulu redirects aplikacie Wagtail vsak nas kolega
objavil pripad, ked by unik hodnoty SECRET_KEY
mohol eskalovat nad rdmec zneuzitia
pouZzivatela/relacie a umoznit Citanie suborov na
strane servera. Python skript na zneuZitie tejto
zranitelnosti je k dispozicii na repozitari Github nasho
kolegu..

DrayTek

DrayTek opravil zavaznu zranitelnost
vo webovom rozhrani routerov Vigor

Spolo¢nost DrayTek vydala bezpecnostné
aktualizacie, ktoré opravuju vysoko zavainu
zranitelnost viacerych routerov Vigor. CVE-2025-
10547 mozno zneuZit na vzdialené vykonanie kédu a
ziskanie Uplnej kontroly nad systémom.

14

am Windows10

Konci podpora pre Windows 10.
Co dalej?
Spolo¢nost Microsoft tento rok planovane ukonci
podporu pre vietky verzie Windows 10. Po 14. oktdébri
2025 u? tieto produkty nebudul dostdvat aktualizacie
zabezpecenia, aktualizacie nesuvisiace o)
zabezpecenim, opravy chyb, technickd podporu a ani
aktualizacie technického obsahu online. Po rokovani s
organizaciou Euroconsumers vsak v Eurdpskom
hospodarskom priestore predlzi pre nekomerénych
pouzivatelov bezplatnu podporu systémov Windows 10
o jeden rok, teda do oktébra 2026. Spolo¢nost to
uskutoéni poskytnutim svojho programu predizene;

podpory ESU (Extended Security Updates) pre
spotrebitelov zdarma.

redis

Kriticka zranitelhost v Redis umoznuje
vzdialené vykonanie kddu

Vyvojari in-memory NoSQL UloZiska Redis vydali
bezpecnostné aktualizacie svojho produktu, ktoré
opravuju kritickd zranitelnost. CVE-2025-49844 by
vzdialeny autentifikovany utocnik mohol zneuzit na
vykonanie kodu a ziskanie Uplnej kontroly nad
systémom.


https://csirt.sk/posts/2874.html
https://csirt.sk/posts/2885.html
https://csirt.sk/posts/2888.html
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m Grafana

Kampan zneuzivajuca kriticku
zranitelnost Grafana

Dna 28. septembra 2025 zaznamenala spolo¢nost
GreyNoise vyrazny ndrast pokusov o zneuzitie zero-
day zranitelnosti CVE-2021-43798 v nastroji Grafana,
ktory umoZziuje Utoénikovi vyuZivat moznost
prechadzania adresarovej struktury (path traversal).
Celkom 110 unikatnych IP adries sa v ten den pokusilo
o utok voli monitorovanym inStanciam. VSetky
identifikované IP adresy su klasifikované ako Skodlivé.

vmware

Zavainé zranitelnosti vo VMware NSX
a vCenter umoznuju enumeraciu
pouZzivatelov a injekciu SMTP

Spolo¢nost ~ Broadcom  vydala  bezpecnostné
aktualizacie VMware NSX a VMware vCenter, ktoré
opravuju 3 vysoko zavazné zranitelnosti. Zranitelhosti
v NSX mozno zneuzit na enumeraciu pouzivatelov a
naslednd realizaciu brute-force alebo slovnikovych
utokov. Zranitelnost vo VMware vCenter umoznuje
injektovat hlavicky SMTP.

15

onelogin

by (GNE IDENTITY

Zranitelnost riesenia Onelogin IAM
mozno zneuzit na extrakciu tajnych
hodno6t OIDC

Spolo¢nost  One Identity vydala bezpecnostné
aktualizacie svojho IAM (ldentity and Access
Management) rieSenia Onelogin, ktoré opravuju
zranitelnost  vysokej zdvaznosti. CVE-2025-59363

umoziuje enumeraciu aplikacii a ziskanie tajnych
hodn6t OIDC (OpenlD Connect). Tie mozno nasledne
zneuzit na ziskanie neopravneného pristupu do
systému.

Western
Digital’

Kriticka zranitelhost v sietovych
uloziskach WD My Cloud umoznuje
vzdialené vykonanie kodu

Spoloc¢nost Western Digital vydala aktualizacie firmvéru
viacerych modelov zariadeni NAS (Network Attached
Storage) série My Cloud, ktoré opravuju kritickd
zranitelnost. CVE-2025-30247 moZno zneuZit na
vzdialené vykonanie kédu a ziskanie Uplnej kontroly
nad systémom.


https://csirt.sk/posts/2866.html
https://csirt.sk/posts/2878.html
https://csirt.sk/posts/2881.html
https://csirt.sk/posts/2881.html
https://csirt.sk/posts/2891.html
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O)oracLe

Zranitelnost v Oracle E-Business Suite

Spolo¢nost Oracle vydala bezpe¢nostnu aktualizaciu
na svoj produkt E-Business Suite, ktora opravuje
vysoko zavaznu zranitelnost. CVE-2025-61884 by
vzdialeny neautentifikovany Utoénik  zaslanim
Specidlne vytvorenych HTTP poziadaviek mohol
zneuzit na kompromitaciu Oracle Configurator a
ziskanie neopravneného pristupu k citlivym udajom.

e Windows 11

Oktdbrova aktualizacia Windows 11
znemoznuje aplikaciam pristup na
localhost

Kumulativha aktualizacia 2025-10, 64-bitového
operacného systému WINDOWS 11 znemoznuje
vytvorenie HTTP spojenia s LOCALHOST adresou
127.0.0.1, o narusa Cinnost viacerych aplikacii. Nie je
mozné napriklad lokalne ladenie v nastroji Visual
Studio, autentifikovat sa prostrednictvom SSMS Entra
ID a Cisco Duo Desktop, ktoré pocas svojej ¢innosti
vyzaduju komunikaciu s komponentmi dostupnymi
prostrednictvom LOCALHOST.

16

== Microsoft

Microsoft v oktobrovom baliku
aktualizacii Patch Tuesday opravil
6 aktivne zneuzivanych zranitelnosti

Spolo¢nost Microsoft vydala v oktébri 2025 balik oprav
pre portfdlio svojich produktov opravujuci 172
zranitelnosti, z ktorych 8 spolo¢nost oznacila ako
kritické. Tieto umoznuju vzdialene vykondvat kod a
eskalovat opravnenia. Sest zranitelnosti je aktivne
zneuzivanych.

NI
CISCO.

Kriticka zranitelnost Cisco Secure
Firewall Management Center dovoluje
vykonavat systémové prikazy

Spolocnost Cisco opravila kritickd zranitelnost v Cisco
Secure Firewall Management Center, ktord z dévodu
nevhodnej validacie pouzivatelskych vstupov dovoluje
vzdialenému utocnikovi pri prihlasovani odoslat
poziadavku obsahujucu prikaz Shell. Ten zranitelné
zariadenie vykona.


https://csirt.sk/posts/2894.html
https://csirt.sk/posts/2902.html
https://csirt.sk/posts/2902.html
https://csirt.sk/posts/2906.html
https://csirt.sk/posts/2700.html
https://csirt.sk/posts/2700.html
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JuniPer

NETWORKS

Juniper Networks vydava velky
balik bezpecnostnych oprav

Spolo¢nost Juniper Networks opravila zhruba 220
zranitelnosti vo svojich produktoch Junos OS, Junos
Space a Junos Space Security Director. 9 z nich je
kritickych.

[ ~J - b | e
Udicrerondeast

Automaticky vytacaci systém
ICTBroadcast obsahuje aktivne
zneuzivanu zranitelnost

Vyskumnici z VulnCheck zverejnili informacie o
aktivne zneuzivanej kritickej zranitelnosti v softveéri
ICTBroadcast spolo¢nosti ICT Innovations, ktory sliZi
na spravu call centier a automatické vytacanie
hovorov. CVE-2025-2611 mozZno zneuZit na injekciu
shellovych prikazov a ziskanie uUplnej kontroly nad
systémom.
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®

Utoénici ukradli zdrojovy kéd a popisy
zranitelnosti F5 BIG-IP

Spolo¢nost F5 potvrdila, Ze sa stala obetou
kybernetického Utoku, v ramci ktorého sa blizSie
neSpecifikovanej Stdtom sponzorovanej skupine
podarilo ziskat dlhodoby pristup do ich systémov a
exfiltrovat citlivé Udaje, vratane zdrojového kodu a
konfiguracii Casti zakaznikov.

O framework

Zranitelnost v UEFI modularnych
pocitacov Framework umoznuje
instalaciu bootkitov

Vyrobca moduldarnych notebookov a desktopov
Framework vydal bezpecnostné aktualizacie firmvéru
svojich  produktov, ktoré opravuju zranitelnhost
zneuZzitelnU na instalaciu bootkitov a ziskanie Uplnej
kontroly nad systémom.


https://csirt.sk/posts/2904.html
https://csirt.sk/posts/2912.html
https://csirt.sk/posts/2918.html
https://csirt.sk/posts/2918.html
https://csirt.sk/posts/2914.html
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ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

CURSOR

Prostredia Cursor a Windsurf
obsahuju desiatky zranitelnosti

Bezpecnostni vyskumnici spolo¢nosti Ox Security
upozornili na pritomnost velkého mnozstva zndmych
zranitelnosti v aktudlnych verzidch vyvojovych
prostredi Cursor a Windsurf, zdévodu implementacie
starych verzii nastrojov Chromium a V8. Vyskumnici
varuju, Ze ignorovanie ¢i neaktualizovanie takychto
chyb predstavuje vaznu bezpecnostnu hrozbu.

== Microsoft

Microsoft WSUS ma kriticku aktivne
zneuzivanu zranitelnost

SluZzba Windows Server Update Services obsahuje
kritickd zranitelnost umoZznujucu vzdialene vykonavat
kéd. Utoénici posielaju upravené poziadavky na porty
8530 a 8531 sluzby WSUS, ¢im ziskavaju kontrolu nad
serverom. Microsoft vydal nddzovu aktualizaciu a
odporuca zakazat sluzbu WSUS, pokial opravna
aktualizacia nie je mozna.
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tp-link

Kritické zranitelnosti
v branach TP-Link Omada

Spolo¢nost TP-Link vydala bezpelnostné aktualizacie
svojich brdn Omada, ktoré opravuju 4 zranitelnosti, z
¢oho 2 su oznacené ako kritické. Kritické zranitelnosti s
identifikdtormi CVE-2025-6542 a (CVE-2025-7850
mozno zneuzit na vzdialené vykonanie prikazov
operacného systému a ziskanie Uplnej kontroly nad
systémom.


https://csirt.sk/posts/2924.html
https://csirt.sk/posts/2929.html
https://csirt.sk/posts/2932.html

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA SRR
OKTOBER 2025 () CSIRT.SK

MESACNIK ZRANITELNOSTi OKTOBER 2025

VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/2943 .html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html

