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Kyberbezpecnostna hra
»Fakt alebo mytus”

Vladna jednotka CSIRT spustila interaktivnu hru, ktora
prostrednictvom 30  otdzok testuje  znalosti
pouzivatelov o aktualnych kybernetickych hrozbach a
spdsoboch ochrany. Stcasnd hra je venovana laickej
verejnosti. VJ CSIRT pripravuje dalSie ulohy pre
pokrocilejSich pouZivatelov. Ciefom je informovat o
¢astych mytoch, s ktorymi sa v rdmci svojej ¢innosti VJ
CSIRT stretdva.

Microsoft zavadza nastroj
Sysmon ako st¢ast operacnych
systémov Windows

Microsoft v ramci programu Windows 11 Insider
Preview predstavil integraciu nastroja Sysmon priamo
do operacného systému. Ide o velmi populdrny nastroj
uréeny na obohacovanie zaznamov o udalostiach.

Zelezniéna spoloénost Eurail
potvrdila unik citlivych udajov
zakaznikov

Spoloénost Eurail B.V., so sidlom v Holandsku, oznamila,
Ze Utocnik ziskal pristup k Udajom cestovatelov a data
ponuka na predaj na dark webe.
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Kybernetickym priestorom vo februari 2026
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

Notepad++ potvrdil hackersky
utok na svoje systémy

Vyvojari popularneho editoru s otvorenym zdrojovym
kddom Notepad++ potvrdili, Ze Utocnici
kompromitovali ich infrastruktiru automatickych
aktualizacii od juna do decembra 2025.

Rusko zaéalo aktivne blokovat
pouzivanie Whatsapp a
Telegram

Ruskd vldda sa snazi Uplne zablokovat pristup

k aplikdcidm na posielanie sprav WhatsApp a Telegram

pre pouzivatelov v krajine ako sucast SirSieho tlaku na
kontrolu internetu.

Platby ransomvéru klesli na
rekordne nizku Uroven aj pri
naraste utokov

v roku 2025

Spolo¢nost  Chainalysis zverejnila analyzu platieb
ransomvérovym skupindm za rok 2025.


https://csirt.sk/posts/3114.html
https://notepad-plus-plus.org/news/hijacked-incident-info-update/
https://notepad-plus-plus.org/news/hijacked-incident-info-update/
https://blogs.windows.com/windows-insider/2026/02/03/announcing-windows-11-insider-preview-build-26220-7752-beta-channel/
https://blogs.windows.com/windows-insider/2026/02/03/announcing-windows-11-insider-preview-build-26220-7752-beta-channel/
https://www.rbc.ru/politics/12/02/2026/698d78079a7947ffe922a0e8
https://www.rbc.ru/politics/12/02/2026/698d78079a7947ffe922a0e8
https://www.chainalysis.com/blog/crypto-ransomware-2026/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA SRR
FEBRUAR 2026 () CSIRT.SK

RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZznej ¢innosti CSIRT.SK v mesiaci februar riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tiez pripady kompromitovanych e-mailovych Ucétov
zamestnancov verejnych institlcii, z ktorych Gtocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

CSIRT.SK sa vo februari stretla s niekolkymi podvodnymi kampafiami. Jednou z nich bola séria e-mailov
cielend na zamestnancov déleZite] $tatnej institicie. Uto¢nici sa pokusali zneuZit nepozornost obetf
odosielanim sprav z faloSnych adries vo formate meno.priezvisko.organizdcia(@)outlook.com. Imitovali
identitu realnych zamestnancov avspravach oslovovali prijimatelov scielom zacat podvodnu
komunikaciu.

Vo februari sa tim CSIRT.SK stretol s podvodnou kampariou zneuzivajicou meno spoloc¢nosti
Websupport. Utoénici irili podvodny e-mail s odkazom na falo$nt platobnd branu, kde klientov
spolocnosti informovali o ukonéeni sluZieb vzhfadom na neuhradené platby. Klienti si mali sluzby, resp.
hosting svojich webstranok obnovit platbou platobnou kartou. Jednotka vykonala analyzu vzorky
predmetného e-mailu a kontaktovala spravcov hostingu so Ziadostou o odstranenie phishingovej
webovej stranky zo svojich serverov. Rovnako informovala o kampani aj firmu Websupport.

Vlddna jednotka CSIRT na zdklade otvorenych zdrojov a verejne dostupnych vyhlaseni zahrani¢nych
bezpecnostnych organov varovala ohladne zvySeného rizika kybernetickych Utokov najma v podobe
DDoS kampani zameranych na ciele v suvislosti so zimnymi olympijskymi hrami v Milano-Cortina 2026.
Pravdepodobnym aktérom zachytenych Gtokov bola proruskd hacktivistickd skupina NoName057(52),
ktord uz v minulosti realizovala Utoky motivované geopolitickymi udalostami a politickymi postojmi
Statov podporujucich Ukrajinu.

Organizacia v konstituencii CSIRT.SK nahlasila vo februari kompromitaciu konta zamestnanca, ku ktorej
doslo prelomenim 2FA overovania. Z konta nasledne Uto¢nik rozposlal hromadny e-mail do celej EU,
vratane Slovenska. Partner k predmetnému incidentu uviedol ako moZzny spdsob kompromitdcie 2FA tzv.
"hands on keyboard phishing". Organizdcia ziskala vzorku rozposielaného phishingového e-mailu a
informovala vSetkych prijemcov o e-mailovej hrozbe, pricom nezaznamenala Ziadne dalSie podozrivé
pokusy o prihlasenie.

Statna organizécia informovala CSIRT.SK o Uspednom prihlaseni pouZivatela z pekingskej IP adresy (Cina)
do konta Microsoft Office365 prostrednictvom komerénej VPN ServerMania. Tato IP adresa bola viackrat
reportovana v ramci verejnych databdz ako Skodliva. Jednotka odporucila Standardné kroky v rdmci
rieSenia incidentu, teda blokovanie konta obete minimalne do zmeny hesla a do zrusenia vietkych
aktivnych relacii s nim spojenych. Organizacia v rdmci investigdcie odhalila dalSie Uspesné prihldsenie
pouZivatela (destindcia Peking) do 0365 prostrednictvom komercénej VPN Sharktech.

Februar priniesol aj incident spojeny s kompromitaciou webového sidla $tatnej organizacie. Utok na
hostovaci server sa odohral formou ,injection php-fom“ Skody sa podarilo minimalizovat a sluzby
obnovit v pévodnej kvalite. Nasledujuci den vSak organizacia zaznamenala dalsi Utok s pouzitim metddy
bruteforce (slovnikovy Utok) na sluzbu SSH. Tato bola bez ich vedomosti spristupnena do internetu bez
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obmedzeni ako aj ich zariadenia firewall, ktoré boli vypnuté. Po tychto odhaleniach prijala nélezité
opatrenia, obnovila vypadnuté sluzby a vykonala hardening zasiahnutého servera.

V ramci svojej proaktivnej ¢innosti jednotka CSIRT.SK vykondva pravidelné skenovanie a overovanie
zranitelnosti v sluzbach a zariadeniach IT infrastruktur organizacii vo svojej konstituencii, ktoré su
vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama vyvija a prevadzkuje. Systém
Achilles sluzi tieZ na monitoring dostupnosti webovych domén, ktord monitoruje modul Domino.

V rdmci sluzby Ares prebiehalo penetracné testovanie piatich webovych aplikacii. V rdmci sluzby Afrodita
prebiehal pravidelny monitoring hrozieb v kybernetickom priestore a zdielanie indikatorov
kompromitécie zo zndmych kampani na ochranu vladnej siete Govnet.

Vo februari CSIRT.SK plosne varoval svoju konstituenciu ohladom Utoku na dodavatelsky retazec, resp.
aktualizacny server ndstroja Notepad++, nad ktorym sofistikovany Utocnik ziskal kontrolu. Jednotka
informovala aj o zranitefnosti CVE-2026-21509 v baliku Microsoft Office, ktord vramci rozsiahlej
kampane aktivne zneuZivala ruska Statom sponzorovana skupina APT 28.

CSIRT.SK v ramci preventivnych cCinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecénosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov strednych
Skol. Vo februari jednotka prezentovala rézne témy z oblasti kybernetickej bezpeénosti pre zamestnancov
Intitdtu pre pracovnu rehabilitdciu ob&anov so zdravotnym postihnutim v Bratislave. Prednasala aj
Studentom Strednej priemyselnej $koly strojnickej (Fajnorka) v Bratislave, Strednej odbornej Skoly
dopravy a sluzieb v Novych Zédmkoch a Strednej odbornej $koly stavebnej- Epitészeti Szakkdzépiskola v
Novych Zamkoch. Prednasky pre ucitelov prebehli v Spojenej Skole Modry Kamen a na Gymnaziu Augusta
Horislava Skultétyho vo Velkom Krtisi.

Clen timu CSIRT.SK prezentoval vo februéri jednotku v rozhovore v rdmci podcastu SHARE na portali
Zive.aktulity.sk.

VJ CSIRT poskytuje tiez skolenia a cvi¢enia pre svoju konstituenciu v rdmci vycvikového a Skoliaceho
strediska Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...)

Pokus o prienik

Skodlivy kéd
Ostatné 14
Podvod, sprenevera - 9
Prienik do systému
Zranitelnost 5
NeZiaduci obsah (defacement, spam, ...) . 4

3

Nedostupnost (DoS, DDoS, ...)

Neopréavneny pristup k informaciam/Unik informécii 3

o

10 20 30 40 50 60


https://notepad-plus-plus.org/news/hijacked-incident-info-update/
https://www.csirt.sk/posts/3064.html
https://zive.aktuality.sk/clanok/CqhQkhD/utoky-hackerov-naberaju-na-sile-expert-z-vladnej-jednotky-hovori-ako-sa-pred-nimi-nas-stat-brani/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Kyberbezpecnostna hra , Fakt alebo Mytus”

Vldadna jednotka CSIRT spustila interaktivnu hru, ktord
prostrednictvom 30 otdzok testuje znalosti pouzivatelov o
aktualnych kybernetickych hrozbach a spdsoboch ochrany. Hra
zdbraziiuje potrebu spravnej prevencie a revizie bezpecnostnych
opatreni. Cieflom je zvySit povedomie zamestnancov a verejnosti o
kybernetickych hrozbach a podporit bezpecné spravanie pri praci s
IT systémami.

CERT-PL zverejnil report z Utokov
na energeticky sektor z decembra 2025

CERT-PL zverejnil rozsiahly report dokumentujuci dtoky ruskej
Statom sponzorovanej skupiny Static Tundra na energeticky sektor
PL z decembra 2025. Static Tundra je zndma vazbami na rusku FSB.
Vyskumnici spolo¢nosti Eset a Dragos vSak uUtoky atribuovali ruskym
skupinam Sandworm a Electrum, ¢o poukazuje na zloZitost a
chulostivost procesu atribtcie. Uto¢nici na prienik do systémov
zneuzili platné prihlasovacie uUdaje z minulosti a taktiez
bezpelnostné zranitelnosti perimetrovych zariadeni Fortinet
Fortigate. Nasledne vykonali enumerdciu dostupnych systémov
a technoldgii ICS, ktoré znefunkénili modifikaciou firmvéru, zmenou
konfiguracnych nastaveni alebo inStalaciou malvéru, vratane
wiperov DynoWiper a LazyWiper. Skupina svoje aktivity maskovala
pouzitim siete TOR a kompromitovanych zariadeni s polskymi aj
zahranicnymi  IP adresami. Samotny wiper neobsahoval
funkcionalitu pre zabezpecenie perzistencie ani komunikaciu s C2,
¢o naznacuje Cistu orientaciu na destrukciu systémov. V ramci
infrastruktury sa zamerali aj na ziskanie prihlasovacich udajov do
Microsoft 365, ktoré nasledne zneuZili na prienik do sluzieb
Exchange, Teams a SharePoint. Na nich vyhladavali informacie
suvisiace s modernizaciou OT technoldgii, SCADA systémami
a technicko-prevadzkovymi operaciami.

IAB Eurépska Komisia, Holandsko a Finsko
potvrdili rozsiahlu kompromitaciu systémov
v dosledku zneuzitia zranitelnosti v lvanti EPMM

Eurdpska Komisia, Holandsko a Finsko potvrdili kompromitaciu
EN dolezitych systémov, ku ktorej doslo v désledku zneuZitia kritickych

zranitelnosti CVE-2026-1281 a CVE-2026-1340
v lvanti Endpoint Manager Mobile. Spolo¢nost Shadowserver
a eviduje vySe 50 verejne dostupnych instancii, ktoré boli s vysokou

pravdepodobnostou kompromitované. lIvanti aktualizovala svoje

\ ' . varovanie a doplnila nastroj pre kontrolu artefaktov a indikatorov
Designed by Freepik : kompromitacie systémov.


https://csirt.sk/hra
https://cert.pl/en/posts/2026/01/incident-report-energy-sector-2025/
https://cert.pl/en/posts/2026/01/incident-report-energy-sector-2025/
https://www.welivesecurity.com/en/eset-research/eset-research-sandworm-cyberattack-poland-power-grid-late-2025/
https://5943619.hs-sites.com/hubfs/Reports/dragos-2025-poland-attack-report.pdf
https://ec.europa.eu/commission/presscorner/detail/en/ip_26_342
https://www.bleepingcomputer.com/news/security/european-commission-discloses-breach-that-exposed-staff-data/
https://www.bleepingcomputer.com/news/security/european-commission-discloses-breach-that-exposed-staff-data/
https://www.freepik.com/
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Google zverejnil analyzu a odporucania voci
vishingovej kampani ShinyHunters

Skupina ShinyHunters a prepojené skupiny cielenymi telefonatmi
(vishing) a faloSnymi firemnymi prihlasovacimi strdnkami ziskavaju
prihlasovacie Udaje a kody viacfaktorovej autentifikacie (MFA) do
Single Sign-On (SSO) sluzieb ako Okta, Microsoft Entra alebo Google
SSO. Po ziskani pristupov sa prihlasuju do legitimnych dashboardov
SSO, kde vidia, ku ktorym SaaS aplikaciam ma pouzivatel pristup.
Prenikaju do cloudovych sluzieb ako Salesforce, Microsoft 365,
SharePoint, Slack, DocuSign ¢i Google Drive, odkial exfiltruju citlivé
data a pouZivaju ich na vydieranie alebo dal$iu krddez. Utoénici ¢asto
registruju falosné domény imitujlce legitimne firemné sluzby, aby
zvysili doveryhodnost. Na zabezpecenie perzistencie mézu utocnici
do systému pridat aj vlastné zariadenie pre MFA. Tento typ Utoku
umoziuje kompromitovat cell spolocnost cez jeden ucet SSO, ¢o
predstavuje vysoké riziko pre podnikovu bezpecnost.

Ruska skupina APT28 zneuZiva zero-day
zranitelnost v Microsoft Office

CERT-UA a ZSCALER zverejnili informacie o aktivitach ruskej Statom
sponzorovanej skupiny APT28 suvisiacich s aktivnym zneuZivanim
zero-day zranitelnosti CVE-2026-21509 v Microsoft Office. Utoénici
rozosielaju tzv. spear-phishingové e-maily obsahujuce Skodlivé
prilohy formatu RTF, ktorych ciefom je infekcia zariadeni obeti dvomi
verziami dropperov. Prva distribuuje malvér MiniDoor, ktory e-maily
preposiela na adresy Utocnika zriadené na doménach outlook.com a
proton.me. Druha verzia distribuuje loader Pixynetloader slUZiaci na
dorucenie implantu Grunt frameworku Covenant. Zneuzitie Grunt
skupinou APT28 v septembri 2025 zdokumentovali vyskumnici zo
spolocnosti Sekoia. Vyskumnici eviduju Utoky cielené na Ukrajinu,
Slovensko a Rumunsko.

Rusko zacalo aktivne blokovat pouZivanie
WhatsApp a Telegram

Ruska vlada sa snazi Uplne zablokovat pristup k aplikacii WhatsApp
pre pouzivatelov v krajine ako sucast SirSieho tlaku na kontrolu
internetu. Urady tvrdia, Ze tieto opatrenia prijali v zdujme boja proti
kriminalite, podvodom a Udajnej neochote spristupfiovat Udaje
OCTK. Spoloénost Meta oznadila blokovanie za ohrozenie
bezpelnosti a sukromia pouZivatelov. Mnohi obyvatelia Ruska vsak
tieto obmedzenia v praxi obchadzajd pomocou VPN, pricom zasahy
proti Telegramu vyvoldvaju domacu kritiku vzhladom na jeho
vyznam pre verejnu, opozi¢nu aj vojenskd komunikaciu.



https://cloud.google.com/blog/topics/threat-intelligence/expansion-shinyhunters-saas-data-theft
https://cloud.google.com/blog/topics/threat-intelligence/expansion-shinyhunters-saas-data-theft
https://www.okta.com/blog/threat-intelligence/phishing-kits-adapt-to-the-script-of-callers/
https://cert.gov.ua/article/6287250
https://www.zscaler.com/blogs/security-research/apt28-leverages-cve-2026-21509-operation-neusploit
https://attack.mitre.org/groups/G0007/
https://thehackernews.com/2026/02/apt28-uses-microsoft-office-cve-2026.html
https://attack.mitre.org/groups/G0007/
https://www.rbc.ru/politics/12/02/2026/698d78079a7947ffe922a0e8
https://www.bleepingcomputer.com/news/security/russia-tries-to-block-whatsapp-telegram-in-communication-blockade/
https://www.bleepingcomputer.com/news/security/russia-tries-to-block-whatsapp-telegram-in-communication-blockade/

b4 ’ ’ E I’\:II\Z;'SI':-CEI::?:‘.IOQNALNEHO ROZVOJA
MESACNA SPRAVA Y ST
FEBRUAR 2026 C) CSIRT.SK

VYZNAMNE UDALOSTI VO SVETE

Notepad++ potvrdil utok na svoje systémy

Vyvojari populdrneho textového editoru s otvorenym zdrojovym
kodom, Notepad++, potvrdili, Ze Utocnici kompromitovali ich
infrastruktdru  automatickych  aktualizacii  od juna do
decembra 2025. Nezavisli experti pripisuju utok cinskej Statnej
hackerskej skupine, ktord zmenila tok aktualizacii, a takto
distribuovala konkrétnym pouzivatelom Skodlivé aktualizacie
a stibory namiesto legitimnych. Uto¢nici zneuzili slabé overovanie v
nastroji WinGup a presmerovali aktualizacie na svoje servery.
V Utoku pokracovali az do 2. decembra 2025, kedy vyvojari zamedzili
ich pristup. Medzitym Notepad++ migroval na novy hosting,
resetoval kompromitované poverenia, posilnil verifikaciu certifikatov
a digitdlnych podpisov v aktualizaciach verzie 8.8.9 a planuje dalsie
zlepsSenia.

Microsoft zavadza nastroj Sysmon ako sucast
operacnych systémov Windows

Microsoft v ramci programu Windows 11 Insider Preview predstavil
integraciu nastroja Sysmon priamo do operacného systému. Nastroj
zaznamenava zadefinované udalosti priamo do tzv. Windows Event
logov. Spolo¢nost informovala o svojom plane v novembri 2025.
Sysmon je kritickym ndstrojom, ktory vyuZzivaju Specialisti v roznych
oblastiach kybernetickej bezpecnosti. Jeho vyuZitie v rozsiahlych
infrastrukturach vyZadovalo manudlnu instaldciu. Nastroj bude v
predvolenej instaldcii vypnuty a pouzivatelia ho musia explicitne
aktivovat prostrednictvom ovlddacieho panela alebo prikazu
PowerShell. Pred aktivaciou integrovanej verzie je potrebné
odstranit manualne nainstalované verzie.

Nemecko varuje pred phishingovou kampanou
zameranou na kompromitaciu uctov Signal

.

|

];”!]l T

Nemecké bezpecnostné Urady vydali varovanie pred sofistikovanou
phishingovou kampanou, v ktorej pravdepodobne Statom
sponzorovani aktéri cielia na ucty komunikacnej platformy Signal
vysokopostavenych o0s6b (politikov, vojenskych doéstojnikov,
diplomatov a investigativnych novindrov). Vyuzivaju pri tom metédy
socidlneho inZinierstva bez potreby nasadenia malvéru Ci zneuZitia
zranitelnosti. Utoénici sa vydavaju za oficidlnu podporu pre aplikaciu
Signal alebo chatbot. Ich cielom je vyldkat od obeti overovaci SMS
kod, PIN kéd k aplikacii alebo ich prinutit k naskenovaniu QR kédu.
Tak ziskaju bud plnu kontrolu nad Uc¢tom, alebo pristup k chatom a
kontaktom cez nové pripojené zariadenie. Varovanie zdoraznuje, Ze
platforma nikdy neoslovuje pouZivatelov tymto spdsobom a
obetiam hrozi kompromitacia komunikacie a kontaktov.



https://notepad-plus-plus.org/news/hijacked-incident-info-update/
https://notepad-plus-plus.org/news/hijacked-incident-info-update/
https://blogs.windows.com/windows-insider/2026/02/03/announcing-windows-11-insider-preview-build-26220-7752-beta-channel/
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/praevention_wirtschafts-und_wissenschaftsschutz/2026-02-06-gemeinsame-warnmitteilung-phishing.pdf?__blob=publicationFile&v=3/?utm_source=BC
https://thehackernews.com/2026/02/german-agencies-warn-of-signal-phishing.html
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Google zverejnil analyzu zneuzivania Gemini Al
zo strany statom sponzorovanych skupin

Google Threat Intelligence Group analyzovala pripady, v ktorych
§tadtom sponzorované skupiny z Ciny, Irdnu, Severnej Kérey a Ruska

.

vyuzivaju generativne modely Al vratane Gemini
® ® na podporu svojich operacii. Uto¢nici pouZivaju Al na prieskum
Gemlnl cielov, tvorbu phishingovych sprdv, generovanie a ladenie kddu,
vyskum zranitelnosti a automatizaciu uloh. Google zaroven
zaznamenala pokusy o tzv. ,model distillation®, pri ktorych uUtocnici
extrahuju znalosti z modelu s ciefom replikovat jeho schopnosti.
Spolo¢nost uvadza, Ze nespozorovala prelomenie bezpecnostnych
hranic modelov, ale eviduje ich zneuZivanie ako nastroja na
zefektivnenie existujucich kybernetickych aktivit a prijima opatrenia
na detekciu a obmedzenie takéhoto spravania.

Zelezniéna spoloénost Eurail potvrdila
unik citlivych udajov zakaznikov

Spolo¢nost Eurail B.V., so sidlom v Holandsku, oznamila, Ze Utocnik
ziskal pristup k Udajom cestovatelov a data ponuka na predaj na dark
webe. Vzorové ukdzky dat su k dispozicii na platforme Telegram.
Eurail vySetruje rozsah incidentu, pricom medzi dotknuté uUdaje
mozZu patrit mena, ddtumy narodenia, kontaktné Udaje, Cisla pasoy,
bankové Udaje a informacie sUvisiace s programom DiscoverEU.
Spolo¢nost informovala prislusné Urady podla GDPR a odporucila
zakaznikom zmenit hesla a sledovat finanéné ucty.

Diesel Vortex realizuje phishingové kampane na
logistické spoloénosti a prepravcov v USA a EU

Financne motivovanad skupina Diesel Vortex sa S$pecializuje na
phishingové Utoky na prepravné a logistické spolo¢nosti v USA a EU.
Od septembra 2025 ziskala vySe 1649 prihlasovacich Udajov do
réznych podpornych platforiem. Vdaka konfiguracnej chybe sa
podarilo najst databazu SQL, logy z Telegramovych webhook-ov a
konceptualnu mapu zachytavajucu komplexny ekosystém utocnika,
ktory zahtfna call centrum, e-mailovl podporu, programatorov a
Specialistov na vyhladavanie kontaktov obeti. Podla informdcii ide o
arménsky hovoriacu skupinu s infrastruktdrou v Rusku. Phishingové
e-maily skupina rozposiela cez sluzbu Zoho SMTP a Zeptomail a na
obchddzanie bezpecnostnych prvkov zneuziva homoglyfické Utoky
pomocou znakov v cyrilike. Skupina vyuZiva aj vishing a infiltraciu do
"LOGISTICS M= <. COMPROMISED Telegramovych kanalov obeti, double brokering, krddez materidlu a
jeho prepravu inou spolo¢nostou za financny zisk.



https://cloud.google.com/blog/topics/threat-intelligence/distillation-experimentation-integration-ai-adversarial-use
https://cyberinsider.com/eurail-confirms-hackers-have-stolen-passenger-data-and-are-leaking-it-online/
https://www.bleepingcomputer.com/news/security/eurail-says-stolen-traveler-data-now-up-for-sale-on-dark-web/
https://haveibeensquatted.com/blog/diesel-vortex-inside-the-russian-cybercrime-group-targeting-us-eu-freight
https://www.bleepingcomputer.com/news/security/phishing-campaign-targets-freight-and-logistics-orgs-in-the-us-europe/
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Ruska skupina UAC-0050 cieli
na financné institucie v Eurdpe

Ruska skupina UAC-0050 rozsirila svoje cielenie z Ukrajiny na
finanéné institicie v Eurdpe. Ciefom skupiny zostdva Spionaz,
ziskavanie financnych prostriedkov a psychologické operdcie. Zo
podvrhnutych domén rozosielajua phishingové e-maily obsahujlce
linky na stiahnutie Skodlivého archivu ZIP z platformy na zdielanie
suborov PixelDrain. Cielom je instaldcia ruského softvéru na
vzdialeny pristup RMS (Remote Manipulator System), ktory
utoénikom  umozinuje  ziskanie kontroly nad zariadenim
prostrednictvom principu LOTL (Living Off The Land). V rdmci Utokov
na Ukrajinu skupina za tymto Uc¢elom zneuzivala malvér LiteManager
alebo Remcos RAT.

Ruska skupina APT28 v ramci
spear-phishingovej kampane Operation
MacroMaze zneuziva webhook[.]site

Ruska Statom sponzorovana skupina APT28 v obdobi medzi 25.
septembrom 2025 a janudrom 2026 realizovala e-mailovu spear-
phishingovu kampan Operation MacroMaze. Kamparn sa opierala o
zakladné nastroje a zneuZivanie legitimnych sluZieb pre vytvorenie
infrastruktdry a exfiltraciu dat. Spravy obsahovali Specialne
vytvoreny dokument, ktory po otvoreni kontaktuje doménu
webhook[.]site, a nasledne funguje ako dropper dalSieho malvéru.
Skupina zlepSuje maskovanie aktivit a opat zneuZiva webové
prehliadace v tzv. headless reZime.

Designed by Freepik

Platby ransomvéru klesli na rekordne nizku

5l uroven aj pri naraste utokov v roku 2025

Spolo¢nost Chainalysis zverejnila analyzu platieb ransomvérovym
skupinam za rok 2025. Napriek signifikantnému narastu poctu
ransomvérovych a vydiera¢skych Utokov zaznamenali priblizne 28-
percentny pokles poctu obeti, ktoré zaplatili vykupné. Tento trend
potvrdzuje aj suhrnna sprava spolo¢nosti Coveware, podla ktorej
podiel obeti platiacich vykupné klesd najma vdaka lepsej
pripravenosti organizacii, dostupnosti zdloh a rasticemu pravnemu
tlaku neplatit Utocnikom. V reakcii na tento vyvoj sa Utocnici ¢oraz
viac zameriavaju na kradeZ dat a vydieraéské taktiky namiesto
samotného Sifrovania systémov. Initial Access Brokers (IAB) zarobili
priblizne rovnaké sumy v rokoch 2024 aj 2025.



https://therecord.media/ukraine-cyberattacks-guiding-russian-missile-strikes
https://attack.mitre.org/groups/G0007/
https://lab52.io/blog/operation-macromaze-new-apt28-campaign-using-basic-tooling-and-legit-infrastructure/
https://lab52.io/blog/operation-macromaze-new-apt28-campaign-using-basic-tooling-and-legit-infrastructure/
https://www.freepik.com/
https://www.chainalysis.com/blog/crypto-ransomware-2026/
https://www.coveware.com/blog/2025/10/24/insider-threats-loom-while-ransom-payment-rates-plummet
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Spanielsko nariadilo NordVPN a ProtonVPN
blokovanie 16 domén pre nelegalne
streamovanie bez ich Ucasti na pojednavani

%w Spanielsky sud udelil preventivne opatrenia spoloénostiam NordVPN
a ProtonVPN a nariadil poskytovatelom VPN zablokovat 16
webovych stranok vyuzivanych na nelegalne streamovanie zapasov
Laliga. Spoloc¢nosti poskytujuce VPN sluzby uviedli, Ze o konani
nedostali predchadzajuce ozndamenie a nemohli sa branit pred
vydanim prikazu.
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https://www.laliga.com/en-GB/news/information-note-on-the-precautionary-measures-granted-to-laliga-against-nordvpn-and-protonvpn
https://www.bleepingcomputer.com/news/legal/spain-orders-nordvpn-protonvpn-to-block-laliga-piracy-sites/
https://www.bleepingcomputer.com/news/legal/spain-orders-nordvpn-protonvpn-to-block-laliga-piracy-sites/
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e Vyskumnik odhaluje unik fotiek zo sukromnych profilov na Instagrame.

e OCTK v ramci akcie Operation Switch Off rozloZili nelegalne platformy pre streamovanie
TV.

e  Greynoise zachytila skenovanie a enumeraciu Citrix Netscaler a Citrix ADC Gateway.

e Utoénici pokraduju v aktivnom zneuzivani CVE-2025-11953 v kniZnici NPM @react-
native-community/cli.

e  CISA pasivne priddva priznaky zneuZitia zranitelnosti ransomvérovymi skupinami do
svojej databazy KEV.

e  Microsoft v aprili 2027 ukon¢i podporu EWS APl na MS 365 a Exchange Online.

e Novy nastroj s otvorenym zdrojovym kdédom Tirith analyzuje Skodlivost prikazov
kopirovanych do terminalu.

e  CISA vydala nariadenie na odstranenie rizikovych zariadeni s ukon¢enou technickou
podporou.

e Uto¢nici aktivne zneuZivaju zranitelnosti v Solarwinds WHD na kompromitaciu
systémov.

e  Vyskumnici odhalili novy mobilny spyware ZeroDayRAT distribuovany prostrednictvom
Telegramu.

e Holandské OCTK zadrzali prevadzkovatela phishing-as-a-service platformy JokerOTP.

e  Holandsky telekomunikacny operator Odido potvrdil rozsiahly Unik dat.

e  Mu? Ziadal odmenu za odstranenie citlivych suborov omylom zdielanych holandskou
policiou.

e Novy Android bankovy malvér Massiv sa Siri ako falosna aplikacia IPTV.

e  Operacia CrescentHarvest cieli na iranskych disidentov prostrednictvom phishingu a
malvéru RAT.

e  Anthropic predstavuje Claude Code Security na Al-asistované odhalovanie zranitelnosti
v zdrojovom koéde.

e  Rusky hovoriaci Uto¢nik pouZil generativne Al sluzby pri kompromitovani viac ako 600
firewallov Fortinet FortiGate.
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https://medium.com/@jatin.b.rx3/i-found-a-bug-that-exposed-private-instagram-posts-to-anyone-eebb7923f7e3
https://www.poliziadistato.it/articolo/166979f86bd0846335000880
https://www.labs.greynoise.io/grimoire/2026-02-02-citrix-recon-residential-proxies/index.html
https://www.vulncheck.com/blog/metro4shell_eitw
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=CVE-2025-22225
https://techcommunity.microsoft.com/blog/exchange/exchange-online-ews-your-time-is-almost-up/4492361
https://www.npmjs.com/package/tirith
https://www.cisa.gov/news-events/news/cisa-orders-federal-agencies-strengthen-edge-device-security-amid-rising-cyber-threats
https://www.microsoft.com/en-us/security/blog/2026/02/06/active-exploitation-solarwinds-web-help-desk/
https://iverify.io/blog/breaking-down-zerodayrat---new-spyware-targeting-android-and-ios
https://www.cleveland.police.uk/news/cleveland/news/2025/april/pair-suspected-of-compromising-financial-accounts-worth-7.5m-detained-by-police/
https://www.odido.nl/veiligheid
https://www.politie.nl/nieuws/2026/februari/13/07-man-aangehouden-voor-computervredebreuk-na-vergissing-politie.html
https://www.threatfabric.com/blogs/massiv-when-your-iptv-app-terminates-your-savings
https://www.acronis.com/en/tru/posts/crescentharvest-iranian-protestors-and-dissidents-targeted-in-cyberespionage-campaign/
https://www.anthropic.com/news/claude-code-security
https://aws.amazon.com/blogs/security/ai-augmented-threat-actor-accesses-fortigate-devices-at-scale/
https://aws.amazon.com/blogs/security/ai-augmented-threat-actor-accesses-fortigate-devices-at-scale/

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNA SPRAVA SRR
FEBRUAR 2026 () CSIRT.SK

e |ranska APT skupina MuddyWater nasadzuje nové druhy malvéru.

e Reco.aivramci promovania svojich sluzieb zverejnila prehlfadovy ¢lanok o moznostiach,
vyzname a rizikach Al agentového ekosystému OpenClaw.

e Platforma 1Campaign umoziuje tvorbu a spravu phishingovych kampani promovanych
cez Google Ads.

e  Falosné pohovory na pozicie vyvojara v Next.js ako vektor Utoku na vyvojarov.

e  Skupina UNC2814 prenikla do desiatok telekomunikaénych firiem a vladnych agentur.

e  Zariadenia Apple iPhone a iPad su certifikované na ukladanie utajovanych skuto¢nosti
NATO.

e  Google sprisnila kritéria vyuzivania APl kltuCov pre pristup ku Gemini Al.
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https://www.group-ib.com/blog/muddywater-operation-olalampo/
https://www.reco.ai/blog/openclaw-the-ai-agent-security-crisis-unfolding-right-now
https://www.bleepingcomputer.com/news/security/1campaign-platform-helps-malicious-google-ads-evade-detection/
https://www.microsoft.com/en-us/security/blog/2026/02/24/c2-developer-targeting-campaign/
https://cloud.google.com/blog/topics/threat-intelligence/disrupting-gridtide-global-espionage-campaign/
https://www.ia.nato.int/niapc/Product/iOS-and-iPadOS-26-with-Indigo-configuration_968
https://trufflesecurity.com/blog/google-api-keys-werent-secrets-but-then-gemini-changed-the-rules
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== Microsoft

Microsoft opravil aktivhe zneuzivanu
zero-day zranitelnost v baliku Office

Spolo¢nost ~ Microsoft  vydala bezpecnostné
aktualizacie Microsoft Office, ktoré opravuju aktivne
zneuzivanu zero-day zranitelnost. CVE-2026-21509
mozno zneuzit podvrhnutim suborov na obidenie
bezpecnostnych mechanizmov pre ochranu pred
zneuzitim funkcii COM/OLE a ziskanie kontroly nad
systémom. Zranitelnost zneuziva skupina APT28 v
ramci rozsiahlej kampane. Americka CISA pridala
zranitelnost na svoj zoznam aktivne zneuZivanych
zranitelnosti KEV (Known Exploited Vulnerabilities).

e

Zranitelnost Windows Notepad
umoznuje vzdialené vykonanie kédu

Spolo¢nost  Microsoft v ramci Patch  Tuesday vo
februari 2026 opravila vysoko zavaznu bezpecnostnu

zranitelnost v textovom  editore  Windows
Notepad. CVE-2026-20841 umoznuje vzdialené
vykonanie  kédu  prostrednictvom  dokumentu
Markdown.
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ivanti

Kritické zero-day zranitelnosti v lvanti
Endpoint Manager Mobile

Spolo¢nost Ivanti vydala bezpelnostné aktualizacie pre
Ivanti Endpoint Manager Mobile, ktoré opravuju dve
aktivne zneuzivané kritické zero-day zranitelnosti. CVE-
2026-1281 a CVE-2026-1340 umoznuju injekciu kodu.
Vzdialeny neautentifikovany utoc¢nik by ich mohol
zneuzit na vzdialené vykonanie kédu a ziskanie Uplnej
kontroly nad systémom.

==RTINET

Kriticka zranitelnost
FortiClientEMS 7.4.4

Fortinet FortiClientEMS verzie 7.4.4 obsahuje
zranitelnost, ktord umoznuje vykonavat SQL injekciu
prostrednictvom nesanitizovanych HTTP poziadaviek.
Vzdialeny neautorizovany Uto¢nik mobze  ziskat
schopnost vykonavat kéd a prikazy.


https://csirt.sk/posts/3064.html
https://csirt.sk/posts/3064.html
https://www.cisa.gov/news-events/alerts/2026/01/26/cisa-adds-five-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/news-events/alerts/2026/01/26/cisa-adds-five-known-exploited-vulnerabilities-catalog
https://csirt.sk/posts/3076.html
https://csirt.sk/posts/3076.html
https://csirt.sk/posts/3090.html
https://www.bleepingcomputer.com/news/microsoft/microsoft-february-2026-patch-tuesday-fixes-6-zero-days-58-flaws/
https://csirt.sk/posts/3085.html
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== Microsoft

Microsoft v baliku aktualizacii Patch
Tuesday opravil zranitelnosti

Spolo¢nost Microsoft vydala vo februari 2026 balik
oprav pre portfélio svojich produktov opravujici 54
zranitelnosti, z ktorych 2 spolo¢nost oznacila ako
kritické. Tieto umoznuju ziskat citlivé informacie a
eskalovat opravnenia. Sest opravenych zranitelnosti
je aktivne zneuzivanych a umoZiuju eskalovat
opravnenia Utoc¢nika, obchadzat bezpecnostné prvky
a znepristupnit sluzbu.

Kriticka zranitelnost modulu WPvivid
Backup & Migration pre WordPress
umoznuje vykonavat kod

Vyvojari modulu WPvivid Backup & Migration pre

WordPress opravili  kritickG  zranitelnost, ktora
umoznuje Utocnikom  zneuZit proces vymeny
Sifrovacich  kli¢ov na podvrhnutie [ubovolného

Skodlivého suboru a jeho nahratie do fubovolného
verejne dostupného adresaru.
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Apple opravili aktivne zneuzivanu zero-
day zranitelnhost operacnych systémov

Spolo¢nost Apple vydala bezpecnostné aktualizacie
svojich operacnych systémov i0S, iPadOS, macOS,
tvOS, watchOS a visionOS, ktoré opravuju viacero
zranitelnosti, z ¢oho jedna je oznacena ako aktivne

zneuzivana zero-day.

BeyondTrust

Kriticka zranitelnost BeyondTrust
Remote Support a Privileged Remote
Access umoznuje vykonavat prikazy

Vyvojari BeyondTrust Remote Support a Privileged
Remote Access opravili kritickl zranitelnost, ktora
umoznuje vzdialenému neautentifikovanému
utocnikovi  vykonavat  systémové prikazy na
zranitelnom systéme.


https://csirt.sk/posts/3083.html
https://csirt.sk/posts/3083.html
https://csirt.sk/posts/3093.html
https://csirt.sk/posts/3098.html
https://csirt.sk/posts/3098.html
https://csirt.sk/posts/3101.html
https://csirt.sk/posts/3101.html
https://csirt.sk/posts/3101.html
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@ chrome

Aktivne zneuZivana zranitelnost v
Google Chrome umoznuje vzdialene
vykonavat kdd

Vyvojari spolo¢nosti Google opravili vysoko zavaznu
aktivne zneuZivanu zranitelnost v prehliadaci
Chrome, ktord umozriuje vzdialené vykonanie kédu.
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X

Visual Studio Code

Kritické zranitelnosti v rozSireniach
Visual Studio Code umoziiuju vykonavat
kéd a exfiltrovat data

Vyskumnici zo spolocnosti Ox Security identifikovali
viaceré  zavainé zranitelnosti v  populdrnych
rozifreniach pre Visual Studio Code (VSCode). Utoénici
ich moézu zneuzit na kradnutie lokdlnych suborov a
vzdialené vykondvanie kodu priamo v prostredi
vyvojara.


https://csirt.sk/posts/3109.html
https://csirt.sk/posts/3117.html
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VJ CSIRT pravidelne vydava mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/3158.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/3158.html

