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Uvod

Vadésina modernych webovych aplikacii funguje na zaklade predpokladu, Ze nikomu nemozno Uplne
doverovat, ani administratorom. Niektoré architektonické rozhodnutia vSak administratorom stéle
poskytuju moznosti, ktoré efektivne stieraju hranicu medzi sprdvou a vykondvanim fubovolného kddu.

V tomto prispevku budem analyzovat rozhodnutie tykajlce sa dizajnu v tiketovacom nastroji OTRS:
moznost administratorov instalovat baliky rozsireni (.opm), ktoré mozu pocas instalacie vykonavat
lubovolny kéd Perl.

Nejedna sa o zranitelnost v klasickom zmysle. Neexistuje ziadne obidenie overovania, ziadna chyba
umoznujuca injektovanie a Ziadny Unik zo sandboxu.

Je to viak nebezpecny dizajnovy vzorec, ktory meni pristup administratora na vykondvanie prikazov
na serveri, pricom operatori si ¢asto neuvedomuju bezpecnostné dosledky.

Priklad demonstrujuci toto spravanie (PoC) si mbzete pozriet v mojom repozitari GitHub: [OTRS PoC
Repository] (https://github.com/Habuon/exploits/tree/main/otrs)

Pozadie: OTRS Package Management

OTRS podporuje format balikov (. opm), ktoré sluzia na rozsirenie systému o nové funkcie. Tieto baliky
modzu definovat logiku instaldcie pomocou blokov <CodeInstall>:

sl
<Codelnstall><![CDATA[

use strict;

use warnings;

# arbitrary Perl code
11></Codelnstall>

Tento kéd sa automaticky vykona, ked' spravca nainstaluje balik prostrednictvom webového rozhrania.
Z hladiska funkcnosti to dava zmysel:

¢ Baliky musia modifikovat konfiguraciu
e MOzu potrebovat instalovat sibory
e MOzu potrebovat interagovat so systémom

Z hladiska bezpecnosti to vSak znamena:

> Instalacia balika = vykonanie fubovolného kédu na strane servera.
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Detaily konceptu

Skodlivy balik méZe do svojej instalaénej rutiny vloZit vykonanie prikazov operaéného systému:

“perl
my Scontent = 'id’;

Tento prikaz sa vykonava v kontexte pouZivatela spustajuceho sluzbu OTRS.
S minimalnym kédom dokaze:

¢ Vykonavat [ubovolné prikazy shellu

e Zapisovat vystup do koreriového adresara webu
e Vytvorit perzistenciu

e Exfiltrovat tajomstva

* Nasadzovat zadné vratka

Ukdazkovy kéd Python (PoC) automatizuje tento proces:

Prihlasenim sa ako sprdvca
Nahratim upraveného suboru . opm
Spustenim instalacie

P wnNPR

Nacitanim vystupu prikazu

UplIny ukazkovy kéd si moZete pozriet v mojom repozitari GitHub tu: [OTRS PoC Repository]
(https://github.com/Habuon/exploits/tree/main/otrs)

Nie su potrebné Ziadne retazce exploitov. Ziadne poskodenie pamite. Ziadna chyba deserializacie.
Len zamyslana funkcia.

Preco to nie je CVE
Toto spravanie je:
o Autentifikované
e Zamyslané
e Sucastou dizajnu systému
Preto podla vacsiny definicii nejde o zranitelnost.

,Nie je to zranitelnost” vSak neznamena ,bezpecny dizajn”.
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Dopad na bezpecnost’

Tento dizajn spOsobuje zrutenie vrstiev privilégii:

Vrstva Zamyslané
Webovy administrator Kontrola aplikacie
Systémovy pouzivatel Exekucia na urovni OS

Tym, Ze umoznuju vykonavanie [ubovolného kddu v rdmci rutiny instaldcie balika, sa tieto dve vrstvy
stdvaju ekvivalentnymi.

V praxi to znamena:

» Kompromitovanie administratora OTRS = kompromitovanie servera.
Tym sa porusuje klti¢ovy bezpecnostny princip:
Administratorské opravnenie # vykondvanie lubovolného kodu.
Porovnanie s inymi platformami
Moderné modulové systémy (WordPress, prehliadace, IDE) ¢oraz viac:

e Obmedzuju rozsirenia (sandboxing)

e Obmedzuju pristup k siborovému systému

e Zakazuju hooky na vykonavanie surového kddu
e PouZivaju deklarativne kroky inStalacie

Model OTRS ma blizsie k:
> ,Spustite tento skript Perl ako sucast instalacie.”

Co je vykonné, ale extrémne nebezpe¢né.
Ziskané poucenie

1. Podpisané alebo doveryhodné rozsirenia nie su Standardne bezpecné — dévera by sa mala
minimalizovat, nie maximalizovat.

2. Administratorské panely by nemali byt shellovymi rozhraniami — G¢et webového
administratora by nemal implicitne povolovat vykondvanie prikazov operac¢ného systému.

3. Systémy rozsireni by mali byt deklarativne, nie imperativne — inStaldcia by mala popisovat,
o treba urobit, nie ako vykondvat kdd.

4. Dopad po overeni je dolezity — mnohé kompromitdcie zacinaju odcudzenim prihlasovacich
udajov.
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Odporucanie pre obranu

Ak prevadzkujete inStanciu OTRS:

® Prisne obmedzte administratorské ucty

e Kompromitaciu administratorského Uctu povazujte za Uplnd kompromitaciu servera

¢ Nevystavujte administratorské rozhranie OTRS do verejného internetu

* Pouzivajte izolaciu na urovni operacného systému (kontajnery, chroot, SELinux, AppArmor)
¢ Monitorujte aktivitu inStalacie balikov

e Zvazte pouzitie suborového systému len na Citanie pre webové procesy, kde je to mozné
Zaver

Tato pripadova Studia sa netyka zranitelnosti. Tyka sa volby dizajnu, ktord vedie k nebezpeénému
naruseniu bezpecnostnych principov.

Ked' systémy rozsireni umoznuju vykondvanie fubovolného kédu pocas instaldcie, spravcovia uz nie su
len spravcami — stavaju sa pouzivatelmi shellu.

V kontrolovanych prostrediach to méze byt prijatelné, ale malo by to byt explicitne dané a
zrozumitelné riziko.

Najnebezpecnejsie chyby nie st niekedy vobec chybami — st to funkcie.
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